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RESOLUCION No.

(410 ) 01 0CT 2019

“Por medio de la cual se adopta la Politica para la Gestién Integral del Riesgo en el
Servicio Geoldgico Colombiano”

EL DIRECTOR GENERAL DEL SERVICIO GEOLOGICO COLOMBIANO - SGC

En ejercicio de sus facultades legales y en especial las que le confieren los Decretos
4131 de 2011, 2703 de 2013 y demas normas concordantes, y

CONSIDERANDO:

Que en el articulo 209 y 269 de la Constitucion Politica de Colombia de 1991, establece
que las entidades publicas estan obligadas a disefiar y aplicar, segun la naturaleza de
sus funciones, métodos y procedimientos de Control Interno, de conformidad como lo
dispuesto en la Ley.

Que en el literal a) del articulo 2° de la Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio de Control Interno en las entidades y organismos del Estado y
se dictan otras disposiciones”, establece que se deben proteger los recursos de la
organizacion buscando su adecuada administracién ante posibles riesgos que los
afecten”.

Que en el literal f) del articulo 2 de la Ley 87, establece que se deben definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos.

Que el Decreto 1083 de 2015, en su articulo 2.2.21.1.1 Definicién del Sistema Nacional
de Control Interno, referente al objeto del Sistema de Control Interno de las instituciones
publicas, dispuso la aplicacion de instrumentos de gerencia, con el fin de fortalecer el
cumplimiento cabal y oportuno de las funciones del Estado.

Que el articulo 2.2.21.5.4 del Decreto 1083 de 2015, establece que como parte integral
del fortalecimiento del sistema de control interno en las entidades publicas, las
autoridades correspondientes estableceran y aplicaran politicas de administracion del
riesgo, precisando que para tal efecto, la identificacion y analisis del riesgo debe ser un
proceso permanente e interactivo entre la administracion y las oficinas de control interno
0 quien haga sus veces, evaluando los aspectos tanto internos como externos que
pueden llegar a representar amenaza para la consecucion de los objetivos
organizacionales, con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o procesos y las
oficinas de control interno e integradas de manera inherente a los procedimientos.

Que en los articulos 73y 76 de la Ley 1474 de 2011 reglamentados por el Decreto 1081
de 2015, se determiné que cada entidad del orden nacional debera elaborar anualmente
una estrategia de lucha contra la corrupcion y atencién al ciudadano, la cual debe
contemplar entre otras cosas, el mapa de riesgos de corrupcion en la respectiva entidad
y las medidas concretas para mitigar esos riesgos en concordancia con lo establecido
en la politica de transparencia, participacion y servicio al ciudadano, componente del
plan anticorrupcién del nuevo modelo integrado de planeacion y gestion.
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Que el articulo 17 del Decreto 648 de 2017, establecié que el rol de las unidades u
oficinas de control interno o quien haga sus veces desarrollaran su labor a través de los
siguientes roles: liderazgo estratégico, enfoque hacia la prevencion, evaluacion de la
gestién del riesgo, evaluacion y seguimiento, relacion con entes externos de control.

Que el articulo 2 del Decreto 1499 de 2017 sustituyé el Titulo 23 del Decreto 1083 de
1015, respecto a la articulacion del Sistema de Gestion con los Sistemas de Control
Interno, sefialando que ésta se realizara a través de los mecanismos de control y
verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de las
entidades.

Que el Titulo 23 del Decreto 1083 de 2015, prescribe que la actualizacién del Modelo
Estandar de Control Interno (MECI), se efectuara a través del Manual Operativo del
Modelo Integrado de Planeacion y Gestion - MIPG, el cual sera de obligatorio
cumplimiento y aplicacién para las entidades y organismos a que hace referencia el
articulo 5° de la Ley 87 de 1993.

Que el Servicio Geoldgico Colombiano considerando el marco de implementacion del
Modelo Integrado de Planeacién y Gestion, en especial lo establecido en la dimension
de Control Interno, debe adoptar los aspectos minimos para su implementacién, los
cuales estan enmarcados en la gestion de trabajo por procesos para permitir la mejora
de las actividades de la entidad orientados al servicio publico y al cumplimiento
resultados.

Que el Servicio Geolégico Colombiano ha adoptado el Sistema de Gestién de la
Calidad, el Sistema de Gestidon de Seguridad y Salud en el Trabajo, el Sistema de
Gestion Ambiental, el Sistema de Gestion de Seguridad de la Informacioén, el Sistema
de Control Interno y otros instrumentos de quienes se desprenden lineamientos y
metodologias propias para identificar, valorar, controlar y tratar los diferentes riesgos
inherentes a las actividades y tareas que conforman los procesos de la entidad.

Que la Politica de Riesgos se presentd ante el Comité Institucional del Sistema de
Control Interno del Servicio Geolégico Colombiano el dia 02 de mayo de 2019, del cual
queda constancia en el Acta del 02 de mayo de 2019 de la propuesta presentada,
discutida y aprobada por este comité.

Que en virtud de lo anterior el Servicio Geoldgico Colombiano:

RESUELVE:

ARTICULO 1. Adoptar la Politica de Gestion Integral de Riesgos. Adoptar la Politica
para la Gestion Integral del Riesgo del Servicio Geoldgico Colombiano, establecida por
la alta direccién de la entidad, con el liderazgo del representante legal y la participacion
del equipo directivo, la cual se desarrolla en el Manual para la Gestiéon Integral del
Riesgo del Servicio Geologico Colombiano, el cual hace parte integral de la presente
resolucion.

ARTICULO 2. Objetivo de la politica de gestion del riesgo. Establecer los
lineamientos, mecanismos y disposiciones para orientar el Servicio Geolbgico
Colombiano en la adecuada identificaciéon, analisis, valoracién, establecimiento de
controles e implantacién de planes de manejo para evitar, reducir, eliminar y/o mitigar
los riesgos.
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ARTICULO 3. Alcance de la Politica: La politica para la gestién integral del riesgo
definida por el Servicio Geolégico Colombiano, es aplicable a todos los sistemas de
gestion, proyectos, procesos y procedimientos y a cualquier actividad que desemperien
los servidores publicos durante el ejercicio de sus funciones en todas las sedes.

ARTICULO 4. Actualizacion. El Comité Institucional del Sistema de Control Interno del
Servicio Geologico Colombiano, podra efectuar actualizaciones del Manual, de acuerdo
a las necesidades de fortalecimiento, mejora y/o cambios que considere necesarios y
pertinentes.

Las modificaciones deberan quedar documentadas a través del Manual para la Gestion
Integral del Riesgo en el Sistema de Gestion Institucional de la entidad.

PARAGRAFO: Las politicas de operacion, el objetivo, el alcance, los niveles de
aceptacion del riesgo o tolerancia al riesgo, los términos, definiciones, los responsables
y en general la estructura para la gestion del riesgo, seran documentadas a través de
manuales, procedimientos, instructivos y contaran con herramientas de apoyo que
decida adoptar la entidad para la gestion integral del riesgo.

ARTICULO 5. Vigencia: La presente Resolucion rige a partir de la fecha de su
expedicion y deroga todas disposiciones contrarias.

COMUNIQUESE Y CUMPLASE
Dado en Bogota D.C. a los 0 1 0OCT 2019

Q % ek

OSCAR ELADIO PAREDES ZAPATA
Director General

Revis¢: Olga Patricia Rocha Sanchez - Coordinadora Grupo de Trabajo Planeacidn
Revis¢: Yuli Paola Torres Abogada Oficina Asesora Juridicaggz. .
Vo.Bo. Lina Marcela Alvarez Pérez - Abogada Secretaria Genaral@/

Proyectd: Pablo Vergara Gémez — Luz Angela Andrade Contratistas Grupo de Trabajo_Planeacion @Qg %
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Vo.Bo. Dalia Inés Olarte Martinez - Secretaria General (E)
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1. DEFINICION DEL MANUAL

Este documento es un instrumento orientador metodoldgico que busca direccionar las actividades
y propésitos definidos en la Politica para la Gestidn Integral del Riesgo del Servicio Geoldgico
Colombiano, con lo cual se pretende definir un lenguaje unificado en la entidad para implementar
las mejores practicas para la administracidn del riesgo en los procesos y proyectos que ejecute la
entidad en cumplimiento de su objeto misional y de los demds requisitos establecidos por el
estado colombiano.

1.1. OBJETIVO DEL MANUAL

Fortalecer la Implementacion y el desarrollo de métodos e instrumentos para la gestion integral
del riesgo en el Servicio Geoldgico Colombiano con el objeto de identificar, analizar, valorar y
tratar los riesgos con el fin de controlar las situaciones que puedan afectar el cumplimiento de la
mision y de los objetivos estratégicos de la entidad.

1.2. ALCANCE DEL MANUAL
Este Manual aplica para la identificacion, analisis, valoracidn, tratamiento, monitoreo, control,
comunicacidn y sensibilizacion de la gestion de riesgos para toda la institucién en el desarrollo de

los procesos del Sistema de Gestidn Institucional y de los propdsitos establecidos en su objeto
misional para lograr el cumplimiento de los objetivos estratégicos de la entidad.

S
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2. MARCO LEGAL

Norma

Contenido

Constitucion Politica
de Colombia.
Articulos 209 y 269.

El articulo 209 sefiala que: “la administracién publica, en todos sus
drdenes, tendrd un control interno que se ejercerd en los términos que
sefiale la ley”

El articulo 269 sefiala que: en las entidades publicas, las autoridades
correspondientes estdn obligadas a disefiar y aplicar, segin la
naturaleza de sus funciones, métodos y procedimientos de control
interno, de conformidad con lo que disponga la ley,

Ley 87 de 1993

Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones,
articulo 2 literal a). Proteger los recursos de la organizacién, buscando
su adecuada administracién ante posibles riesgos que los afectan.
Articulo 2 literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacidn
y que puedan afectar el logro de los objetivos.

Ley 1474 de 2011

Estatuto Anticorrupcidn. Articulo 73. “Plan Anticorrupcidn y de Atencidn
al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcién, las medidas concretas
para mitigar esos riesgos, las estrategias anti-tramites y los mecanismos
para mejorar la atencidn al ciudadano.

Decreto 1081 de
2015

Titulo 4 Plan Anticorrupcién y de Atencién al Ciudadano — Articulo
2.1.4.2. Mapa de Riesgos de Corrupcion.

CAPITULO 5 Plan de Gestién del Riesgo de Desastres de las Entidades
Publicas y Privadas.

Decreto 1083 de
2015

Titulo 21. Sistema de Control Interno

Titulo 22 Sistema de Gestion - Modelo Integrado de Planeacién vy
Gestion.

Titulo 24. Tramites.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto numero 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestidn establecido en el articulo 133 de
la Ley 1753 de 2015.

Decreto 648 de 2017

Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica, en cuanto a las
funciones del Comité Institucional de Coordinacién de Control Interno
(2.2.21.1.6) y el Sistema Institucional y Nacional de Control Interno
(capitulo 3 articulos 2.2.21.3.1y siguientes)

Decreto 338 de 2019

Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario
del Sector de Funcidn Publica, en lo relacionado con el Sistema de
Control Interno y se crea la Red Anticorrupcion.

Y




R e Nl LR i

-
|

<
i
\
|
1
;
;

COLOMBIAND

, VERSION: 1
#MWN

SERVICIO
GEOLOGICO

f MANUAL DE OPERACIONES ;
}; CODIGO: MN-PSG-004

MANUAL PARA LA GESTION INTEGRAL DEL RIESGO DEL SERVICIO

GEOLOGICO COLOMBIANO e
Norma Contenido
Resoluciéon 093 de Por la cual se crea y conforma el Comité Institucional de Gestion y
2018 Desempefio.
Resolucién 193 de Por medio de la cual se regula el Comité Institucional del Sistema de
2018 Control Interno del Servicio Geoldgico Colombiano

3. DEFINICIONES*

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacidn fisica o digital, recurso humano, entre
otros, que utiliza la organizacién para funcionar en el entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacion.

Apetito al riesgo: magnitud y tipo de riesgo que una organizacién estd dispuesta a buscar o
retener.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacion de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Confidencialidad: propiedad de la informaciédn que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras
acciones).

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Gestion del riesgo: proceso efectuado por la alta direccion del Servicio Geoldgico y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto al logro
de los objetivos institucionales. Por lo tanto, la gestidn integral de los riesgos es un principio clave
para asegurar los resultados exitosos y un pilar fundamental en el que se soporta la estrategia de
la organizacion.

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

! Guia para la administracién del riesgo y el disefio de controles en entidades publicas. Paginas 8 - 9
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Integridad: propiedad de exactitud y completitud.
Mapa de riesgos: documento con la informacion resultante de la gestién del riesgo.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con
criterios de frecuencia o factibilidad

Riesgo: Para el Servicio Geoldgico Colombiano entiéndase riesgo como la exposiciéon en
determinada situacién en ejecucion de sus funciones, en la que existe una posibilidad de resultar
afectada o de tener un impacto que afecta la consecucién de los objetivos institucionales.

Riesgo de corrupcién: posibilidad de que, por accién u omisién, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo de gestidn: posibilidad de que suceda algin evento que tendrd un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion
para modificar su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes medidas de
tratamiento.

Tolerancia al riesgo: son los niveles aceptables de desviacién relativa a la consecucién de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la explotacién
por parte de una 0 mas amenazas contra los activos.

£
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4, ELEMENTOS ESTRATEGICOS DE LA GESTION INTEGRAL DEL RIESGO DEL SGC
4.1. OBJETIVO DE LA POLITICA DE GESTION DEL RIESGO

Establecer los lineamientos, mecanismos y disposiciones para orientar al Servicio Geoldgico
Colombiano en la adecuada identificacién, analisis, valoracién, establecimiento de controles e
implantacién de planes de manejo para evitar, reducir, eliminar y/o mitigar los riesgos.

4.2. ALCANCE DE LA POLITICA DE GESTION DEL RIESGO

La politica para la gestion integral del riesgo definida por el Servicio Geoldgico Colombiano es
aplicable a todos los sistemas de gestidn, proyectos, procesos y procedimientos y a cualquier
actividad que desempefien los servidores publicos durante el ejercicio de sus funciones en todas
las Sedes que la entidad tiente en el pais.

4.3. POLITICA PARA LA GESTION INTEGRAL DEL RIESGO.

El Servicio Geoldgico Colombiano SGC se compromete con la gestidn integral de los riesgos que
puedan afectar el cumplimiento de sus objetivos estratégicos, la ejecuciéon de sus procesos, los
tramites y servicios para la satisfaccidon de sus partes interesadas.

La gestién se efectuard a través de las actividades de: identificacion; analisis del impacto;
valoracidn; establecimiento de controles; definicion de planes de tratamiento; monitoreo,
revision, seguimiento y comunicacion a las partes interesadas. En el Servicio Geoldgico
Colombiano los riesgos de gestion deberan ser tratados hasta los niveles establecidos como
aceptables y los riesgos corrupcion serdn tratados como inaceptables e intolerables.

La gestidn integral del riesgo en el Servicio Geoldgico Colombiano, es un instrumento que
propende por la orientacién para la toma de decisiones oportunas, minimizar efectos adversos,
garantizar la continuidad y lograr los objetivos estratégico como la institucién responsable de la
de la investigacidn en geociencias basicas y aplicadas del subsuelo, el potencial de sus recursos, la
evaluacién y monitoreo de amenazas de origen geoldgico, la gestion integral del conocimiento
geocientifico, la investigacidn y el control nuclear y radiactivo del pais.

e
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4.4. RESPONSABILIDADES POR LINEA DE DEFENSA DE ACUERDO AL MIPG?

Como requisito para la gestion del riesgo, formular los
lanes, programas royectos de la entidad, alineados con
Al Representante P ; p & £ ey !
Estratégiea Lees] iy cusaips su propdsito fundamental.
directivo b. Establecer la Politica de Administracién del Riesgo.

c. Hacer seguimiento a la gestién institucional, incluida la
administracion de los riesgos y la aplicacién de controles.

a. ldentificar y valorar los riesgos que pueden afectar el logro
de los objetivos institucionales.

b. Definiry disefiar los controles a los riesgos.

c. Gestionar los riesgos con base en la politica de
administracidn del riesgo.

reeiting d. Identificar y controlar los riesgos relacionados con posibles
: . actos de corrupcién en el ejercicio de sus funciones y el
Primera Técnicos. . - ; oo
e il cumplimiento de sus objetivos, asi como en la prestacién del
y servicio y/o relacionados con el logro de los objetivos.
Defensa Coordinadores . . . ;
: e. Elaborar los mapas de riesgo, incluidos los riesgos de
Grupo de Trabajo 7
corrupcion.

f. Implementar procesos para identificar, disuadir y detectar
fraudes; y revisan la exposicién de la entidad al fraude con el
auditor interno de la entidad (en caso de que haya).

g. Contar con responsables de riesgo en todos los procesos y/o
areas funcionales.

. a. Informar sobre la incidencia de los riesgos en el logro de
Grupo de Trabajo o : 0y . :
Planeacién objetivos y evaluar si la valoracion del riesgo es la apropiada.
' b. Asegurar que las evaluaciones de riesgo y control incluyen
' ; riesgos de fraude.
Segunda Grupo de Trabajo g. ; . LTy
N c. Monitorear cambios en los riesgos institucionales.
Linea de Talento Humano . N ;
Defensa i d. Consolidar los seguimientos a los mapas de riesgo.
. 4 s e. Elaborar informes consolidados para las diversas partes
Direccion de .
o interesadas.
Gestion de la - :
o f. Hacer seguimiento a los resultados de las acciones
Informacion. ; = g
emprendidas para mitigar los riesgos

?Tomado de: Departamento Administrativo de la Funcién Pdblica MIPG Anexo 6 Criterios Diferenciales

Politica de Control Interno MECI Avanzado.

https://www.funcionpublica.gov.co/documents/28587410/34112007/Manual+Operativo+MIPG+Anexos 2 3 4 5 6 cri

terios diferenciales.pdf/a3466267-c01d-c970-4da4-bfe0d3370876

e
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a. ldentificar y evaluar cambios que podrian tener un impacto
significativo en el Sistema de Control Interno, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo
de auditoria interna.

b. Comunicar al Comité Institucional del Sistema de Control
Interno posibles cambios e impactos en la evaluacién del
riesgo, detectados en las auditorias internas.

c. Revisar la efectividad y la aplicacidén de controles, planes de
contingencia y actividades de monitoreo vinculadas a riesgos

Tercera Al jefe de control de la entidad.
Linea de interno o quien d. Alertar sobre la probabilidad de riesgo de fraude o
Defensa haga sus veces corrupcidn en las dreas auditadas.

e. Informar al Comité Institucional del Sistema de Control
Interno sobre los cambios que podrian tener un impacto
significativo en el Sistema de Control Interno, identificados
durante las evaluaciones periddicas de riesgos y en el curso
del trabajo de auditoria interna.

f. Las oficinas de control interno como control de controles
debe ejercer el rol de evaluacién de la gestion del riesgo y
del area funcional encargada de liderarlo (Grupo de Trabajo
Planeacidn).

i
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5. ESTRATEGIAS
5.1. Construccion del Mapa De Riesgos

La construccion del mapa de riesgos implica el desarrollo de ciclos de actividades cumpliendo las
siguientes etapas:

Etapa 1. Formulacidn y Revision de la Politica de Riesgos: Se realizard una vez cada cuatro afios
como respuesta a la Planeacion Estratégica Institucional a través del Comité Institucional del
Sistema de Control Interno.

Etapa 2. Identificacion del Equipo de Trabajo: Se establecerd un equipo de trabajo para la
identificacion de cada una de los mapas de riesgo requeridos por el Servicio Geoldgico Colombiano

Etapa 3. Andlisis Inicial Entidad — Modelo de Operacién por Procesos: Se realizara a través de la
revision del sistema de gestion, la revisién de los procesos y procedimientos, implica talleres de
trabajo en los que se involucraran a los servidores publicos de todas las dependencias.

Etapa 4. Identificar el Riesgo. Se realizardn actividades conjuntas (talleres) de acuerdo con los
equipos de trabajo establecidos, delegados de las dependencias y liderados por los grupos de
trabajo con el conocimiento para apoyar el proceso de levantamiento de riesgos. Con el fin de
establecer el contexto y los riesgos en las actividades de los procesos.

Etapa 5. Valorar el Riesgo. Se realizardn actividades conjuntas (talleres) liderados por el equipo de
trabajo y los delegados de las dependencias, a fin de analizar, evaluar, monitorear y realizar
revisién a los riesgos de los procesos.

Etapa 6. Seguimiento y evaluacién a la Gestién Integral del Riesgo. El Grupo de Trabajo
Planeacion, Gestion de Informacién y Talento Humano del Servicio Geoldgico Colombiano, para
asegurar el cumplimiento de los objetivos institucionales, efectuara actividades cuatrimestrales de
seguimiento a las matrices de riesgo segtn corresponda a sus competencias.

5.2. Comunicacién de la Politica y los Mapas de Riesgos

A través de los distintos canales de comunicacién implementados y disponibles en el SERVICIO
GEOLOGICO COLOMBIANO se establecerdn mecanismos para comunicar la politica, las
herramientas e instrumentos para la gestion del riesgo asociado con los procesos de una forma
que permita minimizar las pérdidas y maximizar las oportunidades.

Los lideres de procesos podrén utilizar los canales de comunicacién internos cada vez que se
requiera para socializar y comunicar controles preventivos y correctivos a través de los cuales se
mitiga la probabilidad e impacto de los riesgos.
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5.3. Seguimiento y Evaluacion a la Gestidn Integral del Riesgo

Los lideres de proceso deberan efectuar revisidén cuatrimestral de los controles implementados y
propuestos a través de la herramienta ISOLUCION y otros instrumentos definidos para cada
tipologia de riesgos que se consideren necesarios, para ello por el SERVICIO GEOLOGICO
COLOMBIANO.

Los primeros cinco (5) dias al iniciar cada cuatrimestre los lideres de dependencia o el asignado
para cada dependencia deberan reportar al Grupo de Trabajo Planeacidén el seguimiento a la
gestion de los riesgos junto con las evidencias de los controles implementados y aplicados.

El Grupo de Trabajo Planeacidn consolidara y revisara, en el rol de Segunda Linea de Defensa y
remitird la evaluacion al mapa de riesgos de corrupcidn a la Oficina de Control Interno cada
cuatrimestre quien lidera las responsabilidades de la tercera linea de defensa.

La Oficina de Control Interno realizara el seguimiento verificando la efectividad de los controles los
diez primeros dias habiles de cada cuatrimestre y publicard el resultado de esta evaluacion en la
pagina web institucional.

Reporte de Seguimiento
Seguimiento Fecha Corte | 1. Gru;?? de Trabajo 5. Bicina de Cont Al tsms
Planeacidn
Primer 30 de Abril Diez (5) primeros dias Diez (10) primeros dias
Seguimiento habiles del mes de Mayo habiles del mes de Mayo
Segundo 31 de Agosto Diez (5) primeros dias Diez (10) primeros dias
Seguimiento habiles del mes de habiles del mes de
Septiembre Septiembre
Tercer 31 de | Diez (5) primeros dias | Diez (10) primeros dias
Seguimiento | Diciembre habiles del mes de enero. habiles del mes de Enero

Nota: Con la informacién del mapa de riesgos cargada en la plataforma ISOLUCION, se utilizard la
informacién reportada por las dependencias para realizar los informes y analisis en la gestién del
riesgo.

Wz
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6. ELEMENTOS A CONSIDERAR ANTES DE INICIAR LA METODOLOGIA

El Servicio Geoldgico Colombiano acorde con las funciones otorgadas por la Ley y teniendo como
propdsito asegurar la continuidad y sostenibilidad de su objeto misional, adopta la gestién integral
del riesgo como la herramienta a través de la cual se identifican las opciones de respuesta a fin de
mitigar el impacto y la probabilidad de ocurrencia de aquellos riesgos que por su naturaleza
puedan afectar el cumplimiento de los objetivos estratégicos.

Por lo cual se indica que es obligacién de todos los servidores publicos y contratistas del Servicio
Geolégico Colombiano

a. Losriesgos deben preverse antes de la ejecucidn de las acciones y son inherentes al ejercicio de
planeacion.

b. Los riesgos se manejarany administraran por proceso.

c¢. En el manejo de los riesgos deben prevalecer las acciones preventivas antes que las correctivas.

d. En la identificacién de los riesgos cada lider del proceso debe identificar el impacto econdmico
y social.

e. Para la implementacién de una accién o mecanismo de control para prevenir o mitigar un
riesgo el lider del proceso debe analizar la relacién costo-beneficio, de tal manera que no sea
mas costoso el mecanismo de control que el costo del impacto del siniestro.

f. La administracion de riesgos debe estar implicita en el Modelo Integrado de Planeacion y
Gestion.

8. En la fase diagndstica de la formulacién del Plan Estratégico Institucional, se deben identificar
los riesgos que afecten el cumplimiento de los objetivos institucionales y las acciones que se
proyecten deben estar orientadas a eliminarlos, mitigarlos o prevenirlos.

Por lo anterior el Servicio Geoldgico Colombiano adoptara los instrumentos metodoldgicos, que
permitan la identificacion del contexto estratégico, la identificacion de riesgos, el andlisis,
valoracion, tratamiento y monitoreo de los riesgos de los procesos. Por esta razén se contar con
herramientas para administrar los riesgos:

e Gestion

e De corrupcién

e De seguridad y salud en el trabajo

e De seguridad de la informacién

e De aspectos ambientales e impactos asociados
e De contratacion
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7. METODOLOGIA

El siguiente es el proceso general que se lleva a cabo para la gestion del riesgo en el Servicio

Geoldgico Colombiano.

R

Coordinador Grupo Planeacién

Formular y presentar ajustes a la Politica
de Gestidn Integral del Riesgo

Recomendar ajustar.

A

v

Comité Institucional del
Sistema de Control Inteno

v

Director General

Aprobar
adopcidén

Grupo de Trabajo Participacion
Ciudadana y Comunicaciones

Socializar Politica
Integral de Riesgos

v

Jefe de Dependenciad

Liderde Proceso

I Definir y conocer Contexto {

; B
Solicitar acompafiamiento 1 Identificar Riesgos I
metodoldgico. v
l [ Analizar Riesgos l
" B i Valorar Riesgos }
* Director Gestion de informacion PR
« Jefe Grupo Planeacion +
« Jefe Grupo de Contratos y Convenios o
« Jefe Grupo de Trabajo Talento Humano Verificar Controles
i Establecer Tratamiento i—-——-}

S

Revisar y consolidar Mapa

Mapa de riesgos 5
institucional i

G

de Riesgos Institucional

v

Gestionar la publicacién del
Mapa de Riesgos.

Vv

3 Servidores Publicos SGC

Mapa de riesgos
por proceso

e Jefe Grupo Planeacion
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Jefe de Dependencia 6
Liderde Proceso
Realizar seguimiento Mapa Informe seguimiento
de Riesgos por Proceso = c\patrimestrgj,,wmm

Jefe Grupo Planeacién

¥

Revisar y consolidar seguimiento
Mapa de Riesgos Institucional

Informe seguimiento Evaluar la eficacia de los
. A s Gontrol Interno
. cuatrimestral. .| controles implementados.
|
Comité Institucionial del Gestionar la publicacion del
Sistema de Control Interno informe de seguimiento

m&%m

7.1. Metodologia riesgos de gestidn y de corrupcién

El Servicio Geolégico Colombiano tendrd especial cuidado con los riesgos de corrupcion con el fin
de evitar su materializacion y la obstruccién a los fines esenciales encomendados en el Decreto
4131 de 2011, por lo cual la Direccién General en el marco de la “Mejora Continug” indicara los
lineamientos y pautas metodoldgicas para facilitar su identificacién, analisis y tratamiento.

El Servicio Geoldgico Colombiano contard con la Matriz Institucional de Riesgos, la cual estard
conformada por los Riesgos de Gestion y de Corrupcidn, cuya metodologia para este tipo de riesgo
se establecerd en el Procedimiento de Identificacién y Evaluacién de Riesgos de Gestién y de
Corrupcion, que sera definido por el Grupo de Trabajo Planeacién en el Sistema de Gestidn
Institucional.

7.2. Metodologia riesgos y peligros de seguridad y salud en el trabajo

Los peligros y riesgos de seguridad y salud en el trabajo del SGC seran gestionados a través de la
Matriz de Riesgos y Peligros, la metodologia para este tipo de riesgo se establecerd en el
Procedimiento de Identificacién y Evaluacién de Riesgos y Peligros de Seguridad y Salud e el
Trabajo que serd definido por el Grupo de Trabajo de Talento Humano en el Sistema de Gestidn
Institucional.

b &=
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7.3. Metodologia aspectos e impactos ambientales

Los aspectos e impactos ambientales del SGC del SGC serdn gestionados a través de la Matriz de
Aspectos e Impactos Ambientales, la metodologia estara el en Procedimiento de Identificaciéon y
Evaluacion de Aspectos e Impactos Ambientales que sera definido por el Grupo de Trabajo de
Planeacidén en el Sistema de Gestidn Institucional.

7.4. Metodologia Riesgos de Seguridad de la Informacién

Los riesgos de seguridad de la informacidn serdn administrados a través de las herramientas
definidas por la Direccion Técnica de Gestidon de la Informacién y el Sistema de Gestidn de
Seguridad de la Informacién del Servicio Geolégico Colombiano.

7.5. Metodologia Riesgos de Contratacion

En cuanto a los riesgos contractuales, en la elaboracion de estudios previos se deberdn identificar
los riesgos relacionados con los procesos contractuales y en los formatos definidos para ello por el
Grupo de Trabajo Contratos y Convenios.

7.6. Armonizacidn de metodologias de riesgo en el Servicio Geolégico Colombiano

Dados los distintos tipos de riesgo que se encuentran presentes en la gestion de la entidad y
considerando los métodos especiales de identificacidn, valoracidn y andlisis para cada uno de ellos
se determina homogenizar la metodologia en cuanto a la determinacién de calificacion de
probabilidad, impacto y determinacidn de la Zona de Riesgo de la siguiente manera:

+» PROBABILIDAD

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

1 RARA VEZ E.I evento pgede ocurrir solo en Iflo. se ha pr:asentado en los
circunstancias excepcionales. ultimos 5 afos.
El evento ir en algun Al menos de 1 vez en los ultimos

) IMPROBABLE v puede ocurri g 4 0s vez
momento 5 anos.

3 POSIBLE El evento podria ocurrir en algin Al rzlenos de 1 vezen los ultimos
momento 2 afos.

a PROBABLE El evento prf)bablemgnte ocurri.ré Al~menos de 1 vezen el Ultimo
en la mayoria de las circunstancias. | afio.

5 CASI SEGURO Se esper? que el eYento ocur.ra en Mds de 1 vez al afio.
la mayoria de las circunstancias
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% IMPACTO

NIVEL DESCRIPTOR DESCRIPCION

1 INSIGNIFICANTE Si ,el. hecho llegara a presentarse, tendria consecuencias o efectos
minimos sobre la entidad.

2 MENOR Siel h'echo llegara a presentarse, tendria bajo impacto o efecto sobre
la entidad.

3 MODERADO Si el hecho llegara a.presentarse, tendria medianas consecuencias o
efectos sobre la entidad.

a MAYOR Siel hecho llegara a'presentarse, tendria altas consecuencias o
efectos sobre la entidad

5 CATASTROEICO Si el hecho llegara a.presentarse, tendria desastrosas consecuencias o
efectos sobre la entidad.

% Zona de Riesgo

IMPACTO

MENOR MODERADO MAYOR CATASTROFICO

RARO
IMPROBABLE
PROBABILIDAD | POSIBLE
PROBABLE
CASI SEGURO

-4
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8. CONTEXTO DEL SERVICIO GEOLOGICO

Los siguientes son elementos deben considerarse como elementos del Contexto Estratégico en la
etapa de identificacion de riesgo en los procesos.

e Mision Contribuir al desarrollo econdmico y social del pais, a través de la investigacion en
geociencias bdsicas y aplicadas del subsuelo, el potencial de sus recursos, la evaluacion vy
monitoreo de amenazas de origen geoldgico, la gestidn integral del conocimiento geo cientifico, la
investigacion y el control nuclear y radiactivo, atendiendo las prioridades de las politicas del
Gobierno Nacional.

e Vision El Servicio Geoldgico Colombiano, en el afio 2023, serd reconocido nacional e
internacionalmente como entidad lider en investigacion y generacion de conocimiento geo
cientifico y aplicaciones nucleares, entregando productos y servicios de impacto para el desarrollo
del pais.

e Objetivos estratégicos

1. Realizar investigacion cientifica bdsica para generar conocimiento geocientifico integral del
territorio nacional.

2. Realizar investigacion de recursos del subsuelo para evaluar su potencial.
3. Realizar investigacidn, seguimiento y monitoreo de las amenazas geoldgicas que sirva de base
para la gestion integral del riesgo, ordenamiento territorial y ambiental y la planificaciéon de

desarrollo.

4. Realizar investigacion y caracterizacién de materiales geoldgicos en los componentes fisico,
quimico, mecanico, petrografico, mineralégico y metalurgico.

5. Gestionar integralmente el conocimiento geocientifico del territorio nacional para garantizar su
disponibilidad.

6. Fomentar la investigacion y aplicacidon de tecnologias nucleares.

7. Garantizar el control en el uso y disposicidn segura de los materiales nucleares y radiactivos del
pais.

8. Contar con el personal especializado, competente y comprometido para dar cumplimiento a la
misidn y politicas institucionales en el marco del Sistema de Gestidn Institucional.

9. Posicionar la entidad dentro del SNCTI por la excelencia cientifica de sus proyectos de
investigacion en ciencias de la tierra en respuesta a las necesidades del desarrollo del pais.

CODIGO: MN-PSG-004
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8.1. Contexto Interno
e Estructura Organizacional

De acuerdo con el articulo 1 del Decreto 2703 de 2013, la estructura organizacional del Servicio
Geoldgico es la siguiente:

Consejo Directivo
Direccion General
L]
Oficina de Control Secretaria General
Interno
L 4
Unidad de Recursos |
Oficina Asesora Financieros
Juridica ®
. ° e ® ® e ®
Direccidén de :  Direccién de Recursos Direccion de Direccién de : Direccidn de Gestion Direccién de Asuntos Direccién de
Geociencias Bdsicas | Minerales Hidrocarburos Geoamenazas de informacion Nucleares j Laboratorios

Para la Gestion Integral del Riesgo, se considera la conformacidn y organizacién de los grupos
internos de trabajo creados por la entidad mediante acto administrativo (Ver Normograma).

e Funciones y Responsabilidades.

Para la Gestion Integral del Riesgo se han considerado las funciones establecidas para el Servicio
Geoldgico en el Decreto 4131, el Decreto 2703 de 2013 y todas aquellas delegadas o asignadas a
la entidad la Ley y que permiten el desarrollo de su Objeto: “Realizar la investigacion cientifica
bdsica y aplicada del potencial de recursos del subsuelo; adelantar el sequimiento y monitoreo de
amenazas de origen geoldgico; administrar la informacion del subsuelo; adelantar el sequimiento y
monitoreo de amenazas de origen geoldgico; administrar la informacidn del subsuelo; garantizar la
gestion segura de los materiales nucleares y radiactivos en el pais; coordinar proyectos de
investigacidn nuclear, con las limitaciones del articulo 81 de la Constitucién Politica, y el manejo y
la utilizacion el reactor nuclear de la Nacion”.

o
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e Recursos

Para la Gestidn Integral del Riesgo se considera los recursos que, como establecimiento publico,
con personeria juridica, autonomia administrativa, técnica, financiera y patrimonio independiente,
y que, como entidad adscrita al Ministerio de Minas y Energia, y como entidad parte del Sistema
Nacional de ciencia, Tecnologia e Innovacion -SNCTI administre o le sean asignados,

e Relaciones con partes interesadas

Para la Gestidn Integral del Riesgo, el Servicio Geoldgico Colombiano a través de la caracterizacion
de procesos ha determinado los proveedores, clientes y partes interesadas de los productos y
servicios producidos por el Instituto.

Cultura Organizacional

Para la Gestidn Integral del Riesgo, el Servicio Geoldgico Colombiano ha adoptado a través de su
sistema de gestién politicas de operacidn en el marco del cumplimiento de los principios que rigen
la administracion publica en Colombia.

8.2. Contexto Externo

Politicos: El Servicio Geoldgico Colombiano, se encuentra enmarcado en el Contexto del Gobierno
Nacional y esta sujeto a los cambios de gobierno, legislacién, politicas publicas y regulacién que
sea aplicable en el desarrollo de su objeto y en el cumplimiento de sus funciones.

Econémicos y Financieros: El Servicio Geoldgico Colombiano no es ajeno a los factores
econémicos vy financieros de la Macroeconomia Colombiana, asi como de otros fendmenos como
el comportamiento de los mercados financieros, la competencia de proveedores y las expectativas
y necesidades nuevas de las partes interesadas.

Sociales y culturales: El Servicio Geoldgico Colombiano no es ajeno a los factores sociales y
culturales del pais, a la demografia, la responsabilidad social y del desempefio y comportamientos
de las comunidades en los territorios y su interés hacia los productos y servicios de la entidad.

Tecnoldgicos: El Servicio Geoldgico Colombiano, de acuerdo a sus procesos y necesidades ha
buscado maximizar la aplicacién de avances tecnoldgicos, acceso a sistemas de informacion
externos e implementar los lineamientos de la politica de gobierno digital. Sin embargo, esta
expuesto a factores tecnoldgicos que generan obsolescencia, desactualizacion de los
conocimientos para afrontar los cambios tecnolégicos del mundo.

A.
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Ambientales: El Servicio Geoldgico Colombiano, trabaja en la gestidn integral de sus procesos
considerando los aspectos e impactos ambientales de su actividad, asi como el estudio de aquellos
fendmenos naturales y del uso de los recursos naturales del pais. Por esta razén en el anélisis de
los riesgos de sus procesos debe considerar el entorno ambiental en el que desarrolla sus
actividades considerando elementos como emisiones y residuos, energia, catastrofes naturales y
los elementos del desarrollo sostenible.

Legales y Reglamentarios: El Servicio Geoldgico colombiano considera la normatividad legal
aplicable para la gestion del riesgo, en este aspecto es un insumo fundamental la revisién y
actualizacion del Normograma.

8.3. Contexto del Proceso
A través de las caracterizaciones del proceso se determinan las caracteristicas o aspectos

esenciales del proceso y sus interrelaciones. En la matriz de riesgos se determinar los factores que
permiten identificar el riesgo.

v
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