O,

Politica General de Seguridad de la Informacidn
1. Introduccion

El Servicio Geoldgico Colombiano {SGC), como Instituto de Ciencia y Tecnologia, estd comprometido
con el cumplimiento de sus funciones y reconoce la importancia de gestionar Ia informacion de
manera segura. Con base en este compromiso, ha establecido, implementado y continuamente
mejora su Sistema de Gestidon de Seguridad de la Informacidn {SGSI). Este sistema es esencial para
proteger los activos de informacién digital que el SGC genera y administra, asegurando su
integridad, confidencialidad y disponibilidad.

Conscientes de los riesgos identificados, la entidad implementa estrategias y controles adecuados
para establecer una gestion segura de sus procesos, garantizando la maxima proteccion posible de
los activos de informacion. La seguridad de la informacion es, por tanto, un componente vital del
SGC, estructurado como un sisterna de gestidn que se integra con la proteccion de datos personales
y la continuidad del negocio, en cumplimiento con los marcos normativos establecidos en Colombia
para las entidades publicas.

El SGC considera que el conocimiento geocientifico es un pilar fundamental para el progreso social
y econémico del pals. Por lo tanto, los datos v la informacién generada en las etapas de investigacion
y desarrolio de productos misionales se almacenan de manera integrada en fondos documentales y
repositorios institucionales, asegurando su confiabilidad para su entrega a los usuarios. El 5GSI
establece l0s mecanismas necesarios para proteger, recuperar y conservar la informacién digital a
lo largo del tiempo, garantizando su integridad, confidencialidad y disponibilidad, consolidando asi
una cultura de seguridad y privacidad de la informacion dentro de la entidad.

2. Marco legal

El SGC se acoge a las siguientes normas para el desarrollo y apropiacién de su Politica General de
Seguridad de la Informacion:

« Constitucion Politica de Colombia, articulos 15, 209 v 269.

s Ley 1581 de 2012: Ley de Proteccién de Datos Personales.

o Ley 1712 de 2014: Ley de Transparencia y Acceso a la Informacion Publica Nacional.

¢ Ley 1915 de 2018: modificacion de la Ley 23 de 1982 sobre derechos de autor y conexos.
» Ley 1952 de 2019: Cédigo General Disciplinario.

» Decreto 2609 de 2012: Reglamento de Gestidn Documental para las Entidades del Estado.
s Decreto 1377 de 2013: reglamento parcial de la Ley 1581 de 2012.

e Decreto 886 de 2014: Registro Nacional de Bases de Datos.

* Decreto 103 de 2015: reglamento parcial de la Ley 1712 de 2014.
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* Decreto 1074 de 2015: Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.

* Decreto 1078 de 2015: Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones.

* Decreto 1081 de 2015: Decreto Reglamentario del Sector Presidencial.

* Decreto 1083 de 2015: Decreto Unico Reglamentario del Sector de Funcidn Publica.

* Decreto 612 de 2018: integracion de planes institucionales y estratégicos al Plan de Accion de las
entidades del Estado.

* Decreto 1378 de 2019: establece normas para la gestion de riesgos de seguridad digital en el
ambito de las entidades del Estado, complementando las disposiciones sobre seguridad digital.

* Decreto 2106 de 2019; estrategia de seguridad digital para tramites y procedimientos digitales.

* Decreto 333 de 2021: en relacion con la Ciberseguridad y Ciberdefensa en Colombia, enfocado en
la proteccién de infraestructura critica del Estado y servicios esenciales.

* Decreto 338 de 2022: lineamientos para la gobernanza de seguridad digital y respuesta a
incidentes.

¢ Decreto 767 de 2022: este decreto establece disposiciones sobre la gestidn de incidentes de
ciberseguridad e infraestructura critica y dicta las directrices relacionadas con la seguridad digital en
el pais.

¢ Resolucion 2710 de 2017 - MinTIC: lineamientos para la implementacion de la estrategia de
seguridad digital en las entidades publicas.

* Resolucion 500 de 2021: lineamientos para la adopcién del Modelo de Seguridad y Privacidad de
la Informacidn,

» CONPES 3854 de 2016: Politica Nacional de Seguridad Digital.

* CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

¢ Directiva Presidencial 02 de 2022: reiteracion de la politica publica en seguridad digital.

e Norma Técnica Colombiana NTC-ISO/IEC 27001: sobre sistemas de gestion de seguridad de la
informacidn, si se esta utilizando un enfoque basado en estandares internacionales.

3. Objetivo general

El objetivo del 5GSI es establecer, implementar, mantener y mejorar continuamente un modelo
general de criterios, directrices, condiciones y pautas para proteger los activos de informacion digital
del SGC. Este modelo incluye la informacién generada y administrada por el SGC en cumplimiento
de sus funciones, asi como sus procesos, sistemas de informacion, entidades interesadas y la
transferencia de informacidn.

3.1 Objetivos especificos

¢ Fortalecer la cultura de prevencion de riesgos: a través de la sensibilizacidn y el
entrenamiento continuo de funcionarios, contratistas, terceros y partes interesadas que
usen los activos de informacion del SGC.



s Gestionar oportunamente los riesgos: estableciendo e implementando planes de
tratamiento y mejorando continuamente los controles de seguridad.

e Garantizar la disponibilidad de la informacion: haciéndola accesible y utilizable por
entidades autorizadas mediante controles como copias de seguridad, enlaces de red
redundantes, proteccion perimetral y defensa contra diferentes tipos de ataques.

e Asegurar la integridad de la informacion: manteniendo la precisién y confiabilidad de los
datos.

s Preservar la confidencialidad: restringiendo el acceso a los sistemas de informacidn criticos
para el desarrolio de los procesos de la entidad.

s Gestionar incidentes de seguridad: robusteciendo la infraestructura del SGC para enfrentar
atagues y amenazas informaticas.

¢ Promover la continuidad de 'as operaciones: mediante la implementacion de herramientas
y estrategias que aseguren la operacién continua de los servicios de Tecnologias de Ia
Informacion y la informacion digital.

4. Alcance

La Politica General de Seguridad de la Informacidn aplica a todos los activos de informacidn digital
del SGC, cubriendo todas las fases de gestion y tratamiento de la informacidn, incluyendo los canales
de comunicacidn utilizados para su recoleccion, transporte, almacenamiento, custodia,
preservacion, conservacion o intercambio.

Esta politica abarca todas las dependencias del SGC, de acuerdo con su organigrama institucional, y
aplica a todos los procesos de |a entidad.

La politica serd difundida entre todos los funcionarios, contratistas, terceros y partes interesadas
con vinculos contractuales con el SGC. Su cumplimiento es obligatorio para todas las personas que
generen, accedan o utilicen informacion de la entidad, a fin de garantizar su confidencialidad,
integridad y disponibilidad.

5. Compromisos del SGC

El SGC, como responsable de la custodia, integridad, conservacion, disponibilidad, clasificacion,
confidencialidad y tratamiento seguro de la informacién que produce y gestiona, se compromete a
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establecer estrategias, lineamientos, protocolos, controles, proyectos, programas, planes vy
mecanismos gue garanticen el tratamiento seguro de la informacidn por parte de sus cotaboradores.

Este compromiso incluye una gestién adecuada de los riesgos, el cumplimiento de los requisitos
legaies y la satisfaccion de las necesidades de fa entidad y las partes interesadas en materia de
seguridad de la informacién digital.

6. Roles y responsabilidades
La adecuada gestidn de la seguridad de la informacion dentro del SGC requiere la participacion de

multiples actores, cada uno con responsabilidades especificas. A continuacidn, se detallan los roles
y responsahilidades clave para garantizar la correcta implementacién y mantenimiento del SGSI:

6.1 Alta direccién

La alta direccién del SGC tiene la maxima responsabilidad det SGSI y debe garantizar su
implementacién, mantenimiento y mejora continua. Sus respaonsabilidades incluyen:

Responsabilidad directa: la alta direccion es responsable de cualquier incidente de seguridad
significativo que afecte los activos de informacidn del SGC. En caso de un incidente, asumird
las consecuencias administrativas y legales derivadas de dicho suceso.

Provisién de recursos: garantizard la asignacién de recursos humanos, técnicos y financieros
necesarios para la implementacidn efectiva del SGSI.

Monitoreo y auditoria: asegurar gue se realicen auditorfas periddicas para verificar la
efectividad del sistema de seguridad de la informacién y aplicar medidas correctivas si es
necesario.

Cumplimiento normativo: garantizar que fa entidad cumpla con las normativas legales
vigentes en materia de seguridad de la informacion.

6.2 Oficial de Seguridad de la Informacidon {OSI)

El Oficial de Seguridad de la Informacidn (OSl) es el responsable de la supervision operativa
del SGSEL. Sus principales respensabilidades son:

Supervisién y control: supervisar la implementacidén de las politicas de seguridad de la
informacién y garantizar que se cumptan los controles establecidos.



©

Gestion de incidentes: coordinar la gestion de incidentes de seguridad, desde su deteccidn
hasta la resolucion.

Sensibilizacién: desarrollar programas de sensibitizacién y concientizacion en seguridad de la
informacién para todo el personal.

Auditorias y revisiones: participar en la planificacion y ejecucién de auditorias internas y
revisiones periodicas del SGSI.

6.3 Responsables de areas funcionales

Los responsables de areas funcionales tienen la tarea de asegurar que las politicas de
seguridad de la informacion se implementen adecuadamente dentro de sus respectivas dreas.
Entre sus responsabilidades estéan:

Cumplimiento local: asegurar que los procesos bajo su supervisién cumplan con las politicas
y procedimientos de seguridad de la informacién.

Reportes de vulnerabilidades: informar al OSI sobre cualquier vulnerabilidad o incidente de
seguridad que afecte los activos de informacion de su drea.

Proteccién de activos: garantizar que los activos de informacién bajo su control estén
protegidos de acuerdo con las politicas de la entidad.

6.4 Usuarios finales

Todos los usuarios finales del SGC, incluidas funcionarios, contratistas y terceros, son
responsables de:

Cumplir con las politicas de seguridad: adherirse estrictamente a las politicas vy
procedimientos establecidos para la seguridad de la informacion.

Confidencialidad: mantener la confidencialidad de la informacidn a la que tienen acceso y no
compartirla sin la debida autorizacion.

Reportar incidentes: notificar al Responsable de Seguridad de la Informacién de inmediato
sobre cualguier incidente de seguridad o actividad sospechosa que pudiera comprometer la

seguridad de la informacion.

6.5 Administradores de servicios de Tl y administradores de sistemas
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Les administradores de servicios de Tl y los administradores de sistemas comparten la
responsabilidad de implementar y mantener los controles técnicos que aseguren la
proteccién de los sistemas de informacion del SGC. Entre sus responsabilidades estan:

Gestion de accesos: asegurar que solo el personal autorizado tenga acceso a los sistemas de
informacion.

Actualizaciones y mantenimiento: mantener los sistemas actualizados y aplicar parches de
seguridad seglin sea necesario para garantizar gue los servicios de Tl estén protegidos contra

vulnerabilidades.

Monitoreo continuo: realizar un monitoreo constante de los sistemas y servicios de T! para
detectar y prevenir posibles amenazas y asegurar la continuidad del servicio.

7. Control de versiones

Version Fecha Descripcion
1 Diciembre de 2022 .Creacic')n.d’e fa politica de gestion de seguridad de la
informacidn.
5 Enero de 2025 Aprobacié”n de la politica por el Comité de Gestidny
Desempeiio.

Esta politica serd publicada y difundida a todos los funcionarios, colaboradores y terceros.
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