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1. INTRODUCCION.

La Direccion Nacional de Derechos de Autor (DNDA) emiti6 la Circular 12 del 2 de febrero de
2007 relacionada con la verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software). Posteriormente, expidid la Circular 17 del 1°de junio de 2011, por la cual modificé el
numeral 2 del titulo Il de la Circular 12 de 2007, donde se aclaran las condiciones para el recibo
de la informacion y establece que se debe reportar la informacion sobre el licenciamiento del
software de la entidad del afio inmediatamente anterior, a través del aplicativo disponible en la
pagina www.derechodeautor.gov.co, a mas tardar el tercer viernes del mes de marzo de cada
afio, por parte de las Oficinas de Control Interno.

2. OBJETIVO Y ALCANCE.

Evaluar el cumplimiento de las normas en materia de Derechos de Autor — Software, por parte
del Servicio Geoldgico Colombiano — SGC, verificando el inventario de la informacion de
plataforma e infraestructura tecnoldgica, software y la correcta administracion en cuanto a
seguridad de la informacion, para los sistemas administrativos y de soporte, conforme a las
decisiones, politicas y lineamientos implementados por el Grupo de Trabajo Tecnologias de
Informacion — TIC hacia el interior de la entidad.

3. CRITERIOS Y FUENTES.

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado.

e Ley 1273 del 5 de enero de 2009, “Por medio de la cual se modifica el Cddigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccion de la informacién y de los
datos™ y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”.

e Decreto 4131 de 2011, por el cual se cambia la Naturaleza Juridica del Instituto Colombiano
de Geologia y Mineria (Ingeominas).

e Decreto 2703 del 2013, “Por el cual se establece la estructura interna del Servicio Geolégico
Colombiano (SGC) y se determinan las funciones de sus dependencias”.

e Resolucion D-314 de 10 de noviembre de 2020, Funciones Grupos Trabajo, mediante la cual
se conforman y se le asignan funciones a los Grupos de Trabajo del Servicio Geolégico
Colombiano.



SERVICIO -!' El futuro
(0D ‘ .

e Circular 17 del 1°de junio de 2011 sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software).

¢ Manual de normas y politicas de seguridad informatica del Servicio Geoldgico Colombiano.

e Documentacién publicada en ISOLUCION, Sistema Integral de Gestion.

4. ANALISIS, OBSERVACIONES Y RECOMENDACIONES.

Para la revision y verificacion realizada por parte de la Oficina de Control Interno se tom6 como
base la informacion suministrada por el Grupo de Trabajo Tecnologias de Informacién — TIC, con
el fin de poder determinar lo siguiente:

e Evaluar el inventario de equipos de computo (hardware).

¢ Evaluar el licenciamiento de software (sistemas operativos, paquetes ofimaticos).

e Comparacion del Inventario de equipos de coémputo vs. licenciamiento de software, a través
de la muestra seleccionada.

e Verificar las politicas, procedimientos, guias o instructivos en cumplimiento de normas
asociadas.

e Control administrativo de baja de bienes.

A continuacion, se presentan los principales aspectos observados:

4.1. EVALUACION DEL INVENTARIO DE EQUIPOS DE COMPUTO (HARDWARE).

Se realiz6 la verificaron de equipos de cémputo (hardware) con los que cuenta el Servicio
Geoldgico Colombiano, para lo cual se tom6 como base la informacion contenida en el archivo
Excel del inventario de hardware recibido de parte del Grupo de Trabajo de Tecnologias de
Informacion, del cual se obtuvo lo siguiente:

RELACION DE EQUIPOS DE COMPUTO (HARDWARE)
FiSICOS VIRTUALES* ARRIENDO* TOTAL
Equipos de escritorio 1.189 26 8 1.223
Equipos portatiles 224 2 0 226
Servidores 72 348 0 420
TOTAL 1.485 376 8 1.869

*No se tiene en cuenta como equipo de hardware para el presente punto.

Como resultado de lo anterior y dando alcance a la informacion solicitada por parte de la Direccion
Nacional de Derechos de Autor, se obtuvo que el Servicio Geoldgico Colombiano, cuenta con
1.485 equipos de coOmputo propios, todos fisicos, distribuidos asi: el 80% corresponde a 1.189
equipos de escritorio, el 15% a 224 equipos portatiles y el 5% a 72 servidores.
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4.2. EVALUAR EL LICENCIAMIENTO DE SOFTWARE (SISTEMAS OPERATIVOS,
PAQUETES OFIMATICOS).

De acuerdo con la informacién suministrada por parte del Grupo de Trabajo de Tecnologias de
Informacion, se procedid a analizar la distribucion del licenciamiento de los sistemas operativos
y paquetes ofimaticos en los diferentes tipos de equipos de cOémputo con los que cuenta
actualmente el Servicio Geoldgico Colombiano.

4.2.1. Distribucion de Sistemas Operativos.

El Servicio Geolégico Colombiano cuenta en la actualidad con 1.869 sistemas operativos,

distribuidos asf:

TIPO EQUIPO SISTEMA OPERATIVO CANTIDAD
Microsoft Windows 10 Ent./Prof/Home 814
Microsoft Windows 7 Ult./Prof. 314
Microsoft Windows XP Professional 31
Microsoft Windows 8 Prof. 17

Eggll?l:l)'?gRDlg Microsoft Windows Vista Business Edition 13
Microsoft Windows 10 Ent./Prof/Home* 8
Microsoft Windows 10 Ent./Prof/Home** 22
Microsoft Windows 7 Ult./Prof ** 4
Subtotal 1.223
Microsoft Windows 10 Ent./Prof/[Home 153

PORTATILES Microsoft Windows 10 Ent./Prof/Home** 2
Microsoft Windows 7 Ult./Prof. 55




SERVICIO s = El futuro ergia
GEOLOGICO /\ t‘::’f es de todos Minen
COLOMEBIAND of

TIPO EQUIPO SISTEMA OPERATIVO CANTIDAD
Microsoft Windows XP Professional 11
Microsoft Windows 8 Prof. 4
Microsoft Windows Vista Business Edition 1
Subtotal 226
CentOS 31
Ubuntu 17
Otros 10
SERVIDORES IC/iILCL:gSOﬂ Windows Server 2008 R2 Standard i
FISICOS Debian 5
Fedora 2
SuSe 1
Subtotal 72
Microsoft Windows Server 130
CentOS 51
Ubuntu 47
RedHat Enterprise 43
VMware 24
SERVIDORES Microsoft Windows 10 Pro 23
SuUSE 14
VIRTUALES Otros 9
Oracle Linux 3
Linux 2
Fedora 1
Microsoft Windows 7 Pro 1
Subtotal 348
TOTAL 1.869

*Licencias correspondientes a equipos en modalidad en arriendo.
**[icencias correspondientes a equipos virtualizados.

Consolidando la informacién anterior, se obtuvo:

RELACION DE SISTEMAS OPERATIVOS*
FiSICOS VIRTUALES TOTAL
Equipos de escritorio 1.189 26 1.215
Equipos portatiles 224 2 226
Servidores 72 348 420
TOTAL 1.485 376 1.861

*Se omiten ocho (8) licencias correspondientes a equipos en modalidad arriendo.
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Con base en lo anterior, se tiene que el Servicio Geoldgico Colombiano cuenta con 1.861 licencias
de sistemas operativos para equipos de computo propios del SGC, que estan distribuidas asi: el
65% corresponde a 1.215 equipos de escritorio, el 12% a 226 equipos portatiles y el 23% a 420
servidores.

Adicional, se evidenci6 que el SGC tiene cincuenta y seis (56) licencias de sistemas operativos
obsoletas en soporte técnico por parte del fabricante (Microsoft), distribuidas asi: cuarenta y dos
(42) licencias Windows XP y catorce (14) licencias Windows Vista. Por consiguiente, y conforme
a la reunioén del 17 de marzo de 2021 con el Grupo TIC, se manifest6 a esta Oficina que: “...este
tipo de licenciamiento Windows XP y Windows Vista, esta instalado en aquellos equipos donde
actualmente se maneja software especializado, y de acuerdo a los requerimientos técnicos para
su correcto funcionamiento y compatibilidad exigen este tipo de sistema operativo... Adicional,
teniendo en cuenta las innumerables vulnerabilidades de seguridad que implica no contar con
soporte por parte del fabricante, como parches de seguridad, actualizaciones, y entre otros; por
ende, estos equipos se encuentran con restriccion de salida a internet, con el fin de mitigar
posibles afectaciones y riesgos”.

Finalmente, y a pesar de lo manifestado por el Grupo TIC respecto a las medidas implementadas
para contrarrestar riesgos informaticos, esta Oficina recomienda lograr acercamientos con los
proveedores de dichas herramientas, con el fin de obtener actualizaciones y/o migraciones de
estas aplicaciones a sistemas operativos vigentes, con el fin de garantizar la correcta
funcionabilidad y seguridad a nivel individual y organizacional.

4.2.2. Distribucion de Paquetes Ofimaticos.

Segun la informacion suministrada del archivo Excel “Software Office_030321", por parte del
Grupo de Trabajo de Tecnologias de Informacién, la Oficina de Control Interno procedi6 a realizar
el cruce de informacion entre el licenciamiento de paquete ofimatico y el inventario de equipos de
cémputo, con el fin de determinar la asignacion y coincidencia con cada estacion de trabajo,
obteniendo como resultado que el Servicio Geolégico Colombiano cuenta en la actualidad con
1.370 licencias de paquetes ofimaticos, distribuidos asi:
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TIPO EQUIPO PAQUETES OFIMATICOS CANTIDAD
Microsoft Office 1
Microsoft Office Profesional Edition 2003 4
Microsoft Office Enterprise 2007 4
Microsoft Office 2007 49
Microsoft Office Profesional Plus 2007 1
Microsoft Office Visio Profesional 2007 1
Microsoft Office 2010 3
Microsoft Office Hogar y Pequefia Empresa 2010 4
Microsoft Office Project Standard 2010 1
Microsoft Office Profesional 2010 14
CoomoS 2% [ Microsoft Office Profesional Plus 2010 159
Microsoft Office Standard 2013 114
Microsoft Office Hogar y Empresas 2013 268
Microsoft Office Profesional 2013 1
Microsoft Office Profesional Plus 2013 20
Microsoft Office Standard 2016 417
Microsoft Office Hogar y Empresas 2016 2
Microsoft Office Hogar y Estudiantes 2016 2
Microsoft Office Profesional Plus 2016 62
Microsoft Office Standard 2013** 1
Subtotal 1.128
Microsoft Office 5
Microsoft Office Enterprise 2007 3
Microsoft Office 2007 15
Microsoft Office Profesional Plus 2007 1
Microsoft Office 2010 7
Microsoft Office Profesional Plus 2010 14
PORTATILES | Microsoft Office Standard 2013 31
Microsoft Office Hogar y Empresas 2013 50
Microsoft Office Profesional Plus 2013 4
Microsoft Office Standard 2016 69
Microsoft Office Hogar y Empresas 2016 1
Microsoft Office Profesional Plus 2016 10
Subtotal 210
Microsoft Office Standard 2010 1
Microsoft Office Profesional Plus 2010** 1
SERVIDORES | Microsoft Office Standard 2013** 4
Microsoft Office Profesional Plus 2016** 17
Subtotal 23
Microsoft Office 2007 1
Microsoft Office Profesional Plus 2010 3
E\E/IQDUEIEC?IEI(D)O Microsoft Office Hogar y Empresas 2013 3
Microsoft Office Profesional Plus 2013 2
Subtotal 9
TOTAL 1.370

**_icencias correspondientes a equipos virtualizados.

De lo anterior, se obtuvieron 1.370 licencias de paquetes ofiméticos, no obstante, nueve (09)
licencias tienen una asignacion de un equipo de computo que no es posible identificar en el listado
de Inventario de equipos de computo (Hardware) proporcionado por el Grupo TIC.
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Por otra parte, y para efectos de determinar si todos los equipos de cédmputo tienen asignada una
licencia de paguete ofimatico, se tomd en cuenta el andlisis efectuado en los puntos 4.1 y punto
4.2 del presente informe, como resultado de lo cual se obtuvo lo siguiente:

ASIGNACION DE PAQUETE OFIMATICO*
Fisicos VIRTUALES TOTAL EQUIPOS
SQRIIFOE CON SIN CON SIN CON SIN
ASIGNACION | ASIGNACION | ASIGNACION | ASIGNACION | ASIGNACION | ASIGNACION

Equipos de
Eecritorio 1.127 68 1 20 1.128 88
Equipos
Portatilas 210 16 0 0 210 16

TOTAL 1.337 84 1 20 1.338 104

*Se omiten licencias correspondientes a equipos en modalidad arriendo y servidores.

Consolidando la informacién anterior, respecto a los equipos que aparecen sin asignacion de
paquete ofimatico, se obtuvo:

DISTRIBUCION DE EQUIPOS SIN LICENCIA*
Camaras-OVSP 1
Mesa de Ayuda 4
Monitores-OVSPO 4
Vigilancia 18
Otros* 59
Usuarios* 18

TOTAL 104

*Usuarios identificados sin paquete ofimatico.

Para efectos del presente punto se omiten los equipos de cOmputo, cuya finalidad es: Camaras,
Mesa de Ayuda, Monitores-OVSPO, Vigilancia y entre otros, ya que de acuerdo a su propdsito
no requieren de paquete ofimatico.

Por lo tanto, se obtuvo que el Servicio Geoldgico Colombiano tiene setenta y siete (77) equipos
de cdmputo sin asignacion de paquete ofimatico (59 Otros y 18 Usuarios). Al respecto, y conforme
a la reunion del 17 de marzo de 2021, el Grupo TIC manifestd que: “...en la actualidad estamos
trabajando con la herramienta OCS Inventory, que tiene como funcion primordial obtener toda la
informacion de inventario de cada equipo de cémputo, sin embargo, se han detectado fallas que
se han venido corrigiendo en conjunto con todo el personal de mesa de ayuda...”.

Dicho lo anterior, esta Oficina recomienda fortalecer el trabajo en conjunto con el personal del
SGC y la herramienta OCS Inventory, con el fin de conciliar los resultados del inventario
entregado por ésta y ademas determinar el origen de las diferencias. Lo anterior, con el fin de
asegurar el adecuado control y actualizacién del inventario de activos de tecnologias de la
informacion.
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EQUIPOS DE

COMPUTO VS.

LICENCIAMIENTO DE SOFTWARE, A TRAVES DE LA MUESTRA SELECCIONADA.

En el marco de la Emergencia Sanitaria declarada por el Ministerio de Salud y Proteccion Social
y en vista de que no es posible realizar la verificacion fisica de los equipos que siempre se lleva
a cabo por parte de esta Oficina, mediante una muestra seleccionada, se realizé una validacion
remota con cada uno de los usuarios que aparecen a cargo de los 37 equipos propios escogidos
como muestra, con el fin de determinar la informacion suministrada por el Grupo TIC en su
inventario, y el equipo como tal, en aspectos como legalidad del software instalado, ubicacién del
equipo e identificacion del mismo, entre otros, obteniendo las siguientes observaciones:

NOMBRE
EQUIPO

FECHA
INVENTARIO

DIRECCION
ADMINISTRATIVA

USUARIO
CONECTADO /
NOMBRES
APELLIDOS

OBSERVACIONES

1 MEDELLIN-9

23/02/2021
1:46

Campo no
diligenciado

Campo no
diligenciado

No se logré acceder al equipo
con el fin de validar la
informacion concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacion del
usuario.

2 | BG-RMM-044784

22/02/2021
20:11

Investigacion y
Exploracion de
Recursos Minerales
Metélicos

levelasquez /
Luis Eduardo
Veldsquez

Se evidencié que el equipo de
cémputo tiene actualizada la
informacién concerniente a la
ubicaciéon actual, nombre del
equipo, paquete ofimatico y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

3 | MANIZALES-P28

22/02/2021
18:17

Observ. Vulcanoldgico
De Manizales

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informacion concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacion del
usuario.

4 | MEDELLIN-P16

22/02/2021
16:06

Investigacion y
Exploracion de
Recursos Minerales
Metalicos

cmcelada /
Carlos Mario
Celada

Se evidencié que el equipo de
cémputo tiene actualizada la
informacién concerniente a la
ubicaciéon actual, nombre del
equipo, paquete ofimatico y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

BUCARAMANGA-
P31

18/02/2021
15:40

Gestion de
Informacion

echaparro /
Edgar Chaparro
Anaya

Se evidencié que el equipo de
cémputo tiene actualizada la
informacién concerniente a la
ubicaciéon actual, nombre del
equipo, paquete ofimatico y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

6 | BG-DTH-044185

22/12/2020
10:56

Direccion de
Hidrocarburos

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
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NOMBRE
EQUIPO

FECHA
INVENTARIO

DIRECCION
ADMINISTRATIVA

USUARIO
CONECTADO /
NOMBRES
APELLIDOS

OBSERVACIONES

no aparece informacién del
usuario.

BG-PMAS-
045632

25/11/2020
15:58

Evaluacién y
Monitoreo
Actividad Sismica

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informacién concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

BUCARAMANGA-
P15

24/11/2020
10:09

Tecnologias de
Informacion

SGC/
Mesa de Ayuda
Bucaramanga

No se logré acceder al equipo
con el fin de validar la
informacién concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

BG-PGGD-
057671

20/10/2020
12:50

Sin Registro

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informacion concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

10

BG-BIP-055132

29/09/2020
18:06

Gestion de
Informacion

wsarmiento /
Wildher Fabian
Sarmiento

Se evidencid que el equipo de
computo tiene actualizada la
informacién concerniente a la
ubicacién actual, nombre del
equipo, paquete ofimético y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

11

BG-PCAN-
055617

29/05/2020
11:50

Sin Registro

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informacion concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

12

MANIZALES-P26

19/03/202
2:44

Observ. Vulcanoldgico
de Manizales

Milton /
Milton Ordoénez

Se evidencid que el equipo de
computo tiene actualizada la
informacién concerniente a la
ubicacién actual, nombre del
equipo, paquete ofimético y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

13

BUCARAMANGA-
P26

18/03/2020
14:43

Servicios y Divulgacion
de Informacion
Geocientifica y Museo

aariza /
Angie Liseth Ariza

No se obtuvo respuesta por
parte del usuario, con el fin de
poder realizar la validacion.

14

MANIZALES-P93

29/01/2020
15:07

Observ. Vulcanologico
de Manizales

milton /
Sin Registro

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacion del
usuario.
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NOMBRE
EQUIPO

FECHA
INVENTARIO

DIRECCION
ADMINISTRATIVA

USUARIO
CONECTADO /
NOMBRES
APELLIDOS

OBSERVACIONES

15

BUCARAMANGA-
P13

9/01/2020
15:30

Investigacion y
Exploracion de
Recursos Minerales
Energéticos

lzappa /
Luis Fernando
Zappa

Se evidencié que el equipo de
cémputo tiene actualizada la
informacién concerniente a la
ubicacion actual, nombre del
equipo, paquete ofiméatico y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

16

BG-PMAS-
045627

28/08/2019
10:19

Evaluacién y
Monitoreo
Actividad Sismica

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

17

MANIZALES-
P108

11/04/2019
17:27

Observ. Vulcanoldgico
de Manizales

OVSM/
Observ.
Vulcanolégico de
Manizales

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

18

BG-PGEO-
001228

22/12/2020
15:20

Investigacion
Geotérmica

jmatiz /
Camilo Matiz Le6n

Se evidencid que el equipo de
cOmputo tiene actualizada la
informacién concerniente a la
ubicaciéon actual, nombre del
equipo, paquete ofimético y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

19

BG-DGB-055992

15/10/2020
14:31

Estratigrafia

jnumpaque /
Juan Alejandro
Numpaque

Se evidencid que el equipo de
computo tiene actualizada la
informacién concerniente a la
ubicaciéon actual, nombre del
equipo, paquete ofimético y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

No obstante, se constaté que
el usuario se encuentra
deshabilitado en el directorio
activo y aun aparece en el
directorio institucional web.

20

BG-DGB-055985

2/07/2020
10:54

Sin Registro

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacion del
usuario.

21

SGENERAL-564

23/02/2021
2:12

Talento Humano

nbaron /
Nury Andrea Baron
Chacon

Se evidencié que el equipo de
cémputo tiene actualizada la
informacién concerniente a la
ubicaciéon actual, nombre del
equipo, paquete ofimatico y

10



SERVICIO
GEOLOGICO
COLOMBIANO

o | ¥

.

El future
es de todos

Minenergia

NOMBRE
EQUIPO

FECHA
INVENTARIO

DIRECCION
ADMINISTRATIVA

USUARIO
CONECTADO /
NOMBRES
APELLIDOS

OBSERVACIONES

sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

22

BOGOTA-2106

23/02/2021
1:55

Mapa Geologico de
Colombia

emarinr /
Eliana Marin Rincén

Se evidenci6 que el equipo de
computo tiene actualizada la
informacién concerniente a la
ubicacion actual, nombre del
equipo, paquete ofimatico y
sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.

No obstante, se evidencio que
el equipo se encuentra en el
SGC, contrario a lo
manifestado en el inventario
suministrado por el Grupo TIC,
segun el cual el equipo
aparece en casa.

23

GEOCIENT-1078

22/02/2021
21:44

Geociencias Basicas

Iboada /
Luz Marina Boada

La persona se encuentra en
vacaciones, por lo que no fue
posible realizar la validacion.

24

MANIZALES-P48

24/04/2020
13:56

Observ. Vulcanoldgico
de Manizales

Ingeominas /
Sin Registro

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

25

MANIZALES-P58

19/11/2019
9:33

Observ. Vulcanoldgico
de Manizales

Administrador /
Sin Registro

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacién del
usuario.

26

BUCARAMANGA-
P14

17/01/2020
14:17

Tecnologias de
Informacion

ma-bm1/
Mesa de Ayuda
Bucaramanga

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacion del
usuario.

27

MEDELLIN-9

23/02/2021
1:46

Sin Registro

Sin Registro

No se logré acceder al equipo
con el fin de validar la
informaciéon concerniente al
mismo, porque en el inventario
suministrado por el Grupo TIC
no aparece informacion del
usuario.

28

BG-DGB-058828

23/02/2021
1:55

Cartografia e

Investigacion

Geolbgica y
Geomorfologica

namaya /
Alejandra Amaya
Mufioz

Se evidencid6 que el Unico
equipo de cOmputo que se
encuentra en poder del
contratista es el
BUCARAMANGA-108, y no el
gue aparece en el Inventario
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del Grupo TIC como BG-DGB-
058828. En conversatorio con
el contratista informa que a la
fecha esta por asignarse otro
computador.
Se evidencié que el equipo de
computo tiene instalado el
. e amayorgam / paquete de ofimatica Microsoft
29| BG-DTH-051731 23/2?13021 I—Iﬁltjrre;(:C;?Sudrgs Alicia Marcela Office Standard 2016,
) Mayorga Morales |contrario a la informacion
suministrada en el Inventario
del Grupo TIC.
Se evidencié que el equipo de
cémputo tiene actualizada la
2/02/2021 | Ob Vul 16gi cospina / inggrmapién c;onlcernientfe adle}
serv. Vulcanolégico ubicacion actual, nombre de
30| POPAYAN-PO1 12:49 de Popayan Carlgs Alberto equipo, paquete ofimatico y
spiha sistema operativo, respecto a
lo descrito en el Inventario del
Grupo TIC.
Se evidencié que el equipo de
cémputo tiene instalado el
23/02/2021 R(Iar::\:Jer:bg II\E/I)i(r?cls:rgﬁes cm.artir}./ paquete de ofimatica Microsoft
31| BG-RMI-044778 1:46 No Metalicos e Claudia Liliana Office . Standarq 20;6,
) Industriales Martin contrario a la informacion
suministrada en el Inventario
del Grupo TIC.
Se constatd que el contratista
_ - fzamudio / aparece en el dire_ctorio
32 BG-RENTA- 23/02/2021 Direccién de van Felipe Zamudio institucional web, contrario a lo
BRAX04 2:03 Hidrocarburos Rodri evidenciado en la informacién
odriguez o . .
suministrada del directorio
activo por parte del Grupo TIC.
Se evidencié que el equipo de
coOmputo no se encuentra a
cargo del contratista. Por el
contrario, es el equipo
. POPAYAN-P25 que esta en
POPAYAN 23/02/2021 | Observ. Vulcanoldgico jsiga,ncgezdv,/ casa. Ademas, el equipo
33 PO -68 2:14 de Popayén Julian Andrés | 555 \vAN-P25 N0 tiene
Sanchez .
instalado el paquete de
ofimatica Microsoft Office,
contrario a la informacion
suministrada en el Inventario
del Grupo TIC.
Se evidencié que el equipo de
cOmputo no se encuentra a
- jsanchezv / cargo del contratista, tal y
34| POPAYAN-37 23/0?/2021 Observ. Vulcanploglco Julian Andrés como aparece en el Inventario
2:07 de Popayan S4 del Grupo TIC. Por el
anchez . .
contrario, es el equipo
POPAYAN-PQO7 que esta en la
entidad.
23/02/2021 Sistemas de Icvalencia / Se evidencié que el equipo de
35| BG-SIG-044883 ) Informacion Luz Clemencia coOmputo tiene instalado el
1:23 S X L -
Geocientifica Valencia paquete de ofimatica Microsoft
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Office Standard 2016,
contrario a la informacion
suministrada en el Inventario
del Grupo TIC.
Se evidencié que el equipo de
Cartoarafia e computo tiene instalado el
23/02/2021 Invesgtli acion Idhernandez / paquete de ofimética Microsoft
36| BG-DGB-044460 : ug Luz Daniela Office  Standard 2016,
1:48 Geoldgicay p . - .
P Hernandez contrario a la informacion
Geomorfoldgica L .
suministrada en el Inventario
del Grupo TIC.
. L msandovals / No se obtuvo respuesta por
37| BG-DTH-051716 23/0?/2021 DlreCC|on de Mauricio Sandoval | parte del usuario, con el fin de
1:33 Hidrocarburos . . S
Sanchez poder realizar la validacion.

Con base en lo anterior, se tiene:

e En Veinticuatro (24) de los 37 equipos de cédmputo seleccionados como muestra se presentan
inconsistencias respecto a la informacion que aparece en el inventario suministrado por el
Grupo TIC, bien sea porque el campo esta incompleto, mal diligenciado o su informacién no
es lo suficientemente clara para determinar su ubicacion (en casa o en el SGC).

e En Diez (10) de los 37 equipos de cdmputo se constatd veracidad de la informacion
suministrada por el Grupo TIC en su Inventario de equipos; sin embargo, en uno (1) de ellos
el usuario esta deshabilitado en el directorio activo, pero activo en el directorio institucional
web.

o Frente a tres (3) de los 37 equipos no fue posible verificar la veracidad de la informacion
suministrada por el Grupo TIC; en dos (2) casos, debido a que los usuarios respectivos no
respondieron la solicitud elevada en tal sentido por parte de esta Oficina, y uno (1) por tratarse
de un funcionario que se encontraba en su periodo de vacaciones.

Por lo anterior, se evidencian debilidades respecto a la identificacién, registro y control del
inventario de activos de tecnologias de la informacion, tanto de hardware como de software
computacional. Por consiguiente, esta Oficina reitera la recomendacion del punto 4.2.2 respecto
a fortalecer el trabajo en conjunto con el personal del SGC y la herramienta OCS Inventory, con
el fin de conciliar los resultados del inventario entregado por la misma y ademas determinar el
origen de las diferencias. Lo anterior, con el fin de asegurar el adecuado control y actualizacion
del inventario de activos de tecnologias de la informacion.

Finalmente, si bien esta actividad conlleva un gran esfuerzo a causa de la concentracion del
namero de equipos con que cuenta la entidad, se reitera la recomendacion incluida por esta
Oficina en el Informe de verificacion del software del SGC del afio 2020, respecto a realizar una
evaluacién y analisis del aprovisionamiento del talento humano y los recursos necesarios, con el
objeto de identificar las capacidades actuales de los Servicios Tecnoldgicos y capacidades
futuras requeridas, con lo cual se implemente un Plan de Apropiacion y Capacidad de los servicios
tecnolégicos que garanticen la prestacion de los servicios de Infraestructura Tecnoldgica del
SGC, con las caracteristicas minimas expresadas en la Guia G.ST.01 - Guia del dominio de
servicios tecnoldgicos y los lineamientos LI1.GO.05 - Capacidades y recursos de Tly LI.ST.07 -
Capacidad de los Servicios Tecnoldgicos del Ministerio de las Tecnologias de la Informacion y
las Comunicaciones — MinTIC.
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4.4. VERIFICACION DE POLITICAS, PROCEDIMIENTOS, GUIAS O INSTRUCTIVOS DEL

SGC.

La Oficina de Control Interno tomé como base la informacion publicada en el aplicativo
ISOLUCION version 4, respecto a politicas, procedimientos, guias o instructivos que fundamentan
el manejo del software en la entidad con el fin de verificar su ejecuciéon y cumplimiento al interior
del SGC por parte de los responsables, frente a lo cual se obtuvieron las siguientes

observaciones:

DOCUMENTO DESCRIPCION DESARROLLO OBSERVACIONES OCI
Se evidencid que este formato esta
F-TEC-SIT-004 siendo utilizado, como control de las
SOLICITUD :glfl&llgjrdees de instalacion de
INSTALACION :
PRSSEETTVXQFOE 3 Sin informacion Sin informacion No obstante, en el aplicativo de
’ ISOLUCION, no se identific6 una
VIGENCIA: e a usuatia poder determinar
15/jul.12020 P P

su verdadero alcance.

desinstalacion de este

CONDICIONES
GENERALES:
El Servicio Geoldgico | De  acuerdo  al
f;zlgg:g:&z gz giscﬁgsouo’ € | Para la administrggién de equipos
administrar, gestionar ) de software_ se utiliza el aplicativo
contrélar las | se inteara ol InHouse bajo nombre NANDAI, el
PR-TEC-ADS-001 |7 . ; nteg cual continua en etapa de
licencias de softV\{are |nv1_antar|o de los desarrollo y ajuste operativo. Que a
ADMINISTRACION | Y€ | adquiere | activos d? .SOftW?re su vez permite generar el informe
DE ACTIVOS DE mediante el proceso para admmlstrar as bajo el mensaje: “Las licencias que
SOFTWARE d_e compra, Ilcenua_s en la ya estan vencidas y se debe hacer
dlre(_:tamente de ~Ios herramlenta AU€ Bl tramite para devolverlas al
VIGENCIA: fabricantes y duefios tl_eng la Entidad; almacén”.
05/Marzo/2019 de_ Ios_ programas y S|gwen(_jo el
aplicaciones que | Instructivo Ademas, el procedimiento hace
compra através de los | Vinculacion de alusion ,a un instructivo que no
distribuidores Software aparece en ISOLUCION
autorizados conforme | Licenciado. IN-TEC- ’
las buenas practicas y | VSL-001.
leyes de derecho de
autor.
ALCANCE:
_Incluyt_a _(,:iesde la Al respecto el Grupo TIC manifesto
identificacion de la lo siguiente:
necesidad del activo | De acuerdo al '
IN-TEC-SIT-002 de software licenciado | DESARROLLO, “Aunque ya tenemos un aplicativo
que presentdé el | donde se describen operativo y funcional a las
VINCULACION DE | usuario al areade TIC | una serie de pasos necesidades de los procedimientos
SOFTWARE para planear, | con el fin registrar de administracion de activos de
LICENCIADO acompafiar en OIel las _Iicencia(sj a Ic:s software, debemos ajustar la
proceso e | equipos e a L :
VIGENCIA: adquisicion si  se | entidad en el glpl);ratlvu;ad dfe:]aé;%gam'ir:%aig
17/nov./2020 requiere; y, una vez | aplicativo de bajo informa():/ién de las licencias
que TIC recibe la | nombre NANDAI definicion de reportes de’
licencia se administra alarmas.”
hasta la fase de '
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DOCUMENTO DESCRIPCION DESARROLLO OBSERVACIONES OCI

activo intangible que
solicite el usuario
autorizado y asegurar
el registro de la
novedad en el sistema
de activos.

De acuerdo con lo anterior, se evidencian mejoras en la documentacién de los procedimientos,
formatos y su aplicacioén al interior del SGC por las partes involucradas, vale la pena recalcar que
dichos documentos tienen como objetivo garantizar la gestion y el control de los activos, con el
fin de evitar la materializar de riesgos de seguridad de la informacién.

Sin embargo, esta Oficina recomienda fortalecer el proceso de actualizacion de la informacion
de los activos de tecnologias de la informacion, en el aplicativo NANDAI, con el fin de poder contar
con una informacién confiable y sin margen de error alguno.

4.5. CONTROL ADMINISTRATIVO DE BAJA DE BIENES.

La baja del activo de software licenciado, se debe gestionar conforme lo descrito en el
procedimiento de Almacén e Inventarios - Codigo PR-SAD-INV-001, Instructivo de baja de bienes
- Cédigo IN-SAD-INV-002 y el Manual de Operaciones - Codigo MO-SAD-INV-001, definidos por
el SGG.

De conformidad con las actividades que se detallan en los mencionados procedimientos, el
destino final se da por alguna de las siguientes situaciones: por ser inservible, reposicion,
renovacion, obsolescencia, destruccion, desmantelamiento, hurto, o cuando aun siendo servible
no es necesario para las actividades de la entidad.

Asi mismo, se tiene implementado un procedimiento de Ciclo de Vida del software licenciado, a
través del cual se da de baja en el aplicativo institucional WebSafi quedando como inservible el
software.

5. CONCLUSIONES.

e De acuerdo con la informacion suministrada por el Grupo TIC, el Servicio Geoldgico
Colombiano cuenta con 1.485 equipos de computo propios, todos fisicos, distribuidos asi: el
80% corresponde a 1.189 equipos de escritorio, el 15% a 224 equipos portatiles y el 5% a 72
servidores. Adicional, se tiene un total de ocho (08) equipos de escritorio en modalidad de
arriendo.

e Con base en la informacion suministrada por el Grupo TIC, el Servicio Geoldgico Colombiano
cuenta con 1.861 licencias de sistemas operativos para equipos de cémputo propios del SGC,
gue estan distribuidos asi: el 65% corresponde a 1.215 equipos de escritorio, el 12% a 226
equipos portatiles y el 23% a 420 servidores.
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Se evidencio que el Servicio Geoldgico Colombiano cuenta con cincuenta y seis (56) licencias
de sistemas operativos obsoletas en soporte técnico por parte del fabricante (Microsoft),
distribuidas asi: cuarenta y dos (42) licencias Windows XP y catorce (14) licencias Windows
Vista, por lo que si bien, conforme lo manifestado por el Grupo TIC este tipo de licenciamiento
esta instalado en aquellos equipos donde actualmente se maneja software especializado y de
acuerdo a los requerimientos técnicos para su correcto funcionamiento y compatibilidad
exigen este tipo de sistema operativo, esta Oficina recomienda lograr acercamientos con los
proveedores de dichas herramientas, con el fin de obtener actualizaciones y/o migraciones
de estas aplicaciones a sistemas operativos vigentes, con el fin de garantizar la correcta
funcionabilidad y seguridad a nivel individual y organizacional.

De acuerdo con la informacion suministrada por el Grupo TIC, el Servicio Geoldgico
Colombiano cuenta con 1.370 licencias de paquetes ofimaticos, donde nueve (09) de ellas
tienen una asignacién de un equipo de computo que no es posible identificar en el listado de
Inventario de equipos (Hardware) proporcionado por el Grupo TIC; igualmente, se observé
gue setenta y siete (77) equipos de cOmputo no cuentan con asignacion de paquete ofimatico.

Como resultado de la validacion remota realizada con cada uno de los usuarios que aparecen
a cargo de los 37 equipos propios escogidos como muestra, frente a la informacion
suministrada por el Grupo TIC, se evidenciaron debilidades respecto a la identificacion,
registro y control del inventario de activos de tecnologias de la informacién, tanto de hardware
como de software computacional. Por consiguiente, esta Oficina reitera la recomendacion
de fortalecer el trabajo en conjunto con el personal del SGC y la herramienta OCS Inventory,
con el fin de conciliar los resultados del inventario entregado por la misma y ademas
determinar el origen de las diferencias, a fin de asegurar el adecuado control y actualizacién
del inventario de activos de tecnologias de la informacion.
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