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SEGUIMIENTO AL CUMPLIMIENTO DE LAS POLITICAS DE OPERACION Y
SEGURIDAD DEL SIIF NACION POR PARTE DE LOS USUARIOS DEL

SERVICIO GEOLOGICO COLOMBIANO

1. INFORMACION GENERAL DE LA AUDITORIA O SEGUIMIENTO

Tabla 1- Informacion general

Tipo de informe | Preliminar Final X

No. Informe 0OCI-24-2026

Fecha dell 39 ge julio del 2026

informe
Verificar el cumplimiento de las Politicas de Operacién y
Seguridad del Sistema Integrado de Informaciéon Financiera
(SIIF) Nacidn por parte de los usuarios del Servicio Geoldgico

Objetivo Colombiano, conforme a lo establecido en el Decreto No.
1068 de mayo de 2015, Parte 9, la Circular Externa N. 040
de octubre de 2015, emitidas por el Ministerio de Hacienda y
Crédito Publico.
Comprende la verificacion del cumplimiento de las Politicas
de Operacion y Seguridad del SIIF Nacién por parte de los

Alcance usuarios del Servicio Geoldgico Colombiano, respecto de las
actividades realizadas entre el 1 de octubre de 2025 y el 30
de junio de 2026, conforme a las disposiciones y lineamientos
emitidos por el Ministerio de Hacienda y Crédito Publico.

Periodo de 01 al 31 de julio de 2026

ejecucion

Equipo Auditor

Crhistian Augusto Amador Ledn

Documentacion
analizada

Informacion relacionada con la administracién, operacion y

seguridad del SIIF Nacion, asi:

e Designacion del Coordinador SIIF Nacién y demas
responsables.

e La administracién de usuarios.

e Los reportes de creacion, modificacion, eliminacién y
usuarios vigentes.

e Las comunicaciones y su difusién.

e Las capacitaciones impartidas.

e Los procedimientos y los controles internos para la
administracion y seguridad del sistema.

e El archivo documental.

e La gestién de certificados digitales y demas aspectos
asociados al cumplimiento de las Politicas de Operacion y
Seguridad del sistema (segun el Decreto 1068 de 2015,
las Politicas de Seguridad del SIIF Nacién y los
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lineamientos expedidos por el Ministerio de Hacienda y
Crédito Publico).

2. DESARROLLO DEL SEGUIMIENTO
2.1 Metodologia aplicada

La Oficina de Control Interno adelantd el seguimiento al cumplimiento de las

Politicas de Operacion y Seguridad del Sistema Integrado de Informacién

Financiera - SIIF Nacion, de acuerdo con lo establecido en el Decreto 1068 de

2015, la Circular Externa 040 de 2015 del Ministerio de Hacienda y Crédito

Publico, las Politicas de Seguridad de la Informacion del SIIF Nacién y demas

lineamientos definidos por el Administrador del Sistema, para lo cual solicitd la

siguiente informacién a la Unidad de Recursos Financieros, mediante
memorando interno con radicado 2026-130-003722-3 del 18 de junio de

2026:

e Soporte de todas las designaciones del Coordinador SIIF Nacion Entidad que
aplicaran dentro del alcance definido, adjuntando el Formato
Mis.3.13.Pro.5.Fr.1 "Designacién Coordinador SIIF Nacién Entidad", asi como
la Resolucion, Memorando o Comunicacién Interna mediante la cual se
efectud la designacién.

e Certificacion o constancia expedida por el area de Talento Humano en la que
se indique, respecto de los funcionarios sefalados en el numeral anterior, si
se encontraban activos durante el periodo objeto de seguimiento, las
novedades administrativas presentadas (retiro, vacaciones, licencias, entre
otras, si aplica), asi como el cargo desempefado y su nivel jerdrquico
(Directivo o Asesor).

e Indicar si la Entidad cuenta con mas de una Unidad Ejecutora. En caso
afirmativo, sefalar cudles son las Unidades Ejecutoras, los Coordinadores
SIIF Nacién Entidad designados para cada una de ellas, el cargo, nivel
jerarquico (Directivo o Asesor) y la vigencia de la designacion.

e Reporte de las solicitudes de creacién, eliminaciéon o modificacion de usuarios
del sistema SIIF a corte del 30-06-2026, incluyendo como minimo: Nombres
completos de Usuarios, Estado, Cargo, Perfil de usuario SIIF asignado, Nivel
(Directivo, Asesor), Motivo “Creacidon, eliminacién, modificacién”, Fecha
inicial 'y final de creacién/Modificacion/Eliminacién, entre otros.
Adicionalmente, suministrar los formatos utilizados para la solicitud de
creaciéon, modificacion y eliminacidon de cuentas de usuario en SIIF Nacidn.
(Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario SIIF Nacion II y/o
Mis.3.13.Pro.5.Fr.8 Solicitud modificacién cuenta de usuario

SIIF Nacion II).

e Listado de todas las comunicaciones y circulares emitidas por el
Administrador del Sistema SIIF Nacidn, durante la vigencia del presente
seguimiento.
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Soportes de la replicaciéon realizada a los usuarios SIIF Nacidon de las
comunicaciones y circulares indicadas en el punto anterior.

Indicar las restricciones sobre el uso del aplicativo SIIF Nacion que aplican o
son reconocidas por la Entidad, asi como los mecanismos implementados
para su verificacion y cumplimiento.

Indicar como se mantiene actualizado al administrador del sistema SIIF
Nacién respecto a las novedades de los usuarios y del responsable del sistema
en la Entidad.

Soporte documental de las asistencias a las capacitaciones impartidas por el
Ministerio de Hacienda y Crédito Publico a los usuarios SIIF Nacion de la
Entidad durante el periodo objeto de seguimiento, incluyendo los temas
tratados. Asimismo, remitir los soportes de las capacitaciones, socializaciones
o jornadas de actualizacidén realizadas por la Entidad a los usuarios del
aplicativo SIIF Nacion y, en particular, a los usuarios nuevos.

Soporte del archivo documental de los usuarios SIIF Nacién administrado por
la Entidad, indicando los documentos que lo conforman y las medidas
adoptadas para su conservacidén y actualizacién, de conformidad con lo
establecido en el articulo 2.9.1.1.15 del Decreto 1068 de 2015.

Remitir los procedimientos, lineamientos, instructivos o controles internos
vigentes implementados por la Entidad para garantizar la aplicacion de los
requerimientos técnicos y de seguridad previstos para el adecuado
funcionamiento del SIIF Nacion, relacionados con su administracién,
operacién y seguridad al interior de la Entidad; o, en su defecto, indicar si
dichas actividades se desarrollan con fundamento exclusivo en la
normatividad y lineamientos emitidos por el Ministerio de Hacienda y Crédito
Publico.

En caso de existir, remitir el soporte de designacion del Delegado del
Coordinador SIIF Entidad y del Soporte Técnico SIIF Entidad, adjuntando los
formatos Mis.3.13.Pro.5.Fr.2 "Designacion Delegado Coordinador SIIF
Entidad", Mis.3.13.Pro.5.Fr.3 "Designacidén Soporte Técnico SIIF Entidad" y/o
Mis.3.13.Pro.5.Fr.4 "Actualizacion Datos Coordinacidon SIIF Entidad", segun
corresponda.

Reporte de usuarios vigentes del sistema SIIF Nacidn con corte al 30 de junio
de 2026, generado desde la funcionalidad "REPORTES / SEG / Usuarios /
Usuarios del Sistema", indicando como minimo: nombre del usuario, estado,
perfil asignado, ambito de acceso, unidad ejecutora y restricciones aplicadas,
si corresponde. En caso de que la informacion ya se encuentre contenida en
el reporte remitido en el numeral 4, indicar expresamente dicha
circunstancia.

Indicar si la Entidad utiliza certificados digitales para la ejecuciéon de
transacciones en SIIF Nacién y, en caso afirmativo, remitir el procedimiento
o0 mecanismo implementado para su solicitud, asignacién, renovacion,
custodia y revocacién, asi como los controles establecidos para garantizar su
uso adecuado.
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La Unidad de Recursos Financieros remitié la informacion y documentacién
soporte requerida el 2 de julio de 2026, sobre la cual la Oficina de Control Interno
efectud la revisidn correspondiente con el fin de verificar la aplicacién de las
disposiciones relacionadas con la operacion, administracion y seguridad del SIIF
Nacién. Con base en la informacién suministrada, la Oficina de Control Interno
efectud la revision y verificacion del cumplimiento de las disposiciones
establecidas en las Politicas de Operacion y Seguridad del SIIF Nacién para el
periodo comprendido entre el 1 de octubre de 2025 y el 30 de junio de 2026.

2.2 Cumplimiento de las politicas de operacion y seguridad SIIF Nacion

En cumplimiento de lo definido en el Decreto 1068 de 2015, la Oficina de Control
Interno adelanto la verificacion correspondiente frente a los siguientes aspectos:

e Articulo 2.9.1.1.4 Informacion del Sistema: "E/ SIIF Nacion reflejara el
detalle, la secuencia y el resultado de la gestion financiera publica registrada
por las entidades y drganos que conforman el Presupuesto General de la
Nacién, especialmente la relacionada con la programacion, liquidacion,
modificacion y ejecucion del Programa Anual Mensualizado de Caja -PAC-, la
gestion contable, los recaudos y pagos realizados por la Cuenta Unica
Nacional y demas transacciones de tesoreria”.

Con base en la revisidon efectuada, se identificé que el Servicio Geoldgico
Colombiano (SGC) realiza la gestién de la informacién financiera a través del
aplicativo SIIF Nacién II, conforme a los lineamientos definidos por el
Ministerio de Hacienda y Crédito Publico como Administrador del Sistema.

e Articulo 2.9.1.1.5 Obligatoriedad de utilizacion del sistema: "Las
entidades y 6rganos ejecutores del Presupuesto General de la Nacioén (...)
deberan efectuar y registrar en el SIIF Nacion las operaciones y la
informacidon asociada con su drea o negocio, dentro del horario establecido,
conforme con los instructivos que para el efecto expida el Administrador del
Sistema”.

Frente a esta disposicion, se evidencié que las actividades asociadas a la
operacién del SIIF Nacion en la Entidad se desarrollan conforme a los
lineamientos, instructivos y comunicaciones emitidas por el Ministerio de
Hacienda y Crédito Publico.

Adicionalmente, se identific6 que la Entidad aplica los mecanismos
establecidos por el Administrador del Sistema para la administracion de
usuarios, operacién y seguridad del aplicativo.
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Articulo 2.9.1.1.14 Funcionario responsable del SIIF en la Entidad:
"Los Secretarios Generales o quien haga sus veces, designaran un funcionario
del nivel directivo o asesor para que e€jerza las funciones de Coordinador SIIF
Entidad, quien sera el enlace oficial entre la Entidad y el Administrador del
Sistema”.

De acuerdo con la documentacion suministrada por la Unidad de Recursos
Financieros, se evidencié que la funcionaria Lyllan Bernal Buitrago,
Coordinadora de la Unidad de Recursos Financieros, fue designada como
Coordinadora SIIF Naciéon Entidad a partir del 23 de agosto de 2024,
mediante el formato Mis.3.13.Pro.5.Fr.1 “Designaciéon Coordinador SIIF
Nacion Entidad” establecido por el Ministerio de Hacienda y Crédito Publico.

Asi mismo, mediante certificacion expedida por el Grupo de Trabajo Talento
Humano, se constatd que la funcionaria se encuentra activa en la Entidad y
desempefia el cargo de Profesional Especializado Cddigo 2028 Grado 14.

Adicionalmente, la Unidad de Recursos Financieros informd que el Servicio
Geoldgico Colombiano cuenta con una Unica Unidad Ejecutora identificada
con codigo 21-03-00, manteniéndose la designacidn vigente de la
Coordinadora SIIF Nacién Entidad.

Articulo 2.9.1.1.15 Responsabilidades de la coordinacion del SIIF en
la Entidad: "E/ Coordinador SIIF Entidad sera responsable de la implantacion
de las medidas de seguridad sefaladas por el Comité Operativo y de
Seguridad y de la administracion de los usuarios de la Entidad”.

Respecto a las responsabilidades asignadas al Coordinador SIIF Entidad,
producto de la revisidén efectuada a la informacién suministrada por la Unidad
de Recursos Financieros, se obtuvo lo siguiente:

a) Responder por la creacion de usuarios: De acuerdo con la informacion
suministrada por la Unidad de Recursos Financieros, se revisé el reporte
generado desde el SIIF Nacidon correspondiente a las solicitudes de
administracion de usuarios, con corte al 30 de junio de 2026.

Como resultado de la verificacion, se identificaron 134 solicitudes registradas
en el reporte suministrado por el proceso, de las cuales 117 se encontraban
en estado "Aprobado" y 17 en estado "Rechazado". La totalidad de los
registros fueron clasificados en el reporte como solicitudes de modificacién,
dentro de las cuales se identificaron 21 registros asociados a la eliminacion
de usuarios mediante el campo "Elimina Usuario".




FORMATO CODIGO: F-OCI-006
VERSION: 3
@ INFORME DE AUDITORIA CLASIFICACION Publica
DE LA ,
INFORMACION:

De manera complementaria, se verificaron los soportes documentales
asociados a la administracién de usuarios, evidenciando que la Entidad
conserva en el repositorio administrado por la Unidad de Recursos
Financieros los formatos establecidos por el Ministerio de Hacienda y Crédito
Publico para la creacién, modificacidén y eliminacion de cuentas de usuario del
SIIF Nacion.

Durante el trabajo de campo, al contrastar el reporte inicialmente
suministrado con el archivo documental administrado por la Unidad de
Recursos Financieros, se identificaron ocho (8) soportes correspondientes a
solicitudes de creacion de usuarios gestionadas durante el periodo objeto de
seguimiento, las cuales no se encontraban reflejadas como creaciones en el
reporte remitido inicialmente. De estos usuarios, cinco aparecian asociados
Unicamente a solicitudes posteriores de modificacidon, mientras que tres no
fueron identificados en dicho reporte.

Posteriormente, durante la etapa de observaciones al informe preliminar, la
Unidad de Recursos Financieros aporté el reporte especifico de creacion de
usuarios generado desde el aplicativo SIIF Nacién, asi como soportes
complementarios asociados a las solicitudes y capacitaciones de los usuarios
nuevos. Esta informacion permitié complementar el andlisis y verificar que
las solicitudes de creacién identificadas contaban con registros y soportes
asociados. No obstante, la informacion que permitid efectuar esta validacion
integral no fue suministrada durante el desarrollo del trabajo de campo, pese
a encontrarse comprendida en el requerimiento formulado por la Oficina de
Control Interno. En consecuencia, se identificd la necesidad de fortalecer los
mecanismos de consolidacion, conciliacién, verificacién y disponibilidad de la
informacidn relacionada con la administracién de usuarios del SIIF Nacidn.

b) Replicar oportunamente a los usuarios del SIIF Nacion todas las
comunicaciones emitidas e informadas por el Administrador del
Sistema.

Con el fin de verificar el cumplimiento de este requisito, la Oficina de Control
Interno identificé las comunicaciones y circulares emitidas por el Ministerio
de Hacienda y Crédito Publico, en su calidad de Administrador del Sistema
SIIF Nacidn, durante el periodo comprendido entre el 1 de octubre de 2025
y el 30 de junio de 2026, las cuales correspondieron a:

Tabla 2 Comunicaciones SIIF

p Fecha de
Titulo Publicacién

CR-001 Invitaciéon Capacitacion Apertura Caja Menor 8/01/2026
CR-002 Invitacién Capacitacién Gestién Cadena Bdsica Financiera | 23/01/2026
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CR—_O_0’3 Invitacion capaC|taIC|_on - Parametrizaciones proceso de 23/02/2026
emision de facturas electronicas de venta
CR-_004 I_nV|taC|on Capacitacion Registro Anteproyecto de PGN para 23/02/2026
la vigencia 2027
CR-005 Anteproyecto de PGN para la vigencia 2027 10/03/2026
CR-006 Invitacion Capacitacion Reportes y Consultas Control 17/03/2026
Interno
CR-007 Invitacion Capacitacion Gestidn Viaticos 17/03/2026
CR-008 Invitacion Capacitacion Gestidon y Devolucidén de Ingresos | 17/03/2026
CR-00,9 ;nwtauon capacitacion - Modelo de emision de facturas 18/03/2026
electronicas de venta
C_R—Ol(_) Nueva convocatoria a capacitacion Gestion Cadena Basica 20/04/2026
Financiera
CR-011 Invitacién Capacitacion Ciclo Contable Tablas contables y 22/04/2026
sus efectos
CR-012 Invitacion capacitacion - Gestion de notas débito y notas
crédito modulo DYC >/05/2026
CR-013 Invitacidn capacitacién Causacion y pago de deducciones 29/05/2026
CR-014 Invitacion capacitacion - Gestion de IVA e Impoconsumo
originado en el proceso de emisién de facturas electrdnicas de 1/06/2026
venta del modulo DYC
CR-031 Invitacién Capacitacion Gestidn y Devolucidén de Ingresos 8/10/2025
CR-033 Invitacion Capacitacion Ciclo Contable Tablas contables y 8/10/2025
sus efectos
(Fiii;Cl)34 Invitacion Capacitacion Pago de Ndmina a Beneficiario 28/10/2025
CR-035 Cierre Vigencia 2025 y Apertura afio 2026 20/01/2026
§§é02306216nwta00n Capacitacion cierre vigencia 2025 y apertura del 12/11/2025
CR-037 CAMBIOS Y MEJORAS EN ACTUALIZACION DE VERSION
DEL SIIF NACION 12/11/2025
CR-038 Invitacion Capacitacion Cierre Caja Menor 12/11/2025
CR-039 Invitacién Capacitacién Administracién PAC 27/11/2025
CR-040 Invitacion Capacitacion Distribucién PAC Recursos Propios | 10/12/2025
CR-041 Invitacion Capacitacion Desagregacion de apropiaciones,
asignarla a subunidades, asignarla a dependencia de afectacion de | 10/12/2025
gastos y modificaciones presupuestales
CR-04,2 _InV|taC|on Capacitacion Proceso de Recepcion de Facturas 10/12/2025
Electrénica
CR-043 Invitacion Capacitacion Recaudos Tesoro Nacional 15/12/2025

(DGCPTN)
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CR-044 Invitacion Acompafamientos Desagregacion de
Apropiaciones, asignarla a subunidades, asignarla a dependencia 24/12/2025
de afectacidn de gastos y modificaciones presupuestales
CR-045 I_rpplementauon del Asistente Virtual (Chatbot) #8211; 24/12/2025
SIIF Nacion
CR-046 InV|ta_C|on Acompafamientos Distribucion PAC y cupo PAC 29/12/2025
recursos propios
CR-047 Decreto de liquidacion Presupuesto 2026.docx 31/12/2025

Posteriormente, se verificd la informacidn suministrada por la Unidad de
Recursos Financieros, evidenciando que el proceso remitid el siguiente
listado de comunicaciones y circulares emitidas por el Administrador del
Sistema SIIF Nacion durante el mismo periodo:

Tabla 3 - Comunicaciones emitidas por el Administrador del Sistema SIIF

ANO CIRCULAR NOMBRE
CAPACITACION VIRTUAL (CICLO CONTABLE) TABLAS
CONTABLES Y SUS EFECTOS AUTOMATICOS,
2025 | EXTERNA 033 prciSTROS MANUALES, REPORTES Y CONSULTAS,
DIRIGIDO A "USUARIOS NUEVOS”
CAPACITACION VIRTUAL GESTION Y DEVOLUCION
2025 EXTERNA 031 DE INGRESOS “Usuarios Nuevos”
2025 EXTERNA 034 PROCESO PAGO DE NOMINA A BENEFICIARIO FINAL
ASPECTOS PARA CONSIDERAR EN EL CIERRE DE LA
VIGENCIA 2025 Y APERTURA DEL ANO 2026 EN EL
2025 EXTERNA 035 SISTEMA INTEGRADO DE INFORMACION
FINANCIERA - SIIF NACION
CAPACITACION VIRTUAL CIERRE DE LA VIGENCIA
2025 Y APERTURA DEL ANO 2026, EN EL SISTEMA
2025 EXTERNA 036 INTEGRADO DE INFORMACION FINANCIERA - SIIF
NACION.
CAMBIOS Y MEJORAS EN ACTUALIZACION DE
2025 EXTERNA 037 VERSION DEL SIIF NACION.
2025 EXTERNA 038 [CAPACITACION VIRTUAL CIERRE CAJA MENOR
2025 EXTERNA 039 [CAPACITACION VIRTUAL ADMINISTRACION PAC.
2025 EXTERNA 040 [nvitacion a _capaC|taC|on sobre Distribucion PAC
Recursos Propios
Capacitacion virtual desagregacion de apropiaciones,
2025 EXTERNA 041 g@signarla a subunidades, asignarla a dependencia de
afectacidn de gastos y modificaciones presupuestales
2025 EXTERNA 042 [nvitacidon a capaIC|FaC|on sobre Proceso de recepcion
de factura electronica.
2025 EXTERNA 043 RECAUDOS CUENTAS BANCARIAS DGCPTN 2025
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nvitacion acompafiamientos Desagregacion de
2025 EXTERNA 044 PPropiaciones, asignarla a SL_ll?unldades, asignarla a
dependencia de  afectacion de gastos vy
modificaciones presupuestales.
2025 EXTERNA 045 Impleme_n’taaon del Asistente Virtual (Chatbot) -
SIIF Nacion
2025 EXTERNA 046 [nvitacidn acompapamlentos distribucion PAC y cupo
PAC recursos propios
2025 EXTERNA 047 Desagregacion Yy asignacion de apropiaciones
resupuestales vigencia 2026
2026 EXTERNA 001 [apacitacién virtual apertura caja menor
2026 EXTERNA 002 C.apaC|FaC|on presencial Gestion Cadena Basica
Financiera
2026 EXTERNA 003 Capa_clltauon virtual para[n_etrlzaaones proceso de
emision de fapturas electrdénicas de venta
CAPACITACION VIRTUAL REGISTRO ANTEPROYECTO
2026 EXTERNA 004 DE PGN PARA LA VIGENCIA 2027
2026 EXTERNA 005 Anteproyecto de PGN para la vigencia 2027
2026 EXTERNA 006 Capacitacion virtual reportes y consultas control
nterno
2026 EXTERNA 007 (Capacitacion virtual Gestion viaticos
Convocatoria a capacitacion virtual sobre gestion vy
2026 EXTERNA 008 devolucidon de ingresos para usuarios nuevos de SIIF
Nacion
2026 EXTERNA 009 Capac!ta_aon virtual proceso f:le emision de facturas
electrénicas de venta — usuarios nuevos
2026 EXTERNA 010 Nge_va c_onvo;atorla a capacitacién Gestion Cadena
Basica Financiera
Capacitacion virtual CICLO CONTABLE, tablas
2026 EXTERNA 011 contables y sus efectos auton"lgtl_cos, “reglstros
manuales, reportes y consultas, dirigido a “usuarios
nuevos”
2026 EXTERNA 012 Ca,pa_lutauon virtual - Gestion de notas debito vy
credito modulo DYC
2026 EXTERNA 013 CapaC|t_aC|on presencial causacion y pago de
deducciones
CAPACITACION VIRTUAL GESTION DE IVA E
IMPOCONSUMO ORIGINADO EN EL PROCESO DE
2026 EXTERNA 014 EMISION DE FACTURAS ELECTRONICAS DE VENTA
DEL MODULO DERECHOS Y CARTERA (DYCQ).
2026 | COMUNICACION SIIF Nacion - Comunicado Horario Sistema Cierre

2025 e Inicio contable 2026

Asi mismo, se reviso la evidencia aportada correspondiente a la réplica de
correos electronicos dirigidos a los usuarios SIIF Naciéon de la Entidad,
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observandose el reenvio de diversas comunicaciones relacionadas con
capacitaciones, mantenimientos programados, indisponibilidades del
sistema, recomendaciones de seguridad y demas informacion emitida por
el Administrador del Sistema.

Durante el trabajo de campo, la evidencia inicialmente suministrada
consistié principalmente en un pantallazo del buzén de correo electrénico
y algunos correos de réplica, soportes que no permitieron establecer
integralmente la correspondencia entre las comunicaciones emitidas por
el Administrador del Sistema y las efectivamente difundidas a los usuarios
del SIIF Nacion de la Entidad.

Posteriormente, durante la etapa de observaciones al informe preliminar,
la Unidad de Recursos Financieros aportd evidencia complementaria
correspondiente a los correos mediante los cuales fueron replicadas las
comunicaciones emitidas por el Administrador del Sistema durante el
periodo evaluado. La documentacién adicional permitié complementar el
anadlisis y acreditar la realizacion de las actividades de difusion. No
obstante, la evidencia que permitié efectuar esta validacidn integral no
fue suministrada durante el desarrollo del trabajo de campo. Por lo
anterior, se identificdé la necesidad de fortalecer los mecanismos de
organizacion, consolidacién y disponibilidad de los soportes relacionados
con la réplica de las comunicaciones del SIIF Nacion, de manera que
pueda verificarse oportunamente su trazabilidad y completitud.

c) Verificar las restricciones de uso del aplicativo.

El acceso al Sistema Integrado de Informacién Financiera - SIIF Nacidn
se encuentra restringido a usuarios previamente autorizados, cuyas
cuentas son creadas y administradas de acuerdo con los perfiles asignados
para el desempefo de sus funciones. Dichos perfiles determinan las
funcionalidades y permisos disponibles dentro del sistema.

Conforme a la Circular Externa 044 de 2022 del Ministerio de Hacienda y
Crédito Publico, el Administrador del Sistema estableci6 dentro de su
Politica de Seguridad de la Informacién la segregacion de funciones como
uno de los pilares del modelo de control interno y de la gestion de riesgos.
En este sentido, se definieron restricciones que impiden la asignacién a
un mismo usuario de combinaciones de perfiles incompatibles, con el
proposito de fortalecer los controles sobre la operacién del Sistema
Integrado de Informacion Financiera — SIIF Nacidn. Las combinaciones
restringidas corresponden a las siguientes:
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e Entidad - Gestién Presupuesto de Gastos, Entidad - Central de
Cuentas por Pagar, Entidad - Pagador Central y Entidad - Pagador
Regional.

e Entidad - Programador Presupuestal y Entidad - Consolidador

Presupuestal.

Entidad - Beneficiario Cuenta y Entidad - Pagador Central.

Entidad - Beneficiario Cuenta y Entidad - Pagador Regional.

Entidad - Autorizador Endoso y Entidad — Pagador Central.

Entidad - Autorizador Endoso y Entidad — Pagador Regional.

Entidad - Gestion Administrativa, Entidad - Gestion Control Viaticos

y Entidad - Gestion Autorizador Viaticos.

e UNV - Gestion Pagador Universidades y UNV - Gestidn Presupuestal
Universidades.

e El perfil Entidad - Consulta debe ser asignado a usuarios de control
interno o seguimiento.

Para verificar el cumplimiento de estas restricciones, la Oficina de Control

Interno analizé las 117 solicitudes de modificacidn de usuarios aprobadas

durante el periodo objeto de seguimiento, las cuales correspondieron a 48

usuarios del SIIF Nacion, verificando los perfiles asignados a cada uno

frente a las restricciones establecidas en la Circular Externa 044 de 2022.

Como resultado de la validacion realizada, no se identificaron usuarios con

combinaciones de perfiles restringidas, evidenciandose que los perfiles

asignados cumplen con los criterios de segregacién de funciones definidos
por el Administrador del Sistema para el periodo objeto de seguimiento.

d) Brindar soporte funcional y técnico a los usuarios de la Entidad.

De acuerdo con la informacion suministrada por la Unidad de Recursos
Financieros, las actividades de administracién, soporte funcional y
acompafamiento relacionadas con el uso del Sistema Integrado de
Informacion Financiera - SIIF Nacidn son desarrolladas por la
Coordinadora SIIF Nacién Entidad designada por el Servicio Geoldgico
Colombiano.

Asi mismo, el proceso informd que la Entidad actualmente no cuenta con
designaciones para los perfiles de Delegado del Coordinador SIIF Entidad
ni Soporte Técnico SIIF Entidad, por cuanto no ha requerido efectuar
dichas designaciones y las actividades de administracion y soporte
funcional son desarrolladas por la Coordinadora SIIF Nacién Entidad.

En consecuencia, no aplica la presentacion de los formatos
Mis.3.13.Pro.5.Fr.2 "Designacién Delegado Coordinador SIIF Entidad" y
Mis.3.13.Pro.5.Fr.3 "Designacion Soporte Técnico SIIF Entidad",
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establecidos por el Ministerio de Hacienda y Crédito Publico para los casos
en que dichos perfiles sean designados.

Como resultado de la revision efectuada, se evidencié que la Entidad
cuenta con una Coordinadora SIIF Nacion Entidad debidamente
designada, quien ejerce las actividades de administracién, soporte
funcional y acompafiamiento a los usuarios del sistema. Asi mismo, no se
identificaron incumplimientos frente a las disposiciones evaluadas durante
el periodo objeto de seguimiento.

e) Mantener actualizado al Administrador del Sistema respecto a
las novedades de los usuarios y del funcionario responsable del
sistema.

De acuerdo con la informacion suministrada por la Unidad de Recursos
Financieros, la Entidad realiza seguimiento a los usuarios del SIIF Nacion
mediante la consulta y revisién periddica de los reportes generados por el
aplicativo, verificando aspectos como el estado de los usuarios, las fechas
de expiracion y las novedades asociadas a la administracién de las
cuentas, con el propdsito de mantener actualizada la informacion de los
usuarios del sistema.

Asi mismo, se verificd que durante el periodo objeto de seguimiento no
se presentaron cambios en la designacion de la Coordinadora SIIF Nacidn
Entidad, manteniéndose vigente la designaciéon registrada ante el
Administrador del Sistema.

Como resultado de la revision efectuada, se evidencié que la Entidad
mantiene el control sobre las novedades relacionadas con los usuarios y
el funcionario responsable del SIIF Nacién, sin identificarse
incumplimientos frente al requisito evaluado durante el periodo objeto de
seguimiento.

f) Capacitar a los usuarios nuevos, previa su creacion en el
aplicativo.

De acuerdo con la informacion suministrada por la Unidad de Recursos
Financieros, se revisaron los soportes documentales correspondientes a
las capacitaciones impartidas por el Ministerio de Hacienda y Crédito
Pdblico a los usuarios del SIIF Nacién, asi como las evidencias de
socializaciones, jornadas de actualizacién y actividades de fortalecimiento
adelantadas por la Entidad para los usuarios del aplicativo.

Durante la revision se evidenciaron convocatorias a capacitaciones
relacionadas, entre otros temas, con Gestion Cadena Basica Financiera,
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Gestiéon de Viaticos, Ciclo Contable, Administracion de Usuarios vy
Seguridad de la Informacion, asi como algunos certificados de
participacion y aprobacién de cursos, y correos electrénicos mediante los
cuales la Coordinadora SIIF Nacion Entidad difundié dichas actividades a
los funcionarios de la Entidad.

Asi mismo, del analisis efectuado al archivo documental correspondiente
a la administracién de usuarios se identificaron ocho (8) solicitudes de
creacidn de usuarios gestionadas durante el periodo comprendido entre el
1 de octubre de 2025 y el 30 de junio de 2026, razén por la cual el
requisito relacionado con la capacitacion previa a la creaciéon de cuentas
resultaba aplicable durante el periodo objeto de seguimiento.

Durante el trabajo de campo, la evidencia inicialmente suministrada no
permitio establecer para la totalidad de los usuarios nuevos la trazabilidad
entre las solicitudes de creacidn de cuentas y la realizacién de las
capacitaciones correspondientes, por cuanto los soportes aportados
correspondian principalmente a convocatorias, correos de difusién,
algunas certificaciones de participacion y actividades generales de
actualizacidon. Posteriormente, durante la etapa de observaciones al
informe preliminar, la Unidad de Recursos Financieros aporté soportes
adicionales relacionados con las capacitaciones realizadas a los usuarios
nuevos identificados durante el periodo evaluado. Esta documentacién
permiti6 complementar el anadlisis y acreditar las actividades de
capacitacion asociadas a su creacion en el aplicativo.

No obstante, la informacion que permitié efectuar esta validacién no fue
suministrada durante el trabajo de campo. En consecuencia, se identificd
la necesidad de fortalecer la consolidacién, organizacién y disponibilidad
de los soportes que permitan demostrar oportunamente la trazabilidad
entre la capacitacion de los usuarios nuevos y la creacién de sus cuentas
en el SIIF Nacion.

Adicionalmente, durante el periodo objeto de seguimiento se evidencio
que la Entidad adelantd actividades orientadas a promover Ila
capacitacidn, actualizaciéon y difusidon de informacion relacionada con el
uso y operacién del SIIF Nacion, mediante la divulgacion de
convocatorias, jornadas de formacién y demas comunicaciones emitidas
por el Ministerio de Hacienda y Crédito Publico.
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g) Mantener un archivo documental de los usuarios y cumplir con
las politicas y estandares de seguridad del sistema SIIF Nacion.

De acuerdo con la informacion suministrada por la Unidad de Recursos
Financieros, se revis6 el archivo documental correspondiente a la
administracion de usuarios del Sistema Integrado de Informacion
Financiera - SIIF Nacién, evidenciandose que la documentacidon se
encuentra organizada en un repositorio institucional, clasificada de
acuerdo con las novedades de creacién, modificacion y eliminacién de
usuarios.

Asi mismo, se verific6 que el repositorio contiene los soportes
documentales asociados a la administracion de usuarios, tales como
solicitudes de creacién, modificacion y eliminacién de cuentas, asi como
los formularios establecidos por el Ministerio de Hacienda y Crédito Publico
debidamente diligenciados y firmados, constituyendo el soporte
documental de las actuaciones realizadas sobre las cuentas de usuario.

La verificaciéon de la correspondencia entre el archivo documental y el
reporte de novedades suministrado por el proceso fue desarrollada en el
literal a) "Responder por la creacién de usuarios", en el cual se describen
los resultados obtenidos del cruce entre ambas fuentes de informacién.

3. ANALISIS DE LAS OBSERVACIONES PRESENTADAS AL INFORME
PRELIMINAR

Mediante Memorando No. 2026-130-004374-3 del 21 de julio de 2026, la Oficina
de Control Interno remitié a la Unidad de Recursos Financieros el Informe
Preliminar del Seguimiento al Cumplimiento de las Politicas de Operacion vy
Seguridad del SIIF Nacion por parte de los usuarios del Servicio Geoldgico
Colombiano, otorgando plazo hasta el 24 de julio de 2026 para la presentacion
de observaciones, comentarios o informacién adicional que permitiera evaluar
su incorporacién en el informe definitivo.

Dentro del término establecido y a través del memorando No. 2026-271-
004455-3 del 24 de julio de 2026, la Unidad de Recursos Financieros presento
observaciones al informe preliminar y remitié informacion adicional relacionada
con los aspectos evaluados durante el seguimiento, la cual fue objeto de analisis
por parte de la Oficina de Control Interno con el fin de determinar su procedencia
e impacto sobre los resultados del informe.

Como resultado del analisis efectuado, se evidencié que parte de la informacion
aportada durante esta etapa correspondia a soportes existentes para el periodo
objeto de seguimiento que no fueron suministrados durante el trabajo de campo,
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mientras que otra permitié complementar la informacion inicialmente entregada
por el proceso. En consecuencia, la Oficina de Control Interno realizé los ajustes
de redaccion que considerd procedentes para reflejar objetivamente el analisis
efectuado y consolidd en un Unico aspecto por mejorar las situaciones
identificadas, al evidenciarse que ambas obedecen a una misma oportunidad de
fortalecimiento relacionada con la consolidacién, organizacién y suministro
oportuno de la informacion y de la evidencia requerida durante los ejercicios de
seguimiento y control.

Respuesta a las observaciones del proceso. Durante la etapa de
observaciones al informe preliminar, la Unidad de Recursos Financieros aporté
informacidon adicional correspondiente al reporte de creacién de usuarios
generado desde el aplicativo SIIF Nacidn, soportes asociados a las solicitudes de
creaciéon y capacitacion de usuarios, asi como evidencia complementaria
relacionada con la réplica de las comunicaciones emitidas por el Administrador
del Sistema SIIF Nacion.

La informacién remitida permitié complementar el andlisis efectuado durante el
seguimiento y evidenciar que parte de los soportes requeridos existian para el
periodo evaluado. No obstante, dicha informacion no fue suministrada durante
el desarrollo del trabajo de campo, pese a haber sido solicitada expresamente
por la Oficina de Control Interno, razén por la cual las conclusiones consignadas
en el informe preliminar fueron elaboradas con fundamento en la informacion
disponible durante la ejecucién del seguimiento.

En consideracion a la nueva evidencia aportada, la Oficina de Control Interno
realizé los ajustes de redaccidn que considerd procedentes para reconocer
objetivamente la informacién suministrada por el proceso. Sin embargo, se
mantiene el aspecto por mejorar, por cuanto la situacion evidenciada demuestra
la necesidad de fortalecer los mecanismos de consolidaciéon, organizacion,
conciliacion, verificacidon y suministro oportuno de la informacion y de la
evidencia requerida para la atencién de los ejercicios de seguimiento y control.

Tabla 4 Aspectos a Mejorar

No. PROCESO

DESCRIPCION DE LOS ASPECTOS A
MEJORAR

CRITERIO RELACIONADO

Unidad de
1 Recursos
Financieros

Fortalecer los mecanismos para |la
consolidacion, organizacién, conciliacion,
verificacion y  disponibilidad de la
informacién y de la evidencia relacionada
con la administracion de usuarios y la
difusion de las comunicaciones emitidas
por el Administrador del Sistema SIIF
Nacion.

Articulo 2.9.1.1.15 del
Decreto 1068 de 2015 vy
responsabilidades del
Coordinador  SIIF  Nacion
Entidad relacionadas con la
administracién de usuarios,
la gestion documental y el
cumplimiento de las politicas
de operacion y seguridad del
Sistema Integrado de
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No.

PROCESO

DESCRIPCION DE LOS ASPECTOS A
MEJORAR

CRITERIO RELACIONADO

Durante el desarrollo del trabajo de campo,
la Oficina de Control Interno evidencié que
parte de la informacidon y de los soportes
requeridos para verificar las actividades
relacionadas con la administracion de
usuarios, la capacitacion de usuarios
nuevos y la réplica de las comunicaciones
emitidas por el Administrador del Sistema
SIIF Nacidn no fue suministrada de manera
completa.

Posteriormente, durante la etapa de
observaciones al informe preliminar, la
Unidad de Recursos Financieros aporto
informacién  adicional que permitié
complementar el andlisis inicialmente
efectuado, incluyendo reportes generados
desde el aplicativo SIIF Nacién, soportes
asociados a la creacidon y capacitacion de
usuarios, asi como evidencia
correspondiente a la difusion de las
comunicaciones institucionales.

Si bien la informacion adicional permitio
acreditar las actividades evaluadas, se
evidencid la necesidad de fortalecer los
mecanismos de consolidacién,
organizacion, conciliacién, verificacion y
disponibilidad de los soportes, con el fin de
garantizar su integridad, consistencia y
trazabilidad, asi como su suministro
completo y oportuno durante los ejercicios
de seguimiento y control.

Riesgo: Suministro de informacién
incompleta, inconsistente o no conciliada
durante los ejercicios de seguimiento y
control, limitando la oportunidad,
trazabilidad y confiabilidad de la evidencia
requerida para verificar el cumplimiento de
las Politicas de Operacion y Seguridad del
SIIF Nacion.

Informacion Financiera — SIIF
Nacion.
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4. SOLICITUD DE CORRECCIONES O ACCIONES CORRECTIVAS
Tabla 5 - No conformidades
DESCRIPCION DE LA NO Sl
No. PROCESO CONFORMIDAD QUE
INCUMPLIO
N/A N/A N/A N/A

5. RECOMENDACIONES

Tabla 6 - Recomendaciones por proceso

No. PROCESO RECOMENDACION

Unidad de
Recursos
Financieros

Fortalecer los mecanismos de control para la consolidacién,
organizacion, conciliacién, verificacién y disponibilidad de la
informacidn y de la evidencia relacionada con la administracién
de usuarios, la capacitacion de usuarios nuevos y la difusidon
de las comunicaciones emitidas por el Administrador del
Sistema SIIF Nacion, garantizando su integridad, consistencia,
trazabilidad y suministro completo y oportuno durante los

ejercicios de seguimiento y control.

6. CONCLUSIONES.

Como resultado del seguimiento efectuado al cumplimiento de las Politicas de
Operacion y Seguridad del SIIF Nacion durante el periodo comprendido entre el
1 de octubre de 2025 y el 30 de junio de 2026, la Oficina de Control Interno
evidencid que la Unidad de Recursos Financieros mantiene implementadas
actividades orientadas a la adecuada administracién y operacién del SIIF Nacion,
relacionadas con la gestion y actualizacion de usuarios, la segregacion de
funciones, la atencién de novedades, la capacitacién de usuarios nuevos y la
aplicacion de los lineamientos emitidos por el Ministerio de Hacienda y Crédito
Publico, contribuyendo al adecuado funcionamiento del Sistema.

Durante la etapa de observaciones al informe preliminar, el proceso aportd
informacién adicional que permiti6 complementar la evidencia inicialmente
suministrada y acreditar aspectos relacionados con la administracion de
usuarios, la capacitacién de usuarios nuevos y la difusiéon de las comunicaciones
emitidas por el Administrador del Sistema SIIF Nacién. En atencién a ello, la
Oficina de Control Interno realizd los ajustes de redaccion que considerd
procedentes en el informe definitivo, reconociendo objetivamente la informacion
adicional presentada por la Unidad de Recursos Financieros.
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No obstante, el seguimiento permitié identificar una oportunidad de mejora
relacionada con la consolidacidon, organizacion, conciliacion, verificacion,
disponibilidad y suministro oportuno de la informacion y de la evidencia asociada
a las actividades evaluadas, con el fin de garantizar su integridad, consistencia
y trazabilidad. En consecuencia, el informe definitivo consolida un (1) aspecto
por mejorar orientado al fortalecimiento de dichos mecanismos, como parte del
proceso de mejora continua de la gestién institucional.
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