SERVICIO
GEOLOGICO
COLOMBIANO

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
PETI

2018 - 2022

2022



SERVICIO
GEOLOGICO
COLOMBIANO

VERSION
1.0

FECHA
Julio 2018

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION

HISTORIAL DE VERSIONES

DESCRIPCION
Primera version del documento.

2.0

Enero 2019

Actualizacion segun lineamientos de MinTIC con la Politica de
Gobierno Digital y acorde con los proyectos presentados al
Ministerio de Minas y Energia en enero de 2019.

3.0

Enero 2020

Actualizacién segin nuevos lineamientos de MiInTIC,
relacionados con plan estratégico de tecnologias de la
informacién y las comunicaciones, marco de referencia de
arquitectura empresarial y transformacion digital.

Ajustes relacionados con base en el proyecto de inversion
presentado en diciembre 2019 en el DNP buscando recursos
para algunos proyectos del segundo ciclo de la arquitectura
empresarial.

4.0

Enero 2021

Actualizacion relacionada con la Hoja de ruta de proyectos del
segundo ciclo de la arquitectura empresarial.

5.0

Enero 2022

Actualizacion logros alcanzados en la ejecucion del ciclo I,
situacién actual y situaciébn objetivo, asi como hoja de
proyectos




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
@ INFORMACION

CONTENIDO

1. INTRODUCCION .....ooviiieicieee ettt ettt ettt se st ene st e st s ae s eteeaeneeaensetenneeens 7
2. OBJETIVO DEL DOCUMENTO ....ciiiiitiiieiiitiiee e siite e sttt e st e e sttee e s staeeessnbaeeessnsaeesssnseeeesanes 8
3. ALCANCE DEL DOCUMENTO ..ccciittitieiitiite ittt ssiiee e sitee e s sttt e e s ssbea e s ssbee e s snbeeesanseeessnneeas 8
4. CONTEXTO NORMATIVO .. ciiiiiitiiie et stit e stte e st e e stae e e e staaa e s staeaassntaeaeesntaeeeessaeeaeanes 9
5. MOTIVADORES ESTRATEGICOS ......ooviuiiieiceeetetee ettt 13
5.1 ALINEACION ESTRATEGICA ...ttt 13
5.2 MOTIVADORES MISIONALES .......ootiiiiiiiie ittt sttt e nbee e e nneeas 14
6. ENTENDIMIENTO ESTRATEGICO.......ooiiiieiteeeeeeeeee ettt et s 15
6.1 OBJIETIVOS ESTRATEGICOS .....coiiiieeieteceeeetee ettt nn et ens s tennaaens 16
6.2 MODELO OPERATIVO ..ottt ittt ettt ettt e st e e s asbe e e e antbea e e s nbeeeesnbeeeeennenas 17
6.3 DESCRIPCION DE LOS PROCESOS DEL SERVICIO GEOLOGICO COLOMBIANO...... 19
6.3.1 ProCeS0S ESIrAtEQICOS ......uvvieeiiiiiee ittt it ettt ettt et e et e e e st e e e e sbb e e e e sbneeeeanes 20
6.3.2 ProCes0S MISIONAIES........uuiiiieiiiiiiiiiie e e e e s e e e e e s e s reeaeeeeas 21
6.3.3 Procesos d€ apOyo0 ... 24
6.3.4 Procesos de evaluacion ¥ CONMIOL........cccoiiiiiiiiiiiie e e et e et e e e 28

6.4 SERVICIOS INSTITUCIONALES. ... ..o 29
6.4.1 Consulta de informacion GEOPOITAL ..........cocuuiiiiiiiiiieiiie e 29
6.4.2 Servicio de Informacion de la Biblioteca del SGC.........ccccovvviveviiiiie i 29
6.4.3  Visita guiada al Museo Geoldgico JOSE ROYO Y GOMEZ.......ccoviuveiiiiiiiieeiiiiieee e 30
6.4.4 Consulta de informacion - BIP ............ooiiiiiiiiiiiieie et er e e e eenaeeeeee e 30

8.5  TRAMITES ..ottt ettt ettt ettt e e sttt ae et neete s e teneeaens 30
6.5.1 Direccion de ASUNTOS NUCIEAIES .........ceeiiiiiieiiiiiee ittt e e sttee et e e e stbee e e s siaeeeeanes 30
6.5.2 Patrimonio Geoldgico Yy PaleontOlOgiCO........ccoiiiiiiiiiiiiiiiee e 32

7. ANALISIS DE LA SITUACION ACTUAL ..ottt esenes 34
7.1 MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL ......cccceviiiiveeiiiieeeeee, 40
7.1.1 Y= 1T o F= W [T I PSP TT PSP 41
7.1.2 €0 o11= 4 o T 1o [ I PSSR 42
7.1.3 010 =T [ o SRS a7
7.1.4 Sistemas de INFOMMACION ..........cociiiiiiiiie e naaeee s 48
7.1.5 INfra@StruCtUra tECNOIOGICA .. .ceivvviie ettt e et e e e stree e s sraeeeeanes 50
7.1.6 O R0 Y= o] (o] o =Yoo PP PPPPPPOPPRPN 52
7.1.7 Seguridad de 12 iNfOrMaCION ..........ceiiiiiiii e 53

7.2  GOBIERNO DIGITAL ciiiiie ittt ettt sttt et e e s stte e e s sttt e e s snsteeeaasbeeeaansbaeasanstaneesssaeeeeaneees 53



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
@ INFORMACION

7.2.1 COMPONEIEES ....iiiiiiieeiir ettt e e e s e et e e e s e b e et e e e s e sannrrneeaeeeeas 55
7.2.2 [ E= Lo 111 7= To (o] =P OTPPP PRSP 57
7.2.3 (0] 0 171 (1SR 58

8. PRINCIPIOS DE LA TRANSFORMACION DIGITAL .....c.oovivieeeeeeeteeeeeeee e 59
9. RUPTURAS ESTRATEGICAS ...ttt ettt ettt en st tennsaeen s 61
10. SITUACION OBJIETIVO ...ttt ettt ettt te e ne e 62
10.1 ESTRATEGIA DE Tl autiiiiiiiiiii ittt st s e e e e st e e e e nneeas 63
00 00 R |V 113 o T o = N PRSP 63

O O Y/ T 1o o o = I PR 63
10.1.3 Objetivos EStrategiCoS de Tl....uuuiiieiiiiiiiiiieiie et e e e e e e srrrre e e e e e e e enrreae s 64
10.1.4 Capacidades de Tl ... s 64
10.2 (1@ =] | =341 2 T I DU 69
10.3  INFORMACION.......ooiiiiiiieieieieietete ettt n s 72
104 SISTEMAS DE INFORMACION ......oooiuiieieititecee ettt 73
10.5 INFRAESTRUCTURA TECNOLOGICA .....oovitieeieceeteeteee et 73
10.6 USO Y APROPIACION ...ttt ettt ettt et e e ee e e en e 74
10.7 SEGURIDAD DE LA INFORMACION ...ttt 74
10.8 GOBIERNO DIGITAL ..uttttiiiitiie ettt ettt e st e e et e e e sntee e e e sntae e e e antaeeeeenneeeeennnees 75
11. BRECHAS ..ottt e et e e e sttt e e e e ba e e e ettt e e e e b bt e e e e bbe e e e ataeeeeareeeeeane 76
12. [ SO O 1 PPN 78
12.1 INICIATIVA DE ANALITICA DE DATOS E INTELIGENCIA DE NEGOCIOS.................. 79
12.2 INICIATIVA DE SISTEMA Y BASES DE DATOS ESPACIALES........ccccoeviiveeeiieeeee, 83
12.3 INICIATIVA DE SISTEMAS ESPECIALIZADOS DE APOYO A LA INVESTIGACION Y
PRODUCCION GEOCIENTIFICA ...ttt e e et e e e e e et et s e e e e e e e an e e e e e e e eeaenen 84
12.4 INICIATIVA DE INFRAESTRUCTURA TECNOLOGICA ... 90
13. MODELO DE PLANEACION........ooiiieeteeeiee ettt n et 92
131 INDICADORES ..ottt ittt st e ettt e e ettt e e ettt e e et e e e ansbee e e e nbeeeeenntaeeesannes 92
13.2 [ (O AN I3 T I 1 Y 92
1.1 PRESUPUESTO ESTIMADO .....iii ittt e et s e e e e e e ettt s e e e e e e aanta e e s e e e e eenenen 94
2. PLAN DE COMUNICACIONES.......ciittiiee ittt e ctiie e sitie ettt ee e staee e sntaeeeestaeeesstaeeasssaeeasanes 95



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
@ INFORMACION

LISTA DE TABLAS

Tabla 1. MArco NOIMMALIVO .....coiviieei ittt e st e e e sbe e e e sbb e e e anbbeeeesnbeeeeesnbbeeeeanbbeeeeanes 9
Tabla 2. AlINEACION ESITALEGICA ....uuveeieeeiiiiiieieie i e e e e e s e e e e s s s e e e e e s ss e e e e e e s santaaeeeeaeesesnnnereneees 13
Tabla 3. ProCeS0S ESIratEQICOS. .. uuuuiiiieiiiiiiiieieie e e i e siittee et e e s s s sttbre e e e e e e s sssaataeeeeaesssantareeeeaeeseannnnenneees 20
Tabla 4. ProCes0S MISIONAIES ......ccoiiuiiiiiiiiiii ettt ettt sttt e e st e e s st e e e s nnbae e e e snneeeeas 21
Tabla 5. ProCeS0S 08 APOYO ... ..uuiiiiiieeeii ittt e e e s e s e et e e e s e sttt e e e e e e e ssaata e e e eeeeessantaaneeeaeeseaannereeeees 25
Tabla 6. Procesos de evaluacion Y CONMIOL .........ccoiiiiiiiiieie e iesiiieir e e e s e e e e e s st e e e e e e e s nnerenees 28
Tabla 7. Situacion Actual EStrategian de Tl .......cueiii it 41
Tabla 8. Situacion Actual GOLIEINO dE Tl .....uiiiiiiiiiiiiiie e e e e e eneeeeees 42
Tabla 9. Situacion Actual INFOrMAaCION............coiiiiiiii e eee s 47
Tabla 10. Situacién Actual Sistemas de INfOrMacCiON..........covviiiiiiiiii e 49
Tabla 11. Situacion Actual Infraestructura TECNOIOGICA. .......ccoiuuiiiiiiiiiieiiiee e 50
Tabla 12. Situacion Actual USO Y APrOPIACION .......cocuueiiiiiiiieeiiiiie ettt ettt 52
Tabla 13. Situacion Actual Seguridad de la informacion.............cccceeee i, 53
Tabla 14. Situacion Actual Componentes Gohierno Digital ..........cccceeeeviiiiiiiiiee e, 55
Tabla 15. Situacion Actual Habilitadores Gobierno Digital ...........cccceeeiviiiiiieiiie e, 57
Tabla 16. Situacion Actual Propdsitos Gobierno Digital...........ccccceveeeeiiiiiiiiiecee e 58
Tabla 17. Toma de decision en el GObIerN0 de Tl.......cii i 70
Tabla 18. Situacion Actual USO Y APrOPIACION .......cocuuriiiiiiiieeiiiiie ettt 76
Tabla 19. ProyeCto NO. L......oooiiiiiiiiiiiie ettt ettt ettt e s bbbt e e s bbe e e e s sabbe e e e snnneee s 79
Tabla 20. ProyECt0 NO. 2. ....coiiiiiiiiiiiiiie ettt ettt e bbbt e s bbbt e e s sbe e e e s sanre e e e snnneee s 80
LI o) 2 B o (o) V=Tt (o T N o TR O PP 81
Tabla 22, ProyECt0 NO. 4 .....cooiiiiiiieiiieee ettt ettt e e bttt e e s bbbt e e s bt et e e s anbbe e e s annneee s 82
Tabla 23. ProyeCto NO. 5.....ceiiiiiiiieiiii ettt sttt e e s bbbt e e s bbbt e e s sab b e e e s annaeee s 83
Tabla 24. Proyecto NO. B....ccoeeiiieeeeeeeee 84
Tabla 25. Proyecto NO. 7 ..o 85
Tabla 26. Proyecto NO. 8. 86
Tabla 27. Proyecto NO. 9. .o 87
Tabla 28. Proyecto NO. 10.....co 88
Tabla 29. Proyecto NO. L. 89
Tabla 30. ProyeCto NO. L2......couiiiiiiiiiee ettt ettt st e e s bt e e e e s annbe e e s annaeee s 90
Tabla 31. ProyeCto NO. L3 ... ittt sttt e bb et e e s bbbt e e s bbn e e e s aabbe e e s annaeee s 90
BIE= o] =G 72 [ g To [ T= T o] =3RS 92
Tabla 33. HOJA 08 RULA ......eeiiiiiiiii ettt sttt ettt e e sttt e s aabbe e e s snnaeee s 93
TabIa 34, PreSUPUESTO ......eeiiiiiiiiee ettt ettt ettt e bbbt e s bbbt e e s bbb e e e s aabbe e e e anneeee s 94
Tabla 35. Plan de comunicaciones - Canales preSENCIiales ..........coouveiiiiiiiieiiiieie e 95
Tabla 36. Plan de comunicaciones - Canales electrénicos INtErNOS ..........cccevvvvvveiiiiereiiiiee s 96
Tabla 37. Plan de comunicaciones - Portal Web y Aplicaciones MOViles............cccoocveveiiiiereviinnnnn. 97



llustracion 1.
llustracion 2.
llustracion 3.
llustracion 4.
llustracion 5.
llustracion 6.
llustracion 7.
llustracion 8.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
@ INFORMACION

LISTA DE ILUSTRACIONES

Estructura Organizacional SGC...........coicuiiiiiiie i ssrre e e e s ee e e e e e nnnes 17
Mapa de ProCES0S SGC .....ccciuiiiiiiiie e e i e ittt e e et e st e e e e e e s s st e e e e eeeessssntaeeeeeeeesannnnes 19
Programa de Arquitectura Empresarial Fases 1 @ 3 .......cccoovvvvviiieeeeeciiiiiiineeee e e 37
Programa de Arquitectura Empresarial FaseS 1 @ 3 ......ccccoovviuvieireeeeeiiiiiieieeeee e 37
Disefio conceptual segundo ciclo arquitectura empresarial .........cccceeevevciieeeeeeeeeiiinns 39
Roles DGI — Arquitectura Empresarial Institucional ..............ccccovveeeeiiiiiiiiiieec e 42
Elementos Politica de Gobierno digital...........ccccooiiiiieiiiiii e 54
Modelo de capacidades de T.l.. ..o 66



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
@ INFORMACION

1. INTRODUCCION

El Servicio Geoldgico Colombiano — SGC, ha desarrollado el programa de
arquitectura empresarial institucional desde el afio 2014. Con base en este
programa y su implementacién en su primer ciclo, la entidad desarroll6 en 10
iniciativas, sendos proyectos orientados a fortalecer los dominios de Arquitectura
Empresarial, encaminados a asegurar el cumplimiento de los objetivos estratégicos
aplicandolos en herramientas y soluciones tecnolégicas.

Posterior a este esfuerzo y de acuerdo con la dinamica de necesidades
organizacionales y de informacion, la entidad ha dado continuidad a su arquitectura,
definiendo un segundo ciclo orientado al mayor uso y aprovechamiento de la
informacion geocientifica haciendo uso de modelos, herramientas y tecnologias de
analitica de datos.

El presente Plan Estratégico de Tecnologias de Informacién y de Comunicaciones
- PETI del SGC, presenta el marco de trabajo que define las directrices y establece
la ruta a seguir bajo el liderazgo de la Direccion de Gestion de Informacion - DGI, a
través del programa de Arquitectura Empresarial Institucional, con el fin de promover
el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones.

El contenido de este documento recoge en forma metodoldgica el ejercicio de
planeacién en materia de tecnologias de informacion, que busca asegurar el
cumplimiento de las metas y objetivos de TI, vinculados y alineados con las
necesidades, metas y objetivos institucionales, sectoriales y nacionales y a la
evolucion y madurez del ejercicio de arquitectura empresarial que evoluciona hacia
un nuevo ciclo de proyectos.

Este plan estratégico de tecnologias de informacién (PETI), cuenta con una vigencia
de 4 afos para el periodo comprendido en la vigencia 2018-2022, sobre el mismo
se efectan actualizaciones anuales alineada a la estrategia institucional. El
documento contiene las siguientes tematicas, distribuidas en el desarrollo de todo
el documento:

e Marco normativo: Establece la base legal que motiva y enmarca el desarrollo y
actualizacion de este documento.

e Principios de Transformacion digital: Plantea la necesidad de alineacion de las
Tl en el SGC con el Pacto de Transformacion Digital del Gobierno Nacional
establecido en el Plan Nacional de Desarrollo.

e Entendimiento estratégico: Describe de manera breve la estrategia y modelo de
operacion actual del SGC.
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e Analisis de la situacion actual: Describe la situacién de las tecnologias de la
informacion en el SGC para cada uno de los dominios del Marco de Referencia
de Arquitectura Empresarial — MRAE y la Politica de Gobierno Digital.

e Rupturas estratégicas: las cuales describen los paradigmas a romper por parte
de la institucion

e Motivadores Misionales: Los cuales describen los principios que rigen la
planeacion estratégica institucional

e Situacion objetivo: Plantea como deberian estar las Tl con el fin de realizar
eficientemente el soporte de la operacion de Tl del SGC y apalanquen el logro
de los objetivos estratégicos.

e Brechas: Enumera las brechas tecnoldgicas que se deben cubrir para lograr la
situacion objetivo.

e Proyectos: Plantea un conjunto de proyectos que daran solucion a las brechas
tecnoldgicas que detectadas en la entidad.

e Modelo de planeacion: Describe un plan de ejecucién de los proyectos
planteados estableciendo una hoja de ruta, planteando un presupuesto estimado
y describiendo un conjunto de indicadores para medir la ejecucion del plan.

e Plan de comunicaciones: Plantea una estrategia que permita socializar los
proyectos descritos en el PETI, asi como su proceso de ejecucion.

2. OBJETIVO DEL DOCUMENTO

Establecer el documento guia de proyectos de tecnologia que aporten al
cumplimiento de los objetivos institucionales basados en el programa de
arquitectura empresarial en su segundo ciclo.

3. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacion y las comunicaciones del SGC,
se formula considerando dentro del mismo la adaptacién continua de las TIC a las
necesidades misionales, por tanto, se plantea para el periodo comprendido entre
los afios 2018 a 2022, sin embargo, se efectuard& como minimo una revision y
actualizacion anual.

Este documento incluye proyectos de tecnologia en los diferentes dominios de la
arquitectura empresarial (gobierno, seguridad, informacion, sistemas de
informacion, infraestructura, uso y apropiacién) que apoyen transversalmente los
objetivos estratégicos, misionales y de las areas de apoyo del SGC.
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4. CONTEXTO NORMATIVO

La actualizacion del plan estratégico de tecnologias de la informacién y las
comunicaciones para el SGC se define teniendo en cuenta el siguiente marco

normativo:

MARCO NORMATIVO

Tabla 1. Marco Normativo

DESCRIPCION
LEYES

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones , transversales a la
rama ejecutiva del nivel nacional y Territorial y a los particulares que
cumplan funciones publicas y administrativas, en relacién con la
racionalizacién de tramites y se dictan otras Disposiciones

Ley 1955 del 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
por Colombia, Pacto por la Equidad”.

Ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de la Informacion
y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Ley 1757 de 2015

Por la cual se dictan disposiciones en materia de promocion y
proteccion del derecho a la participacién democratica.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Puablica Nacional y se dictan otras
disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Ley 19 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la Administracion
Publica.

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion
y de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Ley 1266 de 2008

Disposiciones generales de habeas data y se regula el manejo de la
informacion.
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Por la cual se dictan disposiciones sobre racionalizacién de tramites y

procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.

Ley 594 de 2000

Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacién y se dictan otras
disposiciones.

Ley 57 de 1985

Por la cual se ordena la publicidad de los actos y documentos oficiales.

DECRETOS

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales"

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de
2015.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 728 2017

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inaldmbrico

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Niumero 1083 de 2015, en lo relacionado
con la definicién de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacién y las Comunicaciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones y se
dan Lineamientos Generales de la Estrategia de Gobierno en Linea.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones

10
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Define el régimen de acreditacién de las entidades de certificacion,

aplicable a personas juridicas, publicas y privadas

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1510 de 2013

Por el cual se reglamenta el sistema de compras y contratacién publica

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto 2482 de 2012

Por el cual se establecen los lineamientos generales para la
integracion de la planeacién y la gestién (Ley 489 de 1998, Ley 552 de
1994).

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Decreto 235 de 2010

Intercambio de informacién entre entidades para el cumplimiento de
funciones publicas.

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica
de Calidad en la Gestién Publica.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Decreto 3107 de 2003

Supresion del Programa Presidencial e integracion de la Agenda de
Conectividad al MinTIC.

Decreto 127 de 2001

Por el cual se crean las Consejerias y Programas Presidenciales en el
Departamento Administrativo de la Presidencia de la Republica.

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
trAmites innecesarios existentes en la Administracién Publica.

RESOLUCIONES

Resoluciéon 500 de 2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital

Resolucion 1519 de
2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos.

Resolucién 2893 de
2020

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPAs y consultas de acceso a informacion
puablica, asi como en relacién con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones

Resolucién 2160 de
2020

Por la cual se expide la Guia de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacién y uso de estos

Resolucién 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Resoluciéon 2405 de
2016

Por el cual se adopta el modelo del Sello de Excelencia Gobierno en
Linea.

Resoluciéon 3564 de

2015

Por el cual se presentan las Reglamentaciones asociadas a la Ley de
Transparencia y Acceso a la Informacién Puablica.

DIRECTIVAS
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INFORMACION

DESCRIPCION
Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Directiva Presidencial
No 02 de 2019

Simplificacion de la interaccién digital entre los ciudadanos y el estado

Directiva Presidencial
No 03 de 2019

Lineamientos para la definicion de la estrategia institucional de
comunicaciones, objetivos y contenidos de las entidades de la rama
ejecutiva del orden nacional

Directiva Presidencial
No 2 de 2000

Plan de Accién de la estrategia de Gobierno en Linea.

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL

CONPES 3975 de 2019

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccién de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

CONPES 3920 de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En
lo que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de trdmites), enfatizando en el flujo de informacion entre los eslabones
que componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

CONPES 3854 de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién
y las Comunicaciones (TIC) en Colombia, reflejado en la masificacion
de las redes de telecomunicaciones como base para cualquier
actividad socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce en
una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacién que debe ser
atendida, tanto brindando proteccién en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

CONPES 3248 de 2003

Renovacion de la administracién publica.

Fuente: DGI

Adicionalmente el SGC, toma como base el Plan Estratégico del Conocimiento
Geoldgico del Territorio Colombiano 2013-2023, los lineamientos definidos a través
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del proyecto de Arquitectura Empresarial institucional y se siguen estandares y
buenas practicas utilizados en TI, bajo las Normas la ISO 9001, ISO 27001, ISO
22301, 1SO 31000, OCTAVE ALLEGRO, la NTC 5854 para accesibilidad de paginas
web, ITIL, TOGAF, COBIT, entre otras.

Adicionalmente, la entidad se encuentra alineada con la Politica de Gobierno Digital,
la cual busca promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno
de confianza digital.

5. MOTIVADORES ESTRATEGICOS

El Servicio Geoldgico Colombiano, ha definido su planeacion estratégica mediante
motivadores misionales para el periodo 2018-2022; los mismos trazan el norte
institucional y definen las bases sobre las cuales se desarrollaran todas las
estrategias y proyectos institucionales.

5.1 ALINEACION ESTRATEGICA

Los motivadores misionales son el insumo para determinar como la Transformacion
Digital, la Arquitectura Empresarial y los proyectos relacionados en este PETI
apoyan y brindan oportunidades que permitan dar continuidad en la generacion de

valor publico.

A continuacion, se listan estos motivadores institucionales.

Tabla 2. Alineacion estratégica

MOTIVADOR FUENTE

- Plan Nacional de Desarrollo

- Pacto por la Transformacion Digital

Estrategia Nacional - Plan TIC Nacional

- Consejo Nacional de Politica Econémica y Social

- Objetivos de Desarrollo Sostenible

- Plan estratégico Sectorial 2019 — 2022 — Sector Minero

Estrategia Sectorial

Energético
Estrategia Institucional - Plan estratégico institucional 2014-2023
- Transformacion Digital
Lineamientos y Politicas - Politica de Gobierno Digital

- Politica de Seguridad Digital
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MOTIVADOR FUENTE

- Modelo Integrado de Planeacién y Gestién

5.2

Fuente: DGI

MOTIVADORES MISIONALES

La Direccion General del SGC ha definido los siguientes motivadores misionales
para el periodo 2018-2022; los mismos trazan el norte institucional y definen las
bases sobre las cuales se desarrollaran todas las estrategias y proyectos en el
siguiente cuatrienio.

De esta forma, estos motivadores misionales son el insumo para determinar como
el programa de arquitectura empresarial y los proyectos relacionados en este PETI
apoyan y brindan oportunidades que permitan dar continuidad en la generacion de
valor publico.

Construir e implementar el primer centro de excelencia en geociencias en el
pais definido en el marco del convenio del Servicio Geoldgico Colombiano
con la Universidad Nacional de Colombia.

Definir e implementar el nuevo modelo de operacion del BIP con la vision de
ser un generador de productos y servicios de valor agregado a todo el sector
minero energético, en el marco del crédito BID—- MME.

Desarrollar el segundo ciclo de la arquitectura empresarial del SGC para
consolidar la gestién integral del conocimiento geocientifico mediante la
innovacion tecnoldgica con bodegas de datos, procesos de inteligencia de
negocios y modelos de madurez de datos, con el fin de potencializar la
utilizacién de la informacién geocientifica, como una base del ordenamiento
territorial y desarrollo econémico del pais.

Consolidar la presencia del SGC como entidad de ciencia y tecnologia en el
marco de la comision intersectorial de institutos y centros nacionales de
investigacion, en temas tales como régimen especial de carrera por ciencia
y tecnologia de la medicion por parte de Colciencias de los grupos de
investigacion y la utilizacion de los recursos del fondo de ciencia, tecnologia
e innovacion en conjunto con las regiones.

Consolidar y poner en marcha el sistema de gestion integral del patrimonio
geoldgico y paleontoldgico de la nacion establecido mediante el decreto 1353
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del 31 de julio de 2018, para la identificacion, proteccion, conservacion,
rehabilitacion y la transmisién a las futuras generaciones como parte del
patrimonio cultural y natural de la nacion.

6. ENTENDIMIENTO ESTRATEGICO

El Servicio Geologico Colombiano - SGC, es un instituto Cientifico y Técnico,
adscrito al Ministerio de Minas y Energia, que hace parte del Sistema Nacional de
Ciencia, Tecnologia e Innovacion — SNCTI. A partir de la reorganizacion del Sector
Minas y Energia, se expidié el Decreto Ley 4131 de 2011, cuyo articulo 3
establecio que el Servicio Geoldgico Colombiano tiene como objeto, entre otras
actividades, realizar la investigacion cientifica bésica y aplicada del potencial de
recursos del subsuelo, adelantar el seguimiento y monitoreo de amenazas de
origen geologico, y administrar la informacion del subsuelo.

El articulo 4 del Decreto 4131 de 2011 establecio que, para el cumplimiento de su
objeto, el Servicio Geolégico Colombiano cumplird, entre otras, las siguientes
funciones:

(1) Adelantar la investigacion cientifica basica y aplicada del potencial de
recursos del subsuelo y administrar los datos e informacion del subsuelo
del territorio nacional.

(i) Generar e integrar conocimientos y levantar, compilar, validar, almacenar
y suministrar, en forma automatizada y estandarizada, informacién sobre
amenazas geologicas, de conformidad con las politicas del Gobierno
Nacional.

(i)  Integrar y analizar la informacion geocientifica del subsuelo, para
investigar la evaluacién, la composicion y los procesos que determinan la
actual morfologia, estructura y dinamica del subsuelo colombiano.

(iv)  Prestar servicios relacionados con el conocimiento geocientifico.

(v) Suministrar a la Unidad de Planeacion Minero-Energética la informacion
gue se requiera para la elaboracion de estudios e investigaciones de
planeamiento sobre los recursos del subsuelo.

Adicionalmente, mediante Resolucion 1239 del 15 de noviembre de 2017, el
departamento administrativo de ciencia, tecnologia e innovacion — COLCIENCIAS
reconocio al Servicio Geologico Colombiano, como centro de investigacion, al
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cumplir con los requerimientos exigidos para tales efectos. Por tanto, se reconoce
a esta Entidad como organizacion dedicada a desarrollar tecnologia, dotada de
administracion, recursos financieros, humanos e infraestructura destinada al
desarrollo de este objeto.

Por lo tanto, en cumplimiento de sus funciones, el Servicio Geoldgico Colombiano
recopila, genera, valida, almacena, procesa, consolida, administra y distribuye la
informacion geocientifica que ha sido producida y adquirida a través del tiempo, y
asume el reto de recibir la custodia y administracion de la informacién técnica
proveniente del sector hidrocarburos y del sector minero, de infraestructura y de
ambiente del pais; asi mismo provee a sus usuarios internos y externos dicha
informacion integrada con criterios de calidad, usabilidad, confiabilidad vy
oportunidad, garantizando que esta gestidn esté asistida por tecnologias y sistemas
de la informacion apropiados.

6.1 OBJETIVOS ESTRATEGICOS

Teniendo en cuenta lo relacionado en la Planeacién Estratégica Institucional, los
objetivos estratégicos del Servicio Geoldgico Colombiano son:

1. Realizar investigacion cientifica béasica para generar conocimiento
geocientifico integral del territorio nacional.

2. Realizar investigacion cientifica basica para generar conocimiento
geocientifico integral del territorio nacional.

3. Realizar investigacion, seguimiento y monitoreo de las amenazas geoldgicas
gue sirva de base para la gestion integral del riesgo, ordenamiento territorial
y ambiental y la planificacion de desarrollo.

4. Realizar investigacion y caracterizacion de materiales geologicos en los
componentes fisico, quimico, mecéanico, petrografico, mineralégico vy
metalurgico.

5. Gestionar integralmente el conocimiento geocientifico del territorio nacional
para garantizar su disponibilidad.

6. Fomentar la investigacion y aplicacién de tecnologias nucleares.

7. Garantizar el control en el uso y disposicion segura de los materiales
nucleares y radiactivos del pais.
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8. Contar con el personal especializado, competente y comprometido para dar
cumplimiento a la mision y politicas institucionales en el marco del Sistema
de Gestion Institucional.

9. Posicionar la entidad dentro del SNCTI por la excelencia cientifica de sus
proyectos de investigacion en ciencias de la tierra en respuesta a las
necesidades del desarrollo del pais.

6.2 MODELO OPERATIVO

Alineado con las demandas estratégicas que supone su compromiso con el pais, el
Servicio Geoldgico Colombiano tiene definida la siguiente estructura organizacional:

llustracién 1. Estructura Organizacional SGC

Direccién General
L d

Oficina de Control Secretaria General
Interno

Oficina Asesora
Juridica '

Direccion de Direccién de Direccién de Direccion de Direccion de Direccién de Direccién de
Geoclencias Recursos Hidrocarburos Geoamenazas Gestion de Asuntos Laboratorios
Basicas Minerales Informacién Nucleares

Fuente: Servicio Geoldgico Colombiano

Con el fin de contribuir al desarrollo econémico y social del pais, a través de la investigacion
en geociencias basicas y aplicadas del subsuelo, el potencial de sus recursos, la evaluacion
y monitoreo de amenazas de origen geoldgico, la gestiéon integral del conocimiento
geocientifico, la investigacion y el control nuclear y radiactivo, atendiendo las prioridades
de las politicas del Gobierno Nacional. El Servicio Geoldgico Colombiano, cuenta con siete
direcciones técnicas, las cuales ejecutan actividades en pro del cumplimiento de los
objetivos estratégicos con los que cuenta la entidad.
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Particularmente, en lo concerniente con las funciones relacionadas con la gestién de
informacion y de plataforma tecnolégica que permita apalancar los retos institucionales el
SGC cuenta con la Direccion de Gestion de Informacion, en cumplimiento del Decreto 415
de 2016 del Departamento Administrativo de la Funcién Publica, en donde se establece,
“...las Entidades estatales tendran un Director de Tecnologias y Sistemas de informacién
responsable de ejecutar los planes, programas y proyectos de tecnologias y sistemas de
informacion en la respectiva Entidad. Para tales efectos, cada Entidad publica efectuara los
ajustes necesarios en sus estructuras organizaciones de acuerdo con sus disponibilidades
presupuestales, sin incrementar los gastos de personal. El Director de Tecnologias y
Sistemas de Informacion reportard directamente al representante legal de la Entidad a la
que pertenezca y se acogera a los lineamientos que en materia de Tl defina el MinTIC.”

La siguiente lista —no exhaustiva- resume las principales responsabilidades
establecidas en la resolucion 197 del 26de julio 2021* donde se asignan funciones,
que se enlazan en forma directa con el cumplimiento de los retos institucionales
misionales mencionados previamente:

e “Formular politicas institucionales relacionadas con tecnologias de la
informacion, software y control de calidad de los sistemas informaticos
siguiendo las directrices y lineamientos del Comité de Gobierno de TI.”

e “Presentar planes, programas, proyectos o actividades relacionados con la
administracion, mantenimiento e implementacion de las tecnologias de
informacion misionales, (almacenamiento, redes y comunicaciones WAN,
procesamiento, software de base, bases de datos, Data Center)acordes con
los avances tecnoldgicos y ajustados a las necesidades institucionales para
asegurar su disponibilidad.”

e “Coordinar las actividades que en materia de tecnologia de informacion se
realiza en la entidad.”

e “Formular y presentar propuestas de solucién tecnoldgica de las areas
misionales, enmarcados dentro de la Arquitectura Empresarial, al Comité de
Gobierno de TI, con el fin de determinar su viabilidad de acuerdo con los
lineamientos institucionales y realizar los tramites necesarios para la
contratacion de las soluciones, su ejecucién y seguimiento, una vez
aprobadas por el Comité de Gobierno de TI.”

e “Incorporar las mejoras practicas de planificacion y organizacion, adquisicion
e implementacion, entrega de servicios, soporte y monitoreo del desempefio

! Resolucién 197 del 26 de Julio de 2021 - Servicio Geoldgico Colombiano
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6.3

de tecnologias de la informacion, para asegurar que soportan los objetivos
del Servicio Geoldgico Colombiano.

“Realizar la gestion de proyectos para actualizacion y mantenimiento de sistemas
de informacién Geocientifico, siguiendo los lineamientos del Comité de Gobierno de
TLI”

“Planear, conceptuar y asesorar técnicamente sobre las necesidades de la
institucion relacionadas con la gestion de la informacion geocientifica”.

“Definir planes estratégicos que satisfagan las necesidades actuales y futuras del

SGC en materia de servicios y suministro de informacién Geocientifica”

DESCRIPCION DE LOS PROCESOS DEL SERVICIO GEOLOGICO
COLOMBIANO

El modelo de operacién actual del SGC se encuentra orientado mediante la gestion de
procesos, y se representan en la llustracion 2:

N
E
c
E
s
I
D
L
D
E
s
D
3
L
o
s
G
R
u
P
o
s
D
E
I
N
T
E
R
E
s

llustracién 2. Mapa de Procesos SGC

DIRECCIONAMIENTO COMUNICACION ¥ - o .
ESTRATEGICO PARTICIPACION PLANEACION DE SISTEMAS
INSTITUCIONAL CIUDADANA

Procesas Estratégleas

INVESTIGACION EN GEOCIENCIAS BASICAS.
INVESTIGACTON ¥ EVALUACTON DE RECURSOS MINERALES.

INVESTIGACION, EVALUACION Y MONITORED AMENAZAS GEOLOGICAS

INVESTIGACION ¥ EVALUACION DE RECURSOS HIDROCARBURIFERDS

INVESTIGACION Y CARACTERIZACION DE MATERIALES GEOLOGICOS

INVESTIGACIONES ¥ APLICACIONES NUCLEARES Y RADIACTIVAS

LICENCIAMIENTO ¥ CONTROL DE INSTALACIONES RADIACTIVAS

Pracesas Misionales

AT, ENES e
v ’
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Fuente: Servicio Geoldgico Colombiano
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Los Procesos del SGC se encuentran alineados al sistema integrado de gestion
donde se encuentran agrupados de la siguiente forma:
6.3.1 Procesos Estratégicos

Son los procesos que definen y orientan la estrategia y los objetivos del SGC.
Comprende los procesos de:

e Direccionamientos estratégico Institucional.
e Comunicacioén y participacion ciudadana.
¢ Planeacion de sistemas de gestion.

A continuacion, se presentan los procesos y procedimientos asociados.

Tabla 3. Procesos Estratégicos

ID NOMBRE OBJETIVO PRi(S:(E)[éIIXEIO\gOS
PR_E_01 | Direccionamiento | Definir estrategias, lineas e Planeacion Estratégica

Estratégico de accion que den el Institucional

Institucional Rumbo y destino de la e  Revision por la Direccion
entidad, la formulacion de e Formulacion, Actualizacion
los planes de accion. y Control Proyectos de
Ademas, realizar Inversién
seguimiento a través del e Elaboracién, Consolidacion
Comité Institucional de y Seguimiento al Plan de
Gestion y Desempefio el Adquisiciones
cgnj,plimiento delaMisiony | o  Formulacion, Ejecucion y
Visién del SGC. Seguimiento Planes y

Programas
PR_E_02 | Participacion Divulgar y socializar las e  Comunicacion y Relacion

ciudadanay teméticas institucionales y con Medios de

comunicaciones generar espacios de Comunicacién
participacion ciudadana e  Percepcion Ciudadana
mediante la difusién de e  Peticiones, Quejas Y
informacion, interlocucioén y Reclamos - PQR
ampliacion de los canales
de comunicacién con los
publicos internos y
externos para garantizar la
satisfaccion de los
ciudadanos
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ID NOMBRE OBJETIVO PRggg%IIX:DEg;OS
PR_E 03 | Planeacién de Asegurar el enfoque y e  Control de Documentos
Sistemas de operacion del sistema de e  Control de Registros
Gestion gestion institucional e  Acciones Correctivas y de
mediante el disefio, Mejoramiento
'documentac[oln e e  Planeacion de los Sistemas
implementacion de de Gestion
herramientas que e  Control de Salidas No
contribuyan al Conformes
cumplimiento de los
resultados de eficacia,
eficiencia y efectividad de
la entidad.

Fuente: Isolucion, 2022

6.3.2 Procesos Misionales

Son los procesos esenciales del SGC que componen la cadena de valor y estan
directamente orientados al cumplimiento de la misionalidad de la Entidad. Estos
procesos se enfocan en ocho lineas de accion, como se presentan a continuacion:

Investigacion de Geociencias Basicas.

Investigacion y evaluacién de recursos minerales.
Investigacion, evaluacion y monitoreo amenazas geoldgicas.
Investigacion y evaluacion de recursos hidrocarburiferos.
Investigacion y caracterizacion de materiales geoldgicos.
Investigaciones y aplicaciones nucleares y radiactivas.
Gestidn del conocimiento geocientifico.

Licenciamiento y control de instalaciones radiactivas.

A continuacién, se presentan los procesos y procedimientos asociados.

Tabla 4. Procesos Misionales

PROCEDIMIENTOS
ID NOMBRE OBJETIVO ASOCIADOS
PR_M_01 | Investigacién de Generar conocimiento e Geociencias Basicas
Geociencias geocientifico integral en e Acciones Correctivas y de
Basicas. Geologia, Geofisica, Mejoramiento
Geoquimica, Patrimonio e  Control de Registros
Geolbgico y Paleontolégico | «  Control de Documentos
mediante estudios e
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ID NOMBRE OBJETIVO PRi(S:gI(D:III\A:DEON;OS
investigaciones nacionales, Consulta de Colecciones
regionales y especiales Visitas Guiadas al Museo
para contribuir al desarrollo Geoldgico Nacional José
social y econémico del Royo y Gomez
pais.

PR_M_02 | Investigacién y Generar conocimiento Investigacién y Evaluacién
evaluacion de sobre recursos minerales de Recursos Minerales
recursos en el territorio nacional,
minerales. mediante estudios e

investigaciones en
geologia, geoquimica y
geofisica para identificar
areas potenciales de
recursos minerales, como
aporte al desarrollo
economico y social del
sector minero del pais.

PR_M_03 | Investigacion, Generar conocimiento Evaluacion de Amenaza
evaluacion y geocientifico, mediante la Sismica
monitoreo investigacién, evaluacion y Evaluacion de Amenaza
amenazas monitoreo de los procesos Volcanica
geoldgicas que originan amenazas de Monitoreo de la Actividad

origen geoldgico, que Volcanica del Pais

apoye el ordenamiento del Operacion de la Red
territorio (POT y Nacional de Acelerégrafos
Ambiental), acciones de Evaluacién de Amenazas
gestion del riesgo, planes por Movimiento en Masa
de desarrollo de Vigilancia y Monitoreo de la
|nfrae§tructura y desarrollo Actividad Sismica del Pais
del pais. Geodesia Tectonica

PR_M_04 | Investigacion y Generar conocimiento Control de registros

evaluacion de
recursos
hidrocarburiferos

cientifico en el territorio
enfocado hacia la
caracterizacion de roca
generadora de
hidrocarburos en el Valle
Medio del Magdalena y el
entrampamiento de
hidrocarburos asociado a
diapiros para identificar
areas potenciales como
aporte al desarrollo
econdémico y social del
sector de Hidrocarburos del
pais. En la actualidad se
esta dando prioridad a las
denominadas cuencas
emergentes, sub-
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ID NOMBRE OBJETIVO PRg(S:g%IIX:DEg;OS
exploradas y frontera, con
el fin de mejorar la calidad
de la informacién e
identificar oportunidades
exploratorias siguiendo las
lineas teméaticas
propuestas en dicho plan.

PR_M_05 | Investigacion y Realizar investigacion Caracterizacion de
caracterizacion de | cientifica y caracterizacion materiales geolédgicos
materiales de materiales de origen Prestacion del servicio de
geoldgicos. geoldgico en los asesoria

componentes quimico, Investigacion de nuevas
fisico, geotécnico, metodologias en técnicas
petrogréafico, metallrgico y nucleares

mineralégico que Recepcién, identificacion,
contribuya a la generacion manejo y disposicion de
del conocimiento muestras

geocientifico.

PR_M_06 | Investigacionesy | Realizar investigaciones y Prestacion de Ensayos,
aplicaciones aplicaciones nucleares y Servicios y Calibracion de
nucleares y radiactivas, caracterizacion Instrumentacion
radiactivas de materiales geoldgicos, Investigacién de Nuevas

irradiacion de materiales, Metodologias en Técnicas
procesamiento seguro de Nucleares

desechos radiactivos y Mantenimiento y Operacién
metrologia de radiaciones del Reactor Nuclear 1AN-
ionizantes, mediante la R1

aplicacion de tecnologias Obtenci6n, Renovacién y
nucleares con el fin de Ampliacién de Licencias
aportar al conocimiento Para Instalaciones
geoldgico y a usuarios de Radiactivas y Nucleares
material radiactivo y de Gestion Desechos
tecnologia nuclear. Radiactivos

PR_M_07 | Gestion del Gestionar el flujo de Administracién y Gestion

conocimiento
geocientifico.

informacién que soporta la
generacion de
conocimiento geocientifico
resultante de las
actividades de exploracién,
investigacioén, evaluacion y
andlisis en el territorio
nacional, mediante
estrategias de innovacion
tecnolégica sincronizada
con la gestion del
conocimiento permiten la
divulgacion, acceso y uso
de los productos

del Sistema Nacional De
Bibliotecas SGC
Administracion de las
Litotecas Del SGC
Gestion de la
Infraestructura de Datos
Espaciales del SGC
Inventario, catalogacion y
administracion de estudios
geocientificos en el sistema
de metadatos institucional
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PROCEDIMIENTOS

control de
instalaciones
radiactivas

segura del material
radiactivo del pais
mediante la inspeccion,
vigilancia, control y
licenciamiento de las
operaciones con material
radiactivo en el territorio
nacional, minimizando los
riesgos para la poblacion y
el medio ambiente

ID NOMBRE OBJETIVO ASOCIADOS
geocientificos generados Gestion de estandarizacion
por los diferentes proyectos de datos y procesos
del SGC los cuales han misionales
surtido el procedimiento de Oficializacién de productos
Oficializacion, garantizando geocientificos
las validaciones tematicas, Banco de informacion
de completitud, petrolera - BIP y sus
almacenamiento y componentes EPIS,
presentacion de cintoteca y litoteca
informacion establecidos
por la Entidad para ofrecer
a los clientes servicios y
productos confiables y de
Optima calidad.

PR_M_08 | Licenciamientoy | Garantizar la gestion Expedicion de la licencia

de disefio

Expedicion de la licencia
de operacion

Expedicion del registro
Inspecciones de control
regulatorio

Tramite de notificaciones
Expedicion de la licencia
de clausura

Expedicion de la licencia
de cese temporal
Licenciamiento y control
de fuentes radiactivas

6.3.3 Procesos de apoyo

Fuente: Isolucion, 2022

Son los procesos que apoyan la operacién del SGC y son necesarios para gestionar
los recursos institucionales y soportar el desarrollo de la Entidad. Comprende los

procesos de:

- Contratacion de bienes y servicios.

- Gestion financiera.

- Gestion de tecnologias de informacion y comunicaciones.

- Gestion de talento

humano.

- Administracion de equipos operacionales de apoyo, seguimiento y

medicion.
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- Gestion juridica y legal.
- Servicios administrativos.

A continuacioén, se presentan los procesos y procedimientos asociados.

Tabla 5. Procesos de Apoyo

ID NOMBRE

OBJETIVO

PROCEDIMIENTOS
ASOCIADOS

PR_A_01 | Contratacion de

bienes y servicios.

Asegurar que el Servicio
Geoldgico disponga
oportunamente de los
bienes y servicios de
acuerdo con las
necesidades de las areas y
de conformidad con los
requisitos legales

Celebracion con
precalificacion de
convenios especiales de
cooperacion

Celebracion directa de
convenios especiales de
cooperacion

Contratacién directa
Contratacién por concurso
de méritos abierto
Precalificacion para el
concurso de méritos
Contratacién por licitacion
publica

Contratacién por licitacién
publica

Contratacién por seleccion
abreviada de menor
cuantia mediante subasta
inversa

tecnologias de
informacion y
comunicaciones.

de la entidad mediante la
adopcion y adaptacion de
normas, estandares y
especificaciones para
asegurar el acceso,
almacenamiento, uso,

intercambio, y seguridad

Enlace y comunicaciones
Implementacién sistemas
de informacion

Servicio de atencion al
usuario y centro de soporte
IT

PR_A 02 | Gestion Administrar los recursos e Ingresos
financiera. financieros del servicio e Pago de obligaciones
Geoldgico a través de la presupuestales y no
ejecucioén y seguimiento presupuestales
presupuestal que permitan . Contabilidad
el funcionamiento de la e  Comisiones de servicios
entidad y generar e  Control de Documentos
informacion veraz y e  Acciones de mejoramiento
oportuna para latoma de e  Control de Registros
decisiones e Auditorias
PR_A 03 | Gestién de Apoyar todos los procesos e Plataforma tecnolégica
[ ]
[ ]
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NOMBRE

OBJETIVO

PROCEDIMIENTOS

ASOCIADOS
informatica, utilizando
tecnologias de informacion
y comunicacion que
permita cumplir con la
misién institucional y
ampliar el catalogo de
productos y servicios de
negocio basados en TIC.
PR_A_04 | Gestion de talento | Administrar y desarrollar el Ingreso funcionarios
humano. Talento Humano a través carrera administrativa
de la ejecucion de planes, Ingreso funcionarios libre
programas y proyectos nombramiento y remocion
asociados a la gestién del Evaluacion de Desempefio
mismo, con el fin de que la Laboral
entidad cuente con el Disefio e Implementacién
personal necesario y con del Plan Institucional de
las competencias Capacitacion
requeridas. Bienestar Social e
Incentivos
Liquidacién de némina,
prestaciones sociales y
seguridad social integral
Sistema de Gestion de la
Seguridad y Salud en el
Trabajo-SG-SST
Preparacion y Respuesta
ante Emergencias
Reporte e Investigacion de
Incidentes y Enfermedad
Profesional
PR_A_05 | Administracion de | Administrar los equipos Mantenimiento preventivo y

equipos
operacionales de
apoyo,
seguimiento y
medicion.

operacionales de apoyo,
seguimiento y medicion
mediante el
establecimiento y control
de programas de
mantenimiento, de
calibracion y/o verificacion
y de reposicion de equipos,
garantizando que los datos
y la informacion generada
por cada uno de los
procesos misionales de la
Entidad, sean validos y
confiables.

correctivo de equipos
Aseguramiento metrolégico
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PR_A 06 | Gestion juridicay | Asesorary conceptuar Conciliaciones

legal. oportunamente en los extrajudiciales originadas
asuntos legales de la desde la entidad
entidad, con el fin de Derechos de peticion y
unificar un criterio conceptualizacion
institucional que permita Ordinario en las acciones
una adecuada defensa de judiciales
los intereses del instituto en Identificacion y evaluacion
los procesos judiciales y de normatividad aplicable a
extrajudiciales en los que la entidad
sea parte. Establecer las
politicas, métodos y
procedimientos del area
juridica y orientar a las
dependencias en la
interpretacion, aplicacion
de las normas legales
vigentes de competencia
de la entidad, asi como
efectuar la defensa de los
intereses de la misma,
teniendo en cuenta las
funciones asignadas

PR_A 07 | Servicios Prestar los servicios de Mantenimiento

administrativos.

almacén (suministro de
bienes e insumos),
inventarios,
correspondencia y archivo,
servicios generales y de
vigilancia, mantenimiento
de infraestructura fisica y
parque automotor,
aseguramiento de bienes,
gestionar la prestacion de
servicios de transporte y,
suministro de tiquetes,
mediante la administracién
adecuada de los recursos
disponibles garantizando la
operacion de los procesos
de la entidad.

Infraestructura Fisica
Almacén e Inventarios
Servicios Generales
Mantenimiento de Parque
Automotor

Seguros

Gestion del Programa
Ambiental

Administracion Archivo

Fuente: Isolucién, 2022
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6.3.4 Procesos de evaluacion y control

Le permiten al SGC medir el rendimiento de sus procesos, asi como el cumplimiento
con relacion a las politicas internas y externas. Asi mismo, proporcionan informacion
necesaria para la toma de decisiones orientadas a acciones preventivas o
correctivas, segun se requiera, para el logro de los resultados esperados por la
Entidad. Comprende los procesos de:

Evaluacion independiente

- Control disciplinario interno

A continuacion, se presentan los procesos y procedimientos asociados.

Tabla 6. Procesos de evaluacién y control

ID

NOMBRE

OBJETIVO

PROCEDIMIENTOS
ASOCIADOS

PR_EC 01

Evaluacion
independiente

Determinar el estado del
Sistema de Control Interno
del Servicio Geolégico
Colombiano, a través de la
realizacion de auditorias y
seguimientos a los
diferentes procesos,
dependencias, contratos
y/o proyectos del Instituto,
analizando sus resultados
y generando
recomendaciones que
contribuyan con su
mejoramiento continuo y
con el fortalecimiento del
autocontrol, como fin
esencial del Sistema.
Adicionalmente, dar
cumplimiento a la atencién
de los requerimientos que
por norma le han sido
establecidos por parte de
diversos organismos
rectores a las Oficinas de
Control Interno.

Auditoria y Seguimiento
Puntual

Auditoria Interna de
Calidad

PR_EC_02

Control
disciplinario

interno

Ejecutar las acciones
disciplinarias correctivas
mediante la aplicacion de

Control disciplinario
ordinario
Control disciplinario verbal
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PROCEDIMIENTOS
ID NOMBRE OBJETIVO ASOCIADOS
la normatividad procesal
especial, que
conjuntamente con la
aplicacion de acciones
preventivas garanticen la
efectividad de los
principios y fines de la
funcion publica.

Fuente: Isolucién, 2022

6.4 SERVICIOS INSTITUCIONALES

El Servicio Geoldégico Colombiano - SGC, es un instituto Cientifico y Técnico,
adscrito al Ministerio de Minas y Energia, que hace parte del Sistema Nacional de
Ciencia, Tecnologia e Innovacion — SNCTI, al cual se le aplican las disposiciones
de las Leyes 80 de 1993 y 1150 de 2007 en materia de contratacion administrativa
y sus Decretos Reglamentarios.

A partir de la reorganizacion del Sector Minas y Energia, se expidio el Decreto Ley
4131 de 2011, cuyo articulo 3 establecié que el Servicio Geoldgico Colombiano tiene
como objeto, entre otras actividades, realizar la investigacion cientifica basica y
aplicada del potencial de recursos del subsuelo, adelantar el seguimiento y
monitoreo de amenazas de origen geoldgico, y administrar la informacién del
subsuelo.

A continuacion, se presenta el listado de servicios institucionales:

6.4.1 Consulta de informacion Geoportal

Este servicio corresponde a la consulta de informacion de los Geoservicios del SGC
de cada una de sus areas y lineas tematicas y su descripcion y orientacion al usuario
desde software GIS.

6.4.2 Servicio de Informacién de la Biblioteca del SGC

Este servicio corresponde a brindar los lineamientos a la ciudadania para acceder
a los recursos bibliograficos y servicios del Sistema Nacional de Bibliotecas del
Servicio Geolégico Colombiano, con el fin de brindar informacién Geocientifica y de
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otras disciplinas afines a las ciencias de la tierra proporcionando el acceso libre a
través del sistema Nacional de Bibliotecas del SGC.

6.4.3 Visita guiada al Museo Geoldgico José Royo y Gémez

Este servicio corresponde al servicio que presta el Servicio Geoldgico Colombiano
en la visita al Museo Geoldgico José Royo y Gomez, mediante la cual personal
calificado y conocedor de la historia Paleontolégica y geoldgica de nuestro pais
brinda charlas técnicas, visitas, talleres y demas a grupos de estudiantes,
universidades y publico en general que se acerque a nuestras instalaciones o
solicite un espacio de visita guiada por medio de nuestro portal web.

6.4.4 Consulta de informaciéon - BIP

El Banco de Informacion Petrolera - BIP, es el repositorio oficial de Colombia con la
funcién de recibir, preservar, cargar, custodiar y administrar toda la informacion
técnica resultante de las actividades exploratorias y de produccién de hidrocarburos
gue se desarrollan en el territorio nacional. Brinda atencion a los usuarios de dicha
informacion, entre los que se encuentran geocientificos y potenciales inversionistas
gue adelantan proyectos de investigacion e inversion en E&P. Es el Unico banco
que sustenta esta funcion en el pais y esta administrado por el Servicio Geoldgico
Colombiano — SGC, segun lo indicado en el Articulo 11 del Decreto 4137 de 2011
del Ministerio de Minas y Energia.

6.5 TRAMITES

Actualmente, el SGC cuenta con doce tramites inscritos ante el Departamento
Administrativo de la Funcion Publica, los cuales se encuentran distribuidos en dos
lineas misionales relacionados con los temas de Licenciamiento y Control de
Asuntos Nucleares y con la proteccion del Patrimonio Geologico y Paleontologico
de la Nacion. A continuacion, se muestra el catalogo de tramites prestados por la
Entidad para el desarrollo de la actividad misional encomendada.

6.5.1 Direccion de Asuntos Nucleares

En virtud de lo establecido en el Decreto Ley 4131 de 2011, el Servicio Geoldgico
Colombiano tiene como objeto realizar la investigacion cientifica basica y aplicada
del potencial de recursos del subsuelo; adelantar el seguimiento y monitoreo de
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amenazas de origen geoldgico; administrar la informacién del subsuelo; garantizar
la gestion segura de los materiales nucleares y radiactivos en el pais; coordinar
proyectos de investigacion nuclear, con las limitaciones del articulo 81 de la
Constitucion Politica, y el manejo y la utilizacién del reactor nuclear de la Nacion.

El Decreto 2703 de 2013 definié la estructura del Servicio Geoldgico Colombiano,
estableciendo dentro de ésta, la Direccion de Asuntos Nucleares, la cual tiene
asignada las funciones de dirigir la prestacion de los servicios, relacionados con el
adecuado uso, manejo y gestiébn de material radiactivo, de las instalaciones que
manipulan dichos materiales y realizar el licenciamiento y la inspeccion a las
instalaciones radiactivas a nivel nacional a excepcion de las instalaciones nucleares
y radiactivas del Servicio Geoldgico Colombiano - SGC.

Mediante Resolucion No. 90698 del 3 de julio de 2014, el Ministerio de Minas y
Energia delegé por el término de cinco (5) afios en el Servicio Geologico
Colombiano las funciones de autorizar la expedicion, modificacion, renovacion,
suspension o revocatoria de autorizaciones para las actividades relacionadas con
la gestion segura de los materiales radiactivos y nucleares en el territorio nacional,
asi como la de autorizar la realizacion de inspecciones programadas y de control, a
las instalaciones que utilizan materiales radiactivos y nucleares, con una
periodicidad establecida en correspondencia con el riesgo inherente a los mismos.

Por lo anterior y teniendo en cuenta la reglamentacion en materia nuclear expedida
por el Ministerio de Minas y Energia http://www.minminas.gov.co/reglamentacion-
nuclear, El Grupo de Licenciamiento y Control adscrito a la Direccion de Asuntos
Nucleares pone a disposicion de los grupos de interés, los siguientes tramites:

e Licenciade operacion deinstalacion radiactiva: El cual tiene por objetivo,
obtener autorizacion para el uso de fuentes categoria 1 y 2 en instalaciones
radiactivas del pais.

e Registro de operacion de instalacion radiactiva: El cual tiene por objetivo,
obtener autorizacion para el uso de fuentes categoria 3 y 4 en instalaciones
radiactivas del pais.

e Licenciade cesetemporal de operacion: El cual tiene por objetivo, tramitar
las solicitudes de autorizacion para que se efectue el cese temporal de una
instalacion radiactiva, ya sea porque las fuentes radiactivas empleadas sean
declaradas en desuso o por alguna otra razén que haga que el titular de la
instalacion tome esta decision.

e Licencia de clausura de instalacion radiactiva: El cual tiene por objetivo,
obtener autorizacién para la clausura de una instalacion en la que se utilicen
fuentes radiactivas categoria 1 o 2. Tenga en cuenta que la clausura implica
el final de la vida operacional de la instalacién para retirarla del servicio, y
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debe contemplar los procedimientos de descontaminacion |y
desmantelamiento.

o Licencia de disefio de instalaciéon radiactiva: El cual tiene por objetivo,
obtener autorizacién del disefio de instalaciones radiactivas para el uso de
fuentes categoria 1 o0 2.

e Licencia de importacion de materiales radiactivos: El cual tiene por
objetivo, obtener autorizacion para ingresar al pais materiales radiactivos
para fines industriales, médicos, de investigacion o de cualquier otro orden.

o Licencia de reexportacion de material radiactivo: El cual tiene por
objetivo, obtener autorizacion para devolver los materiales radiactivos que se
encuentran en desuso o que cumplieron su vida Util al pais de origen o al pais
en el cual se realizara su gestion como desecho radiactivo; segun
disposiciones legales, tratados, acuerdos y convenios internacionales
relacionados con la seguridad nuclear, proteccion fisica y radiologica.

6.5.2 Patrimonio Geoldgico y Paleontoldgico

El Gobierno Nacional a través del Decreto 1353 establecio el Sistema de Gestion
Integral del Patrimonio Geoldgico y Paleontolégico de la Nacion para la
identificacion, proteccion, conservacion, rehabilitacion y la transmision a las futuras
generaciones del Patrimonio Geoldgico y Paleontologico, como parte del patrimonio
cultural y natural de la nacién.

Este Decreto se constituye en una herramienta juridica de gran importancia, en el
marco de las actividades de proteccion del patrimonio cultural y natural de la nacién
adelantadas por el Gobierno Nacional, pues contempla un conjunto de medidas y
acciones afirmativas que promueven la salvaguarda, conservacion y transmision del
conocimiento cientifico del patrimonio geolégico y paleontoldgico de la nacién.

En ese sentido, se reglamentaron los siguientes temas de importancia en el marco
de la proteccion del patrimonio geoldgico y paleontolégico:

« Participacion de las entidades en coordinacion con el SGC, en la proteccion
del patrimonio Geologico y Paleontoldgico, para la elaboracion de un Plan de
Manejo y Proteccion de toda area de interés.

o Procedimientos Administrativos dirigidos a la Proteccién del Patrimonio
Geologico y Paleontologico como:
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o Registro en el Inventario Nacional Geoldégico y Paleontolégico,
Declaratoria de bienes muebles de interés geoldgico y paleontolégico,

o Declaratoria de zonas de proteccion patrimonial geoldgica y
paleontoldgica, Tenencia temporal de bienes de interés geoldgico y
paleontolégico,

o Exportacion temporal de bienes de interés geoldgico y paleontoldgico
para estudio y/o exhibicién fuera del pais,

o Autorizacion para realizar obras en zonas de proteccion geoldgica y
paleontolégica y Movilizacion y/o exhibicion de bienes de interés
geoldgico y paleontolégico dentro del territorio nacional.

Encuentro Fortuito de posibles bienes de interés Geologico y Paleontoldgico.

Actividades de excavacion e intervencion de caracter paleontoldgico.

Por lo anterior y teniendo en cuenta la reglamentacion, El SGC pone a disposicion
de los grupos de interés, los siguientes tramites:

Registro en el Inventario Nacional Geoldgico y Paleontoldgico: El cual
tiene por objetivo, registrar y declarar los bienes de interés geolbgico y
paleontolégico, que posean un valor patrimonial de acuerdo con la
metodologia de valoracion establecida por el Servicio Geoldgico Colombiano,
para su inclusion en el Inventario Nacional Geoldgico y Paleontolégico
(INGEP)

Autorizacion para latenenciatemporal de bienes de interés geoldgico y
paleontolégico: El cual tiene por objetivo, autorizar a las personas que
deseen ser tenedores de bienes de interés geoldgico y paleontoldgico y que
garanticen su proteccion y conservacion.

Autorizacion para la exportacion temporal de bienes de interés
geoldgico y paleontolégico para estudio y/o exhibicion fuera del pais:
El cual tiene por objetivo, autorizar a los ciudadanos (colombianos o
extranjeros), instituciones, dependencias publicas u organizaciones que
requieran exportar temporalmente bienes de interés geoldgico vy
paleontoldgico, que garanticen su integridad y conservacion, que sean con el
propésito de estudio y/o exhibicion, y que garanticen en todos los eventos su
retorno en cumplimiento a lo definido por la Convenciéon de la Unesco de
1970.

Autorizacion para el desarrollo de actividades de excavacion e
intervencion de caracter paleontologico: El cual tiene por obijetivo,
autorizar a las personas que requieran realizar las actividades de colecta,
extraccidbn y excavacion de restos paleontolégicos para investigacion
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cientifica, conservacion, docencia y exhibicién, y que garanticen la integridad
y conservacion de los posibles bienes.

e Autorizacion para la movilizacion y/o exhibiciéon de bienes de interés
geoldgico y paleontoldgico dentro del territorio nacional: El cual tiene
por objetivo, autorizar a los ciudadanos (colombianos o extranjeros),
instituciones, dependencias publicas u organizaciones que requieran
movilizar y/o exhibir bienes de interés geolégico y paleontolégico dentro del
territorio nacional y que garanticen su integridad y conservacion.

7. ANALISIS DE LA SITUACION ACTUAL

El SGC consciente que; una de sus funciones misionales corresponde con la gestion
de informacién geocientifica que se desarrolla mediante aplicacion directa de
investigacioén cientifica, generacion de conocimiento que aporta desarrollo al pais 'y
a la comunidad en general y que dicho conocimiento se obtiene a través de las
actividades de recoleccion, validacién, catalogaciéon, almacenamiento,
administracion y suministro de informacion geocientifica apalancado en tecnologias
de informacién, decidi6 adelantar un proyecto de innovacion para incorporar,
apropiar y adaptar dichas tecnologias, dentro de un marco de arquitectura
empresarial.

Con base en lo anterior, el Servicio Geolégico Colombiano reconoce que es la
informacion su activo mas importante y por esto estableci6 un programa de
arquitectura empresarial institucional desde el afio 2014 en compaiiia del Centro de
Investigacion de la Facultad de Ingenieria — CIFI — de la Universidad de los Andes,
mediante contratos de acompafamiento técnico y estratégico en este sentido.

Dicho programa inicié con una Fase | cuyo objeto principal fue la socializacion de
los conceptos béasicos de arquitectura empresarial a nivel institucional, el
diagnéstico de la situacién en dicho momento (Arquitectura AS-IS) y la generacion
conjunta de una situacion o estado deseado (arquitectura TO BE) de acuerdo con
las necesidades y contexto nacional, sectorial e institucional. Producto fundamental
de esta fase, fue la generacion de una hoja de ruta con 83 proyectos agrupados en
10 grandes iniciativas sobre las cuales el SGC debia orientar sus esfuerzos en los
afos venideros.

Como resultado de la implementacion del ciclo 1 se destacan como beneficios y
logros para la entidad:
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Los usuarios internos y externos del SGC pueden acceder y descargar el
contenido misional disponible generado en mas de 100 afios de vida
institucional, informaciéon almacenada en documentos y mapas, disponible en
contenido tipo Web, a través del Geoportal y otros sistemas misionales. Por
tanto, estan dispuestos aproximadamente 38.041 mapas y 17.677
documentos geocientificos, agrupados en 10.868 estudios misionales.
Actualmente el acceso y descarga es de manera gratuita, en linea y con gran
facilidad y eficiencia.

Control y seguimiento automatico para cada investigacion que permite validar
la entrega de los productos comprometidos requeridos, cumpliendo con las
politicas, lineamientos y estandares de manejo de la informacion del SGC y
del respectivo proyecto. La informacion oficializada en cada proyecto, se
integra automaticamente al MIIG facilitando su consulta y gestion por parte
de los usuarios internos y externos.

Los proyectos que realizan las areas tematicas y que son la base de la
operacion del SGC, se gestionan, ejecutan y controlan a partir de la
coordinacion desde la oficina de gestién de proyectos, implementando una
metodologia de gestién y soportados en una herramienta especializada de
apoyo.

La industria de hidrocarburos, el Gobierno, los inversionistas y la comunidad
en general cuenta con los servicios (presenciales y en linea) de informacion
gue ofrece el Banco de Informacion Petrolera (BIP), que es el repositorio
oficial de Colombia con la funcién de recibir, preservar, cargar, custodiar y
administrar toda la informacion técnica resultante de las actividades
exploratorias y de produccién de hidrocarburos que se desarrollan en el
territorio nacional.

Informacién dispuesta a la comunidad sobre la investigacion, seguimiento y
monitoreo de las Amenazas geoldgicas que sirva de base para la gestion
integral del riesgo, ordenamiento territorial y ambiental y la planificacion de
desarrollo, a través de sistemas de informacién teméaticos como el Sistema
de Movimientos en Masa.

Gestidn de la informacién sobre las investigaciones y caracterizaciones de
materiales geoldgicos en los componentes fisico, quimico, mineraldgico y
metalurgico, a través de sistemas de informacion teméaticos como la
Geodatabase de Recursos minerales (explora).
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e Todas las inversiones de tecnologia se encuentran alineadas con el propdsito
institucional, debido a que la gestion institucional articula de manera
permanente la relacion entre los procesos misionales y el rol de la tecnologia
en ellos.

e Apoyo en la eficiencia y efectividad en la toma de decisiones para la gestion
del SGC, dado que se esta empezando a considerar el uso de estrategias y
tecnologias de Inteligencia de Negocios.

e Adecuado soporte a los procesos de negocio en términos de capacidad y
disponibilidad mediante el fortalecimiento y optimizacion de la infraestructura
tecnoldgica a través de politicas, gobierno, centralizacién e integracion de
inversiones. EI SGC actualmente cuenta con: un Data Center principal en
Bogota que soporta su operacion, un Data Center alterno también en Bogota,
canales de comunicaciones adecuados, soluciones de almacenamiento con
capacidad y disponibilidad, entre otros.

Posteriormente, la Fase Il, dio inicio a la implementacién priorizada de proyectos en
los diferentes dominios de la arquitectura que sirvieran como base a la
transformacion institucional requerida. Dicha fase comprendida entre los afios 2014-
2015, contempl6 —entre otros- logros la implementacion de una oficina de gestién
de proyectos con metodologias y buenas practicas internacionales, el disefio y
puesta en marcha de un piloto de solucién altamente escalable para la informacion
relacionada con sismos y la planeacion para hacer efectiva la transferencia del
Banco de Informacién Petrolera entre la Agencia Nacional de Hidrocarburos vy el
Servicio Geoldgico Colombiano.

Seguidamente, para los afios 2015-2018, la fase Ill, continué con la implementacién
de proyectos y el fortalecimiento de dominios tan importantes como los sistemas de
informacion, los datos y la infraestructura tecnolégica a nivel institucional. Asi,
algunos de los entregables mas relevantes dan cuenta de la implementacién del
Motor de integracion de informacion geocientifica para la divulgacion de los estudios
oficiales de las diferentes Direcciones Técnicas del SGC; la puesta en marcha de
una base de datos geografica integrada con informacion de recursos minerales, la
medicion en términos de madurez de datos del SGC y el disefio de una bodega de
datos como base para la toma de decisiones informadas en la institucion.

Las siguientes graficas ilustran los principales proyectos implementados durante las
tres fases del programa de arquitectura empresarial mencionado anteriormente
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llustracién 3. Programa de Arquitectura Empresarial Fases 1 a 3
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llustracién 4. Programa de Arquitectura Empresarial Fases 1 a 3
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Con estas fases mencionadas hasta aqui, el SGC fortalece el manejo estratégico
de la tecnologia hacia el cumplimiento de los objetivos institucionales, de manera
tal que su avance en los dominios de arquitectura es valorado no solo en el sector
minas y energia, sino también a nivel de instituciones publicas como un paso
importante en la implementacion de las politicas publicas relacionadas con
tecnologias de informacion y generacion de valor publico, reconocido en sendas
nominaciones y premios institucionales del gobierno central (Premio indigo 2017-
2018) e iniciativas extranjeras (GeoSur 2018).

En 2019, y posterior a 5 afios de trabajo en el programa de arquitectura empresarial,
el SGC realiza un ejercicio de actualizacion de su arquitectura e impulsa un segundo
ciclo de orientada fundamentalmente a la analitica geocientifica entendida como el
conjunto de técnicas, modelos y tecnologia para preparar, descubrir y visualizar
informacion no evidente que le permita describir y predecir las caracteristicas y
comportamiento del subsuelo, los recursos del mismo y las amenazas de origen
geoldgico.

Este ciclo se llevara a cabo a partir de la analitica de datos para la gestion y de la
analitica de datos geocientificos.

La primera: permitira al SGC, reunir, depurar y transformar datos de los sistemas de
gestién y de fuentes de datos no estructuradas, en informacién estructurada de
manera gue se pueda describir, explorar y analizar el estado actual y pasado de la
entidad para optimizar el uso de los recursos, monitorear el cumplimiento
de los objetivos y apoyar la toma de decisiones estratégicas. Como resultado de
desarrollar la analitica de datos para la gestion se deben obtener tableros de control
gue apoyen al SGC en el monitoreo, seguimiento, evaluacion y control de objetivos,
procesos, proyectos, usuarios, geoinvestigadores, y recursos del SGC.

Por otra parte, la analitica de datos geocientificos: permitira aplicar el conocimiento
multidisciplinario mediante el proceso de analisis, descubrimiento, interpretacion y
comunicacién de datos espaciales, temporales o espectrales, de diferente origen y
formato, a través de técnicas de geoestadistica, modelamiento y visualizacién 2D y
3D, para que los geocientificos y el publico interesado puedan comprender, explicar,
explorar y predecir las caracteristicas y comportamientos del subsuelo, el potencial
de sus recursos y las amenazas de origen geologico.

La siguiente gréfica ilustra el disefio conceptual del segundo ciclo de la arquitectura
empresarial aqui mencionada:
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llustracion 5. Disefio conceptual segundo ciclo arquitectura empresarial

Arquitectura Empresarial Ciclo Il
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Fuente: DGI

Como resultado de la ejecucién de algunos de los proyectos del segundo ciclo
pueden citarse como logros obtenidos, los siguientes:

o Definicion de un método de implementacién de proyectos que puedan ser
resueltos con técnicas de analitica de datos (inteligencia artificial y otras
tecnologias de cuarta revolucion industrial)

« Actualizacion de la geodatabase de Explora version Il con funcionalidades
orientadas a: modulo de geoquimica, modulo de metalogenia, estaciones
(geofisica, no metalicos, energéticos), recursos energeéticos, recursos no
metalicos y geofisica, médulos de pozos de perforacién, visor web, migracion
de datos y mapa social.

e Estructuracion y puesta en marcha del banco de informacién minera cuyo
objeto es la preservacion, custodia, administracién y divulgacion de la
informacion técnica proveniente de los titulares mineros del pais.

« Disposicion de nuevo portafolio de productos y servicios en linea del Banco
de Informacién Petrolera para la industria, la academia y los grupos de
interes.
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Mejoramiento continuo de la calidad de informacion del Banco de Informacion
Petrolera.

Disposicion de una herramienta de tablero de control de indicadores
estratégicos para la oficina de planeacion utilizando tecnologia de lago de
datos.

Contratacion del proyecto de adecuacion y puesta en marcha de un data
center alterno y centro de monitoreo en la ciudad de Pasto para la RSNC
Implementacion de un sistema de gestion integral de muestras geologicas
con la data administrativa de las mismas.

Definicion de la hoja de ruta a seguir en la arquitectura destino (To Be) de los
procesos de apoyo de la secretaria general del SGC.

Definicion de los términos de referencia para la contratacién de la base de
datos espacial integrada y su sistema integrado de informacion geografico
(MIIG Fase II)

Ejecucion del proyecto de apropiacion de la cultura digital del SGC dentro del
marco del plan maestro de gestion de cambio institucional.

Implementacion de la primera fase del sistema para consolidar la informacion
de sismos del grupo de evaluacion y monitoreo de la actividad sismica, los
OVS y GEORED vy su integracion con MIIG (incluye informacion Red
Sismoldgica Nacional de Colombia)

Implementaciéon de un producto minimo viable (fase 1) y correspondiente
evolucion de la plataforma tecnoldgica de huella digital de minerales en
Colombia, a un sistema centrado en la calidad de datos y la gestion de la
informacion con capacidad para la implementacion de procesos de analitica
predictiva (Fase Il) para ayudar en la determinacién del origen del mineral
oro en Colombia.

Contratacion del servicio de fabrica de software para atender los
requerimientos de los sistemas de informacion (Médulo Tramite y Servicios)
y los nuevos que sean requeridos por la direccion de gestion de informacion,
cumpliendo con los lineamientos y metodologias técnicas establecidas por el
SGC. Dentro de dicho contrato desarrollo de mejoras y puesta en produccién
de dos (2) trdmites de la Direccion de Asuntos Nucleares.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

El Marco de Referencia contiene siete dominios: Estrategia Tl, Gobierno TI,
Informacién, Sistemas de Informacion, Infraestructura Tecnologica, Uso vy
Apropiacion y Seguridad de la informacién, a continuacion, se describen el estado
actual en cada uno de ellos
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7.1.1 Estrategiade Tl

El estado actual en cuanto al dominio de Estrategia de TI se presenta a
continuacion:

Tabla 7. Situacién Actual Estrategia de Tl

AMBITO \ SITUACION ACTUAL

El Servicio Geoldgico Colombiano, ha estructurado una estrategia de
tecnologias de informacion institucional, la cual se encuentra alineada
con la estrategia misional. Se han efectuado ejercicios de arquitectura
empresarial los cuales se han logrado materializar en las areas
misionales de la entidad garantizando el desarrollo de competencias que
avalan el desarrollo de proyectos que mejoran el uso y aprovechamiento
de la tecnologia en los usuarios finales.

La entidad cuenta con directrices alineadas a los planes del Gobierno
Nacional, del sector Minas y Energia y los planes institucionales,
haciendo énfasis en el entendimiento de la misién, las metas y los
objetivos de la institucion establecidos con el fin de generar valor publico.
Adicionalmente, la entidad cuenta con un proceso estratégico, para
orientar el direccionamiento de la entidad, donde se cuenta con Manual
para la gestion de proyectos.

Entendimiento
Estratégico.

Alineados con las Directrices del Ministerio de las Tecnologias sobre el
fortalecimiento de la gestion de Tl en el estado, la entidad dentro de su
reorganizacion creo la Direccién de Gestion de Informacion, con el fin de
fortalecer la capacidad de gestiéon de informacién apalancando los
Direccionamiento procesos con tecnologia para alcanzar una mayor eficiencia y
Estratégico. transparencia en su ejecucion, y permita brindar informacién objetiva y
oportuna para la toma de decisiones en todos los niveles.

Actualmente, se cuenta con politicas de gestién de informacién, la
implementacién de Politicas de tecnologias de la informacién y las
comunicaciones, politicas de operacién de gestién de tecnologias de
informaciéon y comunicaciones, un manual de normas y politicas de
seguridad informatica y un procedimiento para la implementacién de
sistemas de informacion.

Los anteriores lineamientos facilitan la gestion y la gobernabilidad de Tl
en cuanto a seguridad, gestién de informacion, adquisicion, desarrollo e
implementacion de sistemas de informacion y acceso a la tecnologia.
La estrategia de Tl a nivel institucional se encuentra alineada con el Plan
Nacional de Desarrollo, los planes de Arquitectura Empresarial sectorial
Implementacién de la | y el plan de Arquitectura Empresarial institucional, incorporando el
Estrategia de TI. procedimiento de gestién de proyectos de Tl, bajo los lineamientos del
marco de referencia de arquitectura empresarial de MinTIC.
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AMBITO \ SITUACION ACTUAL

La entidad cuenta con un catalogo de servicios de Tl que tiene asociados
la definicibn descriptiva de los servicios negocio y de TI, que
corresponden a las necesidades de la entidad y con los cuales se apoya
la Gerencia de Tl para evaluar y efectuar acciones de mejora.

A través de la Oficina de Gestion de Proyectos, se ha fortalecido el

Seguimiento y instrumento de seguimiento y evaluacion de proyectos para la entidad,
Evaluacion de la incluyendo elementos de estrategia y de gestion, dando espacio a tener
Estrategia de TI. una vision integral de los avances y resultados de los proyectos de

Arquitectura de Infraestructura y servicios de Tl

Fuente: DGI

7.1.2 Gobierno de TI

El estado actual en cuanto al dominio de Gobierno de TI., se presenta a
continuacion:

Tabla 8. Situaciéon Actual Gobierno de TI

AMBITO SITUACION ACTUAL

Para soportar los objetivos del negocio, el SGC cuenta con la Direccion
de Gestion de Informacion que a través del programa de Arquitectura
Empresarial evalla las necesidades institucionales, desarrolla
proyectos, estrategias y politicas para apoyar el logro de las metas
acordadas.

Cumplimiento y
Alineacion.

La Direccidn de Gestion de Informacion cuenta con los siguientes roles
que le permiten orquestar mecanismos de gobierno de Tl e informacion
para la entidad:

llustracion 6. Roles DGI — Arquitectura Empresarial Institucional

Direccidn Gestion
Esquema de Gobierno e Informacion

de TI.

Rol lider
arquitectura
empresarial

l |
_Rollider Rol lider seguridad
infraestructura i i0
1 de la informacion
tecnologica

Fuente: DGI

Rol lider
arquitectura de

Rol lider
arquitectura
negocio

aplicaciones
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A continuacion, se listan las principales funciones y responsabilidades
de los roles de arquitectura descrito en la grafica anterior.

Rol lider arquitecto de negocio

Participa en el disefio de la arquitectura empresarial desde el
punto de vista de negocio

Responsable en la implementacién de la arquitectura desde
este punto de vista

Responsable de articulacion entre las direcciones técnicas y
gestion de la informacién en el programa de Arquitectura
Empresarial

Responsable de la articulacién de Arquitectura Empresarial a
nivel sectorial.

Define y detalla politicas y procesos de Arquitectura Empresarial
a nivel de gobierno

Define y reporta los indicadores de gestion de la Arquitectura
Empresarial

Rol lider arquitecto de aplicaciones

Participa en el disefio de la arquitectura empresarial desde el
punto de vista aplicaciones

Responsable en la definicion y cumplimiento de lineamientos a
nivel de aplicaciones para los diferentes procesos y/o términos
de referencia y/o licitaciones que la entidad tenga para contratar
servicios relacionados con desarrollo de software, adquisicion
de aplicaciones y licenciamiento de software.

Definir y detallar politicas y proceso de Arquitectura Empresarial
a nivel de aplicaciones.

Definir y medir los indicadores de gestibn de Arquitectura
Empresarial a nivel aplicaciones.

Poblar el repositorio institucional de Arquitectura Empresarial
con los artefactos de arquitectura.

Rol lider de arquitectura de infraestructura

Participar en el disefio de la Arquitectura Empresarial desde el
punto de vista infraestructura

Responsable por la definicién y cumplimiento de lineamientos a
nivel de infraestructura tecnol6gica para los diferentes procesos
y/o términos de referencia y/o licitaciones que la entidad tenga
para contratar servicios relacionados con infraestructura
tecnoldgica.

Responsable por la gestién de proveedores de infraestructura
tecnoldgica.

Responsable en la implementacion de la Arquitectura
Empresarial desde el punto de vista infraestructura.

Definir y medir los indicadores de gestion de la arquitectura
empresarial a nivel infraestructura

43




SERVICIO
GEOLOGICO
COLOMBIANO

AMBITO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

SITUACION ACTUAL

e Poblar el repositorio institucional de Arquitectura Empresarial
con los artefactos de arquitectura.

Adicionalmente, se establecié una mesa de trabajo de Seguridad de la
Informacién que determina las estrategias para el desarrollo del Sistema
de Gestibn de Seguridad de la Informacién, garantizando que se
cumplan los lineamientos establecidos y los objetivos establecidos. Sus
funciones son:

e Decide la asignacion de los recursos necesarios para el
cumplimiento de las metas establecidas del SGSI.

e Realizar un proceso continuo de revision de las politicas de
seguridad de la Informacion con el fin de mantenerlas
actualizadas, vigentes, operativas para asegurar su
permanencia y nivel de eficacia.

e Monitorear cambios significativos en los riesgos que afectan a
los recursos de la informacién del SGC frente a posibles
amenazas, sean internas o externas.

e Aprobar iniciativas para incrementar la seguridad de la
informacion.

e [Estudiar y conceptuar los casos especiales de seguridad
presentados en la institucion, para recomendar las acciones
pertinentes y apoyar la toma de decisiones.

e Revisar los diagnosticos del estado de seguridad de la
informacion.

e Acompafiar e impulsar el desarrollo de proyectos de seguridad.

e Aprobar el uso de metodologias y procesos especificos para la
seguridad de la Informacién.

e Realizar revisiones periddicas o cuando ocurran cambios
significativos del SGSI.

e Promover la difusién y sensibilizacion de la seguridad de la
informacion en el SGC.

Adicionalmente, La Direccién de Gestion de Informacion y el Grupo de
Trabajo Tecnologias de Informaciéon han definido las siguientes mesas
de trabajo dentro de su esquema de Gobierno:

1. Mesa de trabajo de arquitectura encargada de la gestion y
conceptualizacion técnica sobre las soluciones que se planteen
sobre los diferentes dominios de la arquitectura: datos,
aplicaciones, infraestructura tecnoldgica, seguridad; conceptos
relacionados con politicas, lineamientos, estandares, mejores
practicas, metodologias de disefio, implementacion, pruebas,
puesta en marcha y todo lo concerniente con la arquitectura
empresarial de la entidad. Sus principales funciones son:

o Asegurar la alineacion estratégica y de negocio con las
soluciones a nivel tecnologia en el marco de la
arquitectura empresarial del SGC.
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o Revisary conceptuar técnicamente sobre las soluciones
propuestas en cualquiera de los dominios de la
arquitectura tomando como base las necesidades de
negocio y los objetivos institucionales.

o Velar por el cumplimiento del gobierno de la arquitectura
empresarial del SGC.

o Generar soluciones de negocio escalables en
arquitectura, reconociendo y aplicando los estandares
tecnoldgicos a que haya lugar.

Mesa de trabajo de seguridad de la informacién que
determina las estrategias para el desarrollo del Sistema de
Gestion de Seguridad de la Informacién, garantizando que se
cumplan los lineamientos establecidos y los objetivos
establecidos. Sus funciones son:

o Realizar un proceso continuo de revision de las politicas
del Sistema de gestion de seguridad de la informacién
(SGSI) con el fin de mantenerlas actualizadas y
operativas para asegurar su eficacia.

o Estudiar y conceptuar los casos especiales de
seguridad, para recomendar las acciones pertinentes.

o Escalar la aprobacion de metodologias y politicas del
SGSI cuando sea necesario.

o Monitorear cambios significativos en los riesgos que
afecten los contenedores de informacion.

o Revisar los diagnosticos del estado de la seguridad y
privacidad de la informacion.

o Evaluar y aprobar los planes de tratamiento
establecidos para prevenir la materializacién de los
riesgos identificados.

o Analizar iniciativas para incrementar la seguridad de la
informacion y la proteccién de datos personales.

o Acompafar e impulsar el desarrollo de proyectos de
seguridad, solicitando la aprobacién del presupuesto
necesario.

o Promover la difusion y sensibilizacién del SGSI.

Mesa de trabajo de control de cambios cuyo objetivo es
establecer los lineamientos béasicos de la administracion de los
cambios, con el fin de lograr un manejo oportuno, exacto y
eficiente de cualquier modificacion sobre los aplicativos e
infraestructura de TI, alineado a las mejores préacticas de ITIL,
reduciendo al minimo el impacto en la calidad del servicio,
viabilizando los cambios convenientes con un minimo de
interrupcion en la prestacion de servicios de Tl y logrando
mejorar la operacion del Servicio Geolégico Colombiano. Son
objetivos especificos de esta mesa de trabajo:
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o Implementar un proceso alineado con las mejores
practicas que contribuya a la eficiencia de la gestién de
requerimientos.

o Evaluar el impacto de todos los cambios en la
infraestructura tecnolégica que soporta la solucion
objeto del cambio.

o Coordinar y dar seguimiento a los cambios en lo
concerniente a la infraestructura tecnolégica.

o Registrar y filtrar todas las solicitudes de cambio —
Request For Change (RFC)

o Establecer criterios de asignacion para categorizar los
cambios.

o Minimizar la presencia de incidentes provocados por un
cambio.

Esta mesa de trabajo define la planeacién, coordinacion,
monitoreo y comunicacion de los cambios que afectan a los
recursos tecnolégicos y sistemas de Informacion, con el fin de
minimizar el impacto en el ambiente de produccién, en los
compromisos de niveles de servicio y orientar a los usuarios.
Se encarga de administrar el flujo de actividades del proceso de
Gestion de Cambios, identificando los roles que intervienen, las
herramientas necesarias para su ejecucién y las métricas e
indicadores que serviran para evaluar la efectividad del proceso.
Aplica para:

o Software (sistemas operativos, aplicaciones, bases de
datos entre otros)

o Hardware (servidores, equipos de comunicaciones,
solucién de almacenamiento, equipos de oficina entre
otros)

o Servicios

o _Items de configuracién de los servicios definidos

Gestion Integral de
Proyectos.

El direccionamiento estratégico institucional, establece los lineamientos
para la gestion integral los proyectos desarrollados por el Servicio
Geolégico Colombiano (SGC), iniciando con la conceptualizacién, la
planeacion, el seguimiento y control durante toda la ejecucién del
proyecto y concluyendo con el cierre de los proyectos, la evaluacién de
resultados y la socializacion de las lecciones aprendidas; todo lo
anterior, siguiendo la los lineamientos establecidos por el PMI a través
del procedimiento “Manual de Gestion de Proyectos” apoyados en la
Oficina de Gestion de Proyectos de la Entidad.

Gestion de la
operacion de TI.

La entidad cuenta con un procedimiento para la atencion al usuario y
centro de soporte TI, donde se identifican los niveles de servicio y
métricas, incorporando planes de mejora continua para prestar los
servicios de acuerdo con los niveles requeridos por la entidad.

Fuente: DGI
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El estado actual en cuanto al dominio de Informacioén se ilustra a continuacion:

AMBITO |

Planeacién y Gobierno
de los componentes de
informacion.

Tabla 9. Situacion Actual Informacion

SITUACION ACTUAL

La Direccién de Gestiéon de Informacion, definié las Politicas de Gestion

de Informacién (Acuerdo 008 de 2015 firmado por el Ministro de Minas
y Energia), acoge la normatividad y los estandares relacionados con la
Infraestructura Colombiana de Datos Espaciales (ICDE) y ha
conformado la Infraestructura de Datos Espaciales Institucional, los
lineamientos de politica de informacién geografica y demas
instrumentos vigentes que rigen la informacién geografica segun el
Comité Técnico de Normalizacion, para el desarrollo de proyectos de
interés estratégico y nacional.

Asi mismo, cumple con los lineamientos de publicacién de Datos
Abiertos a través de la publicaciéon de sus datos en la plataforma
dispuesta por el Ministerio de las Tecnologias y las Comunicaciones y
en su portal de datos abierto propio.

Disefio de los
componentes de
Informacién.

Con la implementacion de la Arquitectura Empresarial, se ejecutaron
proyectos orientados al inventario, organizacion, estandarizacion,
proteccion, integracién de informacion. Todo basado en lineamientos,
estandares, guias y buenas practicas para su disefio, a partir de lo
definido en la Arquitectura Empresarial Institucional, que se han
apoyado con la construccion de los catdlogos de informacién y el
inventario de activos de informacion.

Se disefid un nuevo portal institucional, en donde se divulga el
guehacer institucional y brinda mecanismos para fortalecer la
transparencia y acceso a la informacién. Se pueden encontrar alli las
lineas de investigacion, contenidos tematicos, noticias e informacion
relacionada con la gestién de proyectos institucionales.

El Motor de Integracion de Informacion Geocientifica — MIIG, facilita la
basqueda y descarga de todos los recursos oficiales de informacion
geocientifica institucional.

Andlisis y
aprovechamiento de los
componentes de
Informacion

El MIIG establece enlaces entre los recursos de informacion que se
encuentran en diferentes formatos y fuentes de informacion mediante
metadatos que describen, explican, localizan y facilitan la obtencion, el
uso o la administracién de los recursos informacion. Se contemplé
ademas un protocolo para integracion de esta herramienta con los
demas sistemas existentes en la entidad, de manera que la informacion
gue reposa en ellos pueda ser accedida a través del MIIG.

El MIIG, apoya el analisis de informacién geocientifica y la toma de
decisiones.
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Para poder disponer a la comunidad la informacion generada en la
actividad geocientifica a lo largo de sus 105 afios de existencia del
SGC, fue necesario realizar un inventario de la informacion existente y
fortalecer el proceso de mejoramiento de la calidad de la informacién
con el fin de brindar al usuario productos que cumplen los criterios
minimos de calidad técnica, de estandares, de almacenamiento y de
presentacion para lo cual se formul6 el procedimiento de Oficializacion
de productos institucionales, requisito para la publicacién de
informacidn oficial en la Entidad.

El Servicio Geolégico Colombiano - SGC establecié una politica de
Propiedad Intelectual, que contempla los Derechos de caracter
patrimonial, en donde el SGC tendra el derecho exclusivo de realizar o
de autorizar uno cualquiera de los actos siguientes: Reproducir la obra.
Efectuar una traduccion, una adaptacion, un arreglo o cualquier otra
transformacion de la obra. Comunicar la obra al publico mediante la
representacion, ejecucion, radiodifusién o por cualquier otro medio. El
SGC distingue los derechos de caracter patrimonial como aquéllos

Calidad y Seguridad de | "®lacionados con:

los Componentes de

- 1. Explotacion de la obra o prestacion protegida, que a su vez se
Informacion.

subdividen en derechos exclusivos y en derechos de simple
remuneracion: Los derechos exclusivos sobre los datos
institucionales son Unicamente del SGC y no seran dados a
terceros. Los derechos de simple remuneracion, también
conocidos bajo la denominacién de "licencias de uso", son aquellos
gue el SGC concede a determinados licenciados, en virtud de los
cuales se exige a la persona que explota su obra o prestacion
protegida el pago de una suma de dinero. Estos derechos, frente a
los "exclusivos" son considerados "menores".

Derechos meramente compensatorios, como el derecho por copia
privada que compensa los derechos de propiedad intelectual dejados
de percibir por razén de las reproducciones de las obras o prestaciones
protegidas para uso exclusivamente privado del usuario.

Internamente y para asegurar la informacién, existen mecanismos de
almacenamiento centralizado, lo que permite aplicar sobre ellos
politicas de proteccion y respaldo. Esto aplica también para Bases de
datos, sistemas de informacion e informacioén no estructurada.

Fuente: DGI

7.1.4 Sistemas de informacion

El estado actual en cuanto al dominio de Sistemas de informacion de Tl se ilustra a
continuacion
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Tabla 10. Situacién Actual Sistemas de Informacién

AMBITO SITUACION ACTUAL

El SGC, tiene documentada la arquitectura de solucion de sus sistemas
de Informacion, con el propdsito de orientar el disefio de cualquier
Planeacion y gestién arquitectura de solucion bajo parametros, patrones y atributos de calidad
de los Sistemas de definidos. Adicionalmente, la Direccion de Gestion de Informacion es la
Informacién encargada de acompanfar a las diferentes direcciones técnicas en el
levantamiento y analisis de sus necesidades de sistemas de informacion
para la construccién de las mismas de acuerdo con los lineamientos de
arquitectura de soluciones y los estandares adoptados para tal fin.

La direccion de Gestiéon de Informacién asegura que en el disefio e
implementacion de sus sistemas de informacion se incorporen
funcionalidades que faciliten la generacion de datos abiertos siguiendo
los lineamientos de MINTIC al respecto. En razdn a ello en el afio 2018,
el SGC recibid Sello de Excelencia de Gobierno Digital por ser pionera
en certificar productos.

Disefio de los Adicionalmente, se automatizan los procesos de extraccion de los
Sistemas de sistemas de informacion fuente, para la generacion y publicacion de
Informacién conjuntos de datos abiertos.

La DGI trabaja en la conceptualizacion y disefio de las diferentes
soluciones misionales y administrativas asegurando que las mismas
guarden los lineamientos definidos y puedan ser interoperables tanto a
nivel interno como externo. Para ello, se han definido arquitecturas de
solucién de referencia en las plataformas Windows, Linux y de nube que
actualmente tiene el SGC.

La entidad cuenta con un procedimiento para la implementacion de
sistemas de informacién, el cual establece los pasos relacionados con
planificacién, andlisis, disefio, implementacion, pruebas, instalacion o
despliegue, uso y mantenimiento de los sistemas de informacion del
servicio geolégico colombiano, de acuerdo con las necesidades
identificadas en los procesos.

Ciclo de vida de los Adicionalmente, se cuenta con una guia de pruebas para los sistemas
sistemas de de informacién, en donde se presenta la metodologia apropiada para
Informacion este proceso y una guia para la gestion del cambio que permite

establecer los lineamientos basicos de la administracion de los mismos,
con el fin de lograr un manejo oportuno, exacto y eficiente de cualquier
cambio sobre los aplicativos e infraestructura de TI, alineado a las
mejores practicas de ITIL, reduciendo al minimo el impacto en la calidad
del servicio, viabilizando los cambios convenientes con un minimo de
interrupcion en la prestacion de servicios de Tl y logrando mejorar la
operacion del Servicio Geolégico Colombiano.

El SGC cuenta con un procedimiento que describe las actividades para
la atencion de requerimientos de los incidentes y requerimientos de los
usuarios de los servicios relacionados sistemas de informacion y la
infraestructura relaciona.

Soporte de los
Sistemas de
informacion
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Esta actividad se soporta a través de un grupo de mesa de ayuda como
atencion de primer nivel, apoyado por ingenieros de segundo y tercer
nivel organizados en TI.

Actualmente se trabaja en la contratacion de una fabrica de software
cuyo objeto principal esta orientado al mantenimiento e implementacion
de mejoras sobre los sistemas de informacién existentes.

El SGC implementd estrategias de calidad de la informaciéon para
garantizar un mayor nivel, precisién y potencia a la hora de gestionarla.
En el listado de recursos modificados en el MIIG se presenta el reporte
de los controles de calidad como resultados de las actividades de mejora
de calidad de metadatos y completitud de los datos que se encuentran
en el sistema.

Gestion de la calidad y

seguridad de los La actividad de seguridad en el SGC partié del inventario de sistemas
Sistemas de de informacion. Se apoya en herramientas de recoleccién de logs con el
Informacién fin de identificar posibles anomalias sobre dichos sistemas. Se han

implementado soluciones en seguridad informéatica para control,
monitoreo y evaluacién del uso y acceso a los servicios tecnolégicos, asi
como también sobre la informacion contenida o circulante.

Las politicas de Gestidn de informacion contemplan acceso a los datos,
de propiedad y custodia de los mismos, entre otras.

Fuente: DGI

7.1.5 Infraestructuratecnoldgica

El estado actual en cuanto al dominio de Servicios Tecnoldgicos de Tl se ilustra a
continuacion.

Tabla 11. Situacién Actual Infraestructura Tecnolégica

AMBITO SITUACION ACTUAL

El Grupo de Trabajo Gestion de Plataforma de Tecnologias de
Informacién gestiona la operacion y el soporte de los servicios
tecnoldgicos, en particular, durante la implementacion y paso a
produccion de los proyectos de TI, garantizando la estabilidad de la

. operacion de los mismos.
Arquitectura de P

Servicios Tecnologicos En diciembre de 2019, se adjudicé un proyecto para la modernizacion

de los componentes del datacenter principal y alterno utilizando el
concepto de infraestructura definida por software (redes, cémputo y
almacenamiento). Este proyecto conocido al interior del SGC como el
proyecto de Hiperconvergencia definira una arquitectura de nube
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privada para el SGC que fortalecera —sin duda alguna- los servicios
tecnolégicos que apoyan el quehacer misional y de apoyo
institucionalmente.

Este grupo, asegura la continuidad y disponibilidad de los servicios
Operacioén de Tecnolégicos, asi como la capacidad de atencidon y resoluciéon de
Servicios Tecnol6gicos | incidentes para ofrecer continuidad de la operacion y la prestacion de
todos los servicios de TI.

El SGC cuenta con un procedimiento que describe las actividades para
la atencion de requerimientos de los incidentes y requerimientos de los
usuarios de los servicios relacionados con la infraestructura tecnoldgica,
Soporte de los sistemas de informacién y de comunicaciones.

Servicios Tecnologicos

Para asegurar el correcto funcionamiento de la infraestructura
tecnoldgica y mitigar posibles riesgos se deben establecer planes de
mantenimiento que se deben ejecutar de manera periddica.

Existen politicas, lineamientos y estandares sobre los cuales se
implementan todos los proyectos de TI. Alli se establecen las
condiciones de recibo, administracién, tratamiento, depuracion,
conservacion, uso y difusién de la informacion geocientifica en el
Servicio Geolégico Colombiano. Su implementacion ha permitido
avanzar en términos de seguridad, custodia, respaldo y calidad de la
informacion.

Adicionalmente, se han implementado mecanismos y procedimientos de
mejoramiento y verificacion de calidad de la informacion para garantizar
un mayor nivel de exactitud, completitud, integridad, actualizacion,
accesibilidad y confiabilidad, condiciones necesarias para disponerla a
los usuarios a través del Motor de Integracion de Informacion y los
diversos mecanismos de divulgacién de la entidad.

Gestion de la calidad y | Para el volumen alto de informacion del Banco de Informacién Petrolera,
seguridad de los se adelant6 un proyecto en el cual se analizaron las diferentes fuentes
Servicios Tecnolégicos | de informacion, se formul6 una estrategia de mejoramiento de la calidad
de laiinformacidn, se desarrollaron y aplicaron mecanismos tecnolégicos
para agilizar procesos de depuracién y completitud de metadatos y se
implementaron las estrategias establecidas sobre diversos tipos de
informacion.

Respecto de la seguridad, el SGC ha implementado soluciones en
seguridad informética para control, monitoreo y evaluacion del uso y
acceso a los servicios tecnoldgicos, asi como también sobre la
informacién contenida o circulante.

Se desarrollé el proyecto de diagndéstico y planificacion del SGSI, esto
demuestra que la entidad se encuentra comprometida con la seguridad
y privacidad de la informacion, la continuidad de los procesos del
negocio, y de los servicios tecnoldgicos, asignando los recursos
necesarios para garantizar que los procesos de la entidad se encuentren
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incluidos en el alcance de dichos sistemas, permitiéndole a la entidad
dar cumplimiento a sus objetivos estratégicos.

Fuente: DGI

7.1.6 Uso y apropiacion
El estado actual en cuanto al dominio de Uso y apropiacion se ilustra a continuacion.

Tabla 12. Situacion Actual Uso y Apropiacion

AMBITO SITUACION ACTUAL

La Direccion de Gestion de Informacién implementé un proyecto de
apropiacion de la cultura digital en el marco de la elaboracién de un Plan
Maestro de Gestion de Cambio orientado a fortalecer la estrategia de
uso y apropiacién de las soluciones entregadas en el marco del segundo
ciclo de arquitectura empresarial.

Dentro de la ejecucién del proyecto mencionado anteriormente, se
realizaron acciones para el patrocinio, comunicacion, capacitacion y
refuerzo de las soluciones Tl implementadas, con el objetivo de propiciar
Gestion del Cambio de | su uso en los diferentes grupos de interés de las mismas. El proyecto
TI realizado lo hizo para una serie de proyectos del segundo ciclo de
arquitectura, pero se espera implementar estas acciones en las
soluciones que se desarrollen a nivel institucional y sean lideradas por
la DGI. .

El proyecto de plan maestro de gestién de cambio presentd un andlisis
de situacion actual (para 4 proyectos del segundo ciclo escogidos
previamente) y en el primer trimestre del 2022 se espera que el proyecto
presente el resultado de la implementacion de las estrategias de gestion

Estrategia para el Uso
y Apropiacion

Medicion de de cambio definidas para dichos proyectos.
Resultados de Uso y
Apropiacion Resultado del proyecto mencionado anteriormente, se trabaja en la

formulacion de un indicador que permita medir en forma inicial el uso y
apropiacién de las soluciones del segundo ciclo revisadas dentro del
proyecto. Dicho indicador se espera implementar en el tercer trimestre
del 2022.

Fuente: DGI
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7.1.7 Seguridad de lainformacion

El estado actual en cuanto al dominio de Seguridad de la Informacién ilustra a
continuacion.

Tabla 13. Situacion Actual Seguridad de la informacion

AMBITO SITUACION ACTUAL

El SGC ha efectuado acciones relacionadas con la gestién de la
seguridad en los siguientes aspectos:

e Seguimiento de la Politica de Seguridad de la informacion.

e Entendimiento de los controles, plan y/o politica de seguridad,
actual y futura acordados.

Gestion de seguridad e Facilitar cumplimiento de controles que faciliten la Politica de

informacion Seguridad de la informacion.

e Mejora proactiva de los sistemas de control de la seguridad.

e Identificar las necesidades mas importantes para desarrollar un
entorno seguro. Clasificar los distintos tipos de datos y el nivel
de seguridad asociado a éstos. Identificar y documentar reglas
de seguridad basicas para el negocio de la organizacion.

e Detectar las vulnerabilidades de los servicios prestados.

Fuente: DGI

7.2 GOBIERNO DIGITAL

Con la expedicion del Decreto 1499 de 2017 (integrado en el Decreto Unico
Reglamentario del Sector Funcion Publica 1083 de 2015, Titulo 22, Parte 2 del Libro
2), el Departamento Administrativo de la Funcion Pudblica, reglamento el Sistema
Integrado de Planeacion y Gestidn y actualizé el modelo para su implementacion, el
cual es denominado “Modelo Integrado de Planeacion y Gestion —MIPG”, y consiste
en un “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar
y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio™?.

A partir de lo anterior, la politica de Gobierno Digital es una de las 17 politicas de
gestion y desempefio institucional, que se desarrolla en el marco del Modelo
Integrado de Planeacion y Gestion y se encuentra en el eje de gestion para el
resultado con valores y se encuentra reglamentada bajo el Decreto 1008 de 2018.

2 Art. 2.2.22.3.2, Decreto 1083 de 2015:
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Segun lo planteado en este decreto, para la implementacién de la Politica de
Gobierno Digital se han definido los siguientes elementos:

e Dos componentes: TIC para el Estado y TIC para la Sociedad,

e Tres habilitadores: Seguridad de la Informacidén, Arquitectura y Servicios
Ciudadanos Digitales.

e Cinco Propésitos: Servicios digitales de confianza y calidad, Procesos internos
seguros Yy eficientes a través del fortalecimiento de las capacidades de gestion
de TI, Toma de decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacién, Empoderamiento ciudadanos a través de la
consolidacion de un Estado Abierto e impulso en el desarrollo de territorios y
ciudades inteligentes, a través del aprovechamiento de las TIC

Estos elementos se articulan bajo la siguiente estructura:

llustracion 7. Elementos Politica de Gobierno digital

2 convoneis 5 PRoPisTes

LINEASRIENTOS Y ESTANRARES

=1 ] =
HABILITADOR
[RANSVERSAL

VALOR PUBLICO

Fuente: MinTIC - Manual de Gobierno Digital

Los componentes TIC para el Estado y TIC para la Sociedad son lineas de accion
que orientan el desarrollo y la implementacién de la politica, Los habilitadores
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transversales Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos
Digitales, son elementos fundamentales que permiten el desarrollo de los
componentes de la politica y Los propédsitos son los grandes enfoques para la
implementacion de la politica de Gobierno Digital, orientados hacia la satisfaccion
de necesidades y solucion de problematicas tanto en el Estado como en los
ciudadanos.

La politica de Gobierno Digital definida por MinTIC toma como punto de partida los
avances alcanzados por la Estrategia Gobierno en Linea, reconociendo los
adelantos que ha alcanzado el SGC, sin embargo, plantea nuevos retos que
permiten desarrollar una mirada mas integral de las soluciones y oportunidades de
mejora que redundan en la excelencia operativa de la entidad.

Por tal motivo el SGC, identificd planes y acciones que apoyan el desarrollo de las
politicas de gestion y desempefio institucional, priorizando los proyectos o iniciativas
que estén relacionados con los componentes, elementos transversales y propositos
de Gobierno Digital, de esta manera se han realizado las siguientes actividades para
formular el presente Plan Estratégico de Tecnologias —PETI

e Revisidon de planes estratégicos.

e Revision del estado de implementacion de las politicas de gestion y
desemperio institucional.

e Identificacién del nivel de implementacion del proyecto de arquitectura
empresarial institucional.

e Identificacién del nivel de implementacion del modelo de seguridad vy
privacidad de la informacion.

7.2.1 Componentes

A continuacién, se presenta el estado actual de los componentes de la politica de
Gobierno digital:

Tabla 14. Situacion Actual Componentes Gobierno Digital

COMPONENTE SITUACION ACTUAL

Con la implementacién de la Arquitectura Empresarial se avanzé en la
optimizacién de procesos, actualizacion de plataformas y disposicién de
tramites y servicios que apuntan a la transparencia y mejoramiento en
TIC para el estado la prestacion de servicios

Adicionalmente, entre 2017 a 2019 el SGC particip6 de manera activa
en el proyecto de disefio de la arquitectura empresarial sectorial en
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COMPONENTE

conjunto con el Ministerio de Minas y Energia, la UPME, la ANH y la

ANM.

Este ejercicio sienta las bases institucionales sobre la arquitectura que
debe regir el quehacer sectorial para los siguientes afios a nivel de
capacidades y proyectos de tecnologia.

TIC para la sociedad

El avance en la implementacion de la arquitectura empresarial en el
SGC fortalece la organizacion, integracion y disposicion de informacion
geocientifica para consulta, descarga y uso por parte de todos los
grupos de interés.

Respecto de la socializacion de la informacion, se ejecutan tres
programas estratégicos, basados en la apropiacién social del
conocimiento geocientifico en la sociedad colombiana:

e Organizacién interna para la apropiacion social del
conocimiento geocientifico. El programa establece vinculos
sociales, cognitivos y operativos mas estrechos dentro del SGC,
de modo que sea posible redisefar los procedimientos y
tramites institucionales que inciden directa y significativamente

e Desarrollo de capacidades para la apropiacion social del
conocimiento geocientifico. Este programa estratégico
orienta sus proyectos a la formaciéon de los colaboradores del
SGC para promover el desarrollo y mejoramiento de contenidos
para la apropiacion, y la generacion de espacios de encuentro
con mediadores sociales para impulsar el uso vy
aprovechamiento del conocimiento geocientifico.

e Comunicacién con los grupos de interés. Este programa
propone una relacion con los grupos de interés identificados
como estratégicos para el SGC, comunidades en los territorios,
clientes y entidades aliadas de caracter privado, medios de
comunicacién locales y nacionales, otras instituciones
gubernamentales, y comunidad cientifica nacional e
internacional, entre otros, a través de la generacion de espacios
disefiados especificamente para cada uno de ellos, de tal modo
que se promueva y, en consecuencia, el conocimiento se use
socialmente.

De esta manera el SGC fortalece la entidad y su relacion con la sociedad
en un entorno confiable que permita la apertura y el aprovechamiento
de los datos publicos, la colaboracion en el desarrollo de productos y
servicios, el disefio conjunto de servicios, politicas y normas, y la
identificacién de soluciones a problematicas de interés comun.

Fuente: DGI
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7.2.2 Habilitadores

El estado actual del SGC, en cuanto a los habilitadores de la politica de Gobierno
digital se presenta a continuacion:

Tabla 15. Situacion Actual Habilitadores Gobierno Digital

HABILITADOR SITUACION ACTUAL

En el capitulo 7.1 del presente documento se detalla el estado actual de
la entidad, en pro de fortalecer las capacidades de gestion de T.1 y del
seguimiento de lineamientos, estandares y mejores practicas contenidos
en el Marco de Referencia de Arquitectura Empresarial del Estado.

La entidad se encuentra en la definicién del plan de implementacion para

Arquitectura

Seguridad y el Modelo de Seguridad y Privacidad de la informacion en pro de

Privacidad de la preservar la confidencialidad, integridad y disponibilidad de los activos

Informacién de informacion del SGC, garantizando el buen uso y la privacidad de los
datos.

El SGC, se encuentra la espera de la definicion de los mecanismos a
través de los cuales proveera los servicios ciudadanos digitales a través
de MInTIC, con el fin de identificar y definir las iniciativas que faciliten y
brinden un adecuado acceso a los servicios de la administracion publica
haciendo uso de medios digitales con el fin de implementar los
siguientes servicios:

e Servicio de Autenticaciéon Electrénica, tiene como objetivo,
ser la llave para generar un ambiente que permita a los
ciudadanos acceder a los tramites y servicios de entidades
publicas y privadas por medios electrénicos, con plenas
garantias de confianza y seguridad, que como consecuencia
repligue en eficiencia en los procesos al interior de las
entidades.

Servicios ciudadanos

Digitales e Servicio de Carpeta Ciudadana a través del cual los usuarios,

que pueden ser personas naturales y juridicas, pueden recibir,

custodiar y compartir de manera segura y confiable documentos

e informacion digital generada en su interaccion con el estado.

e Servicio de interoperabilidad, Es aquel que brinda las
capacidades necesarias para garantizar el adecuado flujo de
informacion y de interaccion entre los sistemas de informacion
de las entidades del Estado, permitiendo el intercambio, la
integracion y la comparticion de la informacién, con el propdsito
de facilitar el ejercicio de sus funciones constitucionales y
legales, acorde con los lineamientos del marco de
interoperabilidad.
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HABILITADOR SITUACION ACTUAL

Adicionalmente en el ejercicio de formulacién y adopcion de este
habilitador el SGC ha adelantado acciones a través de la Direccién de
Asuntos Nucleares y el Banco de Informacion Petrolera para efectuar
ejercicios de intercambio de informacién con el Ministerio de relaciones
Exteriores y la Agencia Nacional e Hidrocarburos, siguiendo los
lineamientos expresados en el Marco de Interoperabilidad y los
requerimientos técnicos para el uso de la plataforma X-ROAD.

Ademas hace uso de diferentes estandares de Lenguaje comin de
intercambio de informacién y a través de este ha adelantado acciones
para la certificacion Nivel 3 de varios Geoservicios, que se encuentran
publicados en el portal web institucional.

Fuente: DGI

7.2.3 Propésitos

El estado actual del SGC, en cuanto a los propdésitos de la politica de Gobierno
digital se presenta a continuacion:

Tabla 16. Situacion Actual Propdsitos Gobierno Digital

PROPOSITO SITUACION ACTUAL

Actualmente el SGC, cuenta con trdmites y servicios de caracter digital,
publicados en el portal institucional los cuales pueden ser consultados
Servicios digitales de en el siguiente enlace: https://www?2.sgc.gov.co/Paginas/ventanilla-
Confianza y Calidad unica-de-atencion.aspx los mismos cuentan con esquemas de manejo
seguro de la informacion, alineados con la arquitectura institucional de
la entidad.

El SGC através de la Direccién de Gestion de Informacién, apoya sobre
los procesos y procedimientos misionales; el Grupo de Tecnologias de
la informacion y las comunicaciones, presta el apoyo a procesos y
procedimientos administrativos; de esta maneray a través del uso de las
tecnologias de la informacién, se trabaja gradualmente en la
incorporacion de esquemas de manejo seguro de informacion alineado
con la arquitectura institucional de la entidad (Arquitectura misional y
Arquitectura de TI), a fin de apoyar el logro de las metas y objetivos de
la entidad

Con la disposicién de informacion, objetivo primordial del | ciclo de
Arquitectura Empresarial, la entidad facilita el acceso y uso de
informacidn geocientifica para la toma de decisiones.

Procesos internos
seguros Yy eficientes a
través de las
capacidades TI

Toma de decisiones
apoyadas en evidencia | Sumado a esto, la implementacién del Il ciclo de Arquitectura
Empresarial Institucional, tiene estructurados proyectos que permitan
efectuar el andlisis de la informacién geocientifica con la que cuenta el
SGC, con el fin de apoyar la toma decisiones por parte de la entidad,
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PROPOSITO SITUACION ACTUAL

ciudadanos, usuarios y grupos de interés, para impulsar el desarrollo de
servicios, politicas, normas, planes, programas, proyectos o asuntos de
interés publico, a partir del uso y aprovechamiento de datos que
incorporan estandares de calidad y seguridad en su ciclo de vida.

Empoderamiento A través de los ejercicios de apropiacién social del conocimiento
ciudadano a través de | geocientifico, la entidad ha logrado una injerencia mas efectiva en el
la consolidacion de un | aprovechamiento de la informacién generada por parte de ciudadanos,

estado abierto usuarios y grupos de interés.
Impulso en el El SGC promueve la realizacién de proyectos que aplican iniciativas de
desarrollo de tipo social, ambiental y econémico, desarrollando estas actividades en
Territorios y ciudades | trabajo conjunto con los territorios para que la informacién que se
inteligentes genera soporte la toma de decisiones.

Fuente: DGI

8. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

La transformacién digital, en el Servicio Geoldgico Colombiano da respuesta a una
evolucion permanente que permite instaurar acciones de mejora, a través de los
cambios en los procesos, los cambios culturales y las oportunidades que ofrecen
los recursos tecnolégicos digitales.

La transformacion digital es un proceso de cambio que tiene la capacidad de
modificar e impactar todos los sectores de la sociedad. En el contexto de la
administracion publica, se puede entender como un cambio estratégico con vision
a largo plazo con el fin de impactar la calidad de vida de los ciudadanos, usuarios y
grupos de interés, a partir del aprovechamiento de las tecnologias actuales y
emergentes®

Por tanto, y dando alcance a lo contemplado en la Ley 1955 de 2019 — Articulo 147,
en donde se establece que las entidades estatales deberan incorporar en sus
respectivos planes de accion el componente de transformacion digital, los cuales
deben orientarse por los siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque
de apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
gue permitan la adecuada gestién de riesgos de seguridad digital, para generar

3 Consejeria Presidencial para la Innovacion y la Transformacion Digital - Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2019 - Framework Transformacion Digital del Estado
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confianza en los procesos de las Entidades publicas y garantizar la proteccion
de datos personales.

Plena interoperabilidad entre los sistemas de informacion publicos que garantice
el suministro e intercambio de la informacion de manera agil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente
y en tiempo real cuando se requiera, el intercambio de informacion de forma
electronica en los estandares definidos por el Ministerio TIC, entre Entidades
publicas. Dando cumplimiento a la proteccion de datos personales y salvaguarda
de la informacion.

. Optimizacion de la gestidon de recursos publicos en proyectos de Tecnologias de
la Informacién a través del uso de los instrumentos de agregacion de demanda
y priorizaciéon de los servicios de nube.

Promocion de tecnologias basadas en software libre o codigo abierto, lo anterior,
sin perjuicio de la inversién en tecnologias cerradas. En todos los casos la
necesidad tecnoldgica deberd justificarse teniendo en cuenta analisis de costo-
beneficio.

Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), andlisis masivo de datos (Big data), inteligencia
artificial (Al), Internet de las Cosas (IoT), Robotica y similares.

. Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

Implementacion de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo
ser& presencial cuando sea la Gnica opcion.

Implementacion de la politica de racionalizacion de tramites para todos los
tramites, eliminacibn de los que no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes y exponenciales.

10.Inclusion de programas de uso de tecnologia para participacion ciudadana y

Gobierno abierto en los procesos misionales de las Entidades publicas.

11.Inclusion y actualizacion permanente de politicas de seguridad y confianza

digital.
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12.Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en
el Programa de Digitalizacion de la Economia que adopte el Gobierno nacional.

13.Promocion del uso de medios de pago electronico en la economia, conforme a
la estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electronicos por parte de las Entidades publicas
y privadas”

Conforme a estos principios, el Servicio Geoldgico Colombiano, orienta las buenas
practicas, modelos, metodologias, técnicas y herramientas necesarias para la
implementacion de los proyectos del segundo ciclo de Arquitectura Empresarial, con
el objetivo de impactar positivamente la calidad de vida de todos los usuarios
internos y externos con lo que cuenta la entidad.

9. RUPTURAS ESTRATEGICAS

El eje central del Il ciclo de arquitectura empresarial es la analitica de datos que se
implementara a partir de la analitica para la gestion y de la analitica geocientifica.
La analitica geocientifica es el conjunto de técnicas, modelos y tecnologia para
preparar, descubrir y visualizar informacion no evidente que permita describir y
predecir las caracteristicas y comportamiento del subsuelo, los recursos del mismo
y las amenazas de origen geoldgico. La analitica geocientifica para el SGC se
implementard a partir de la analitica de datos para la gestion y de la analitica de
datos geocientificos.

La analitica de datos para la gestion: permitira al SGC, reunir, depurar y transformar
datos de los sistemas de gestion y de fuentes de datos no estructuradas, en
informacion estructurada de manera que se pueda describir, explorar y analizar el
estado actual y pasado de la entidad para optimizar el uso de los recursos,
monitorear el cumplimiento de los objetivos y apoyar la toma de decisiones
estratégicas.

La implementacion de este nuevo ciclo permitira la consolidacion de la gestion
integral del conocimiento geocientifico mediante la innovacién tecnoldgica con
bodegas de datos, procesos de inteligencia de negocios, modelos de madurez de
datos, técnicas, modelos y herramientas de analisis de datos con el fin de
potencializar la utilizacion de la informacion geocientifica, como una base del
ordenamiento territorial y desarrollo econémico del pais.
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Las rupturas que se generaran estan relacionadas con:

10.

Mejor aprovechamiento de la informacion geocientifica por parte del Servicio
Geoldgico Colombiano en sus diferentes Direcciones Técnicas para producir
mayor conocimiento que integre dicha informacién a través de diversas capas
y productos en las lineas de investigacion del instituto.

Nuevas herramientas, técnicas y modelos (—por ejemplo-: geoestadistica,
aprendizaje de maquina, inteligencia artificial, lenguaje natural) que permitan
la interpretaciéon de informacidén estructurada y no estructurada para la
generacion de productos y servicios benéficos para la gestion del riesgo, la
toma de decisiones de infraestructura y planeamiento territorial — entre otros.
En este sentido, el SGC desarrollara pilotos iniciales con técnicas de
inteligencia artificial para extraccion de informacion estructurada y
semiestructurada del Banco de Informacién Petrolera que permitan mejorar
los procesos de busqueda de informacion petrotécnica y generar procesos
para enriquecer y generar mayor valor a dicha informacion tanto para la
industria como para los propésitos de investigacion del instituto.

Un cambio disruptivo en la cultura organizacional orientada a la gestion
integral del dato y la informacibn motivada por el entendimiento vy
aprovechamiento de los métodos, técnicas y herramientas de andlisis e
interpretacion provistas. El plan maestro de gestiébn de cambio pretende
apalancar el uso y apropiacion de una cultura digital institucional con la
incorporacion de nuevas competencias digitales y un método basado en
mejores practicas que fortalezca el ejercicio de patrocinio, comunicacion,
capacitacion y formacion, asi como el refuerzo que este tipo de proyectos
requiere en la entidad.

El uso de nuevas tecnologias de infraestructura definida y gestionada por
software (almacenamiento, procesamiento y redes) conocida como
Hiperconvergencia, traerd para el SGC un nuevo paradigma en la gestion de
la demanda de recursos, asignacion de los mismos y soporte a los procesos
estratégicos, misionales y de apoyo institucionales.

SITUACION OBJETIVO

A continuacion, se describe el modelo estratégico de gestion cada uno de los
dominios del Marco de Referencia de Arquitectura Empresarial de tecnologias de
informacion del Servicio Geoldgico Colombiano, desde el punto de vista de cada
uno de los dominios del Marco de Referencia de Arquitectura Empresarial. Por tanto,
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se describe los objetivos estratégicos de TI definidos, el andlisis de brecha
construido y los productos y actividades identificados durante todo este proceso.
Igualmente, se incluye de forma resumida los resultados de definicién de la visiéon
estratégica para

10.1 ESTRATEGIA DE TI

La estrategia de Tl garantiza la generacion de valor estratégico al interior del
Servicio Geologico Colombiano — SGC, a través de las acciones que permiten
cumplir con los objetivos estratégicos definidos. Lo anterior permitird generar una
permanente alineacion con los planes de la entidad, e incorporar de forma oportuna
nuevos desarrollos o tendencias tecnolégicas a la gestidn de la instituciéon mediante
este esquema, la estrategia Tl se guiard por los siguientes principios:

e Contribuir en el cumplimiento de las metas estratégicas.

e Disponer la informacion oportuna y completa que optimice los procesos de
toma de decisiones

e Facilitar los procesos de la entidad

e Cumplir con estandares de calidad y mejora continua

e Promover el uso y apropiacion por parte de todos los usuarios

10.1.1 Misién de TI

Generar soluciones con el fin de entregar valor a los procesos estratégicos,
misionales y de soporte institucional, tomando como referencia los habilitadores
transversales de la politica de gobierno digital para lograr transformar digitalmente
a la entidad.

10.1.2 Visi6én de TI

En el 2022 las tecnologias de informacion en el SGC se consolidaran como el eje
transversal de la transformacion digital garantizando la integracion de informacion y
ofreciendo servicios para el andlisis de la mismay la generacién de valor agregado
para apoyar la toma de decisiones institucionales apalancada en el uso de
tecnologias de cuarta revolucion industrial.
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10.1.3 Objetivos Estratégicos de Tl

Para establecer la alineacién con la que cuenta la Direccion de Gestion de
Informacidn, con los objetivos estratégicos de la entidad y del sector, a continuacion,
se relacionan los siguientes objetivos estratégicos en materia de TI:

1. Fortalecer los mecanismos de gobierno y toma de decisiones relacionadas
con tecnologia e informacion que apoyen el cumplimiento de los objetivos
institucionales.

2. Dar continuidad al programa de arquitectura empresarial expresado en la
implementacion de proyectos relacionados con tecnologia en los diferentes
dominios (gobierno, negocio, seguridad, informacion, sistemas de
informacion, infraestructura, uso y apropiacion)

3. Definir y mantener actualizadas politicas, lineamientos y estandares
relacionados con tecnologia para los diferentes dominios de la arquitectura.

4. Construir soluciones de gestion de la informacion para analisis,
descubrimiento, interpretacién y generacién de valor basado en datos
geocientificos (misionales) y de gestion (procesos de apoyo institucionales)

5. Fortalecer los mecanismos de uso y apropiacion de las soluciones
tecnoldgicas implementadas a nivel institucional.

10.1.4 Capacidades de TI

Con el propoésito de implementar soluciones de analisis de datos y gestion de la
informacién para disponer y divulgar informacién actualizada y de calidad para la
toma de decisiones por los diferentes grupos de interés del SGC y asi lograr la
gestién integral del conocimiento geocientifico del territorio nacional garantizando
su disponibilidad; el SGC ha definido un segundo ciclo de arquitectura empresarial
basado en la implementacion de soluciones de analisis de datos geocientificos y de
gestion, usando nuevas tendencias tecnoldgicas en el campo de analitica de datos,
la mejora continua de la calidad de datos, apalancados en sistemas de informacion
robustos que permitan la disponibilidad y confiabilidad en la generacion y
procesamiento de la informacion geocientifica.

Son objetivos especificos de los proyectos del segundo ciclo de la arquitectura:

1. Consolidar y administrar en forma eficiente mayores volumenes de datos
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2. Construir soluciones de gestion de la informacidbn para analisis,
descubrimiento e interpretacion de datos

3. Adquirir soluciones de Ultima generacion para manejo de grandes volumenes
de datos y tiempo real con escalabilidad

4. Fortalecer los mecanismos de gobierno y toma de decisiones relacionadas
con tecnologia que apalanquen los objetivos institucionales.

5. Fortalecer los mecanismos de uso y apropiacion de la informacion
geocientifica

Asi mismo, son funciones misionales de la Direccion de Gestion de Informacion:

e Dirigir el desarrollo y administracion de la plataforma tecnoldgica de los
sistemas de informacion misionales de la institucion.

e Gestionar y administrar programas de estudio y catalogacion de las
colecciones cientificas.

e Proponer a la Direccion General, politicas, planes, programas y proyectos
gue en materia de gestion de datos e informacién geocientifica, deba adoptar
el Servicio Geoldgico Colombiano - SGC.

e Proveery divulgar los productos de informacién geocientifica.

Con base en lo anterior, se plantea un modelo de capacidades a desarrollar en
tecnologias de informacién que permita apoyar la cadena de valor de las
Direcciones Técnicas y la generacidon del portafolio de productos y servicios del
SGC, asi como sentar las bases tecnoldgicas para el fortalecimiento de las
capacidades institucionales en el cumplimiento de sus objetivos estratégicos.

La siguiente gréfica ilustra este propdsito:
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llustracion 8. Modelo de capacidades de T.1

Fuente: DGI

A continuacion, se describen brevemente las capacidades de Tecnologias de
Informacién a desarrollar y fortalecer a través de la implementacién de diferentes

proyectos descritos en el presente Plan Estratégico de Tecnologias de Informacion
(2018-2022)
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S

Las dos grandes vertientes definidas en el segundo ciclo de arquitectura empresarial
en el componente de analitica para el SGC son:

La analitica de datos geocientificos permite aplicar el conocimiento
multidisciplinario mediante el proceso deanalisis, descubrimiento,
interpretacion y comunicacion de datos espaciales, temporales o espectrales,
de diferente origen y formato, a través detécnicas de geoestadistica,
modelamiento y visualizaciéon 2D y 3D, para que los geocientificos y el
publico interesado puedan comprender, explicar, explorar y predecirlas
caracteristicas y comportamientos del subsuelo, el potencial de sus recursos
y las amenazas de origen geoldgico.

La analitica de datos para la gestion permite al SGC, reunir, depurar y
transformar datos de los sistemas de gestion y de fuentes de datos no
estructuradas, en informaciéon estructurada de manera que se pueda
describir, explorar y analizar el estado actual y pasado de la entidad para
optimizar el uso de los recursos, monitorear el cumplimiento de los objetivos
y apoyar la toma de decisiones.

I egracion de dats 4

S

El Servicio Geologico Colombiano es una institucion de ciencia tecnologia e
innovacion y en sus mas de 105 afios de produccion geocientifica ha generado
informes cientifico técnicos de todas las areas de conocimiento relacionadas con
las ciencias de la tierra para el territorio nacional. Esta informacién es un compendio
de estudios en diferentes formatos (analogos, digitales, mapas, informes, tablas,
fotos, aplicaciones, formatos, guias, etc.) En este sentido, lograr el aprovechamiento
de dicha data y la consecuente generacion de valor de esta informacidn, asi como
divulgar la misma en una forma oportuna y que haga sentido para los diferentes
grupos de interés del instituto requiere una capacidad tecnologica que permita
integrar dicha informacion.

Gestion ce poye ctos T,E
A
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Los productos y entregables tangibles de tecnologia resultan de la implementacion
de proyectos de tecnologia en sus diferentes dominios. De aqui que la gestion de
proyectos con su consabida gestion de recursos financieros y de personas, sea una
capacidad fundamental en la Direccion de Gestidon de Informacion para el logro de
sus objetivos.

D

Gobkno de Teciobgia

Para lograr el mejor resultado de las inversiones en Tecnologia con propdésito
institucional es fundamental fortalecer los mecanismos y las instancias de toma de
decision relacionados con el tema de tecnologia integrandolos con los mecanismos

de gobierno institucional.
Plaabma tcwhgta%
dispor bk

Es responsabilidad de la Direccion de Gestion de Informacion y del grupo de
tecnologias de la Secretaria General asegurar la disponibilidad de la Plataforma
Tecnologica (ambiente de servidores fisicos y virtuales disponibles, sistemas
operativos actualizados, licenciamiento de motores de bases de datos
institucionales (estructuradas y no estructuradas), licenciamiento de herramientas
institucionales de uso transversal (ArcGis, Gsuite, etc.), data center operativos
(principal y alterno) en todos sus componentes de potencia y aire asociados,
appliances de seguridad informatica y de la informacion funcionales y actualizados).

Skemas ¢
Iifom acin optinos y ...

El dominio de sistemas de informacion se constituye en la base del ofrecimiento de
valor de la Direccion de Gestion de Informacion para las demas Direcciones
Técnicas en el SGC. Su correcta implementacion, operacién, mantenimiento y
disponibilidad hacen parte integral de las capacidades de tecnologia.

Gestios de segh idad de hfom ackol & &
b matica

La gestidon integral de seguridad informatica y de la informacién del instituto se
desarrolla a través de la implementacion de proyectos de gobierno, lineamientos,
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politicas, controles y gestion del riesgo que consideran las buenas préacticas
nacionales e internacionales existentes sobre esta materia.

( Gestios de 150y aproplacin de la &
L £ciobgila

Una capacidad en la implementacion de proyectos de tecnologia que debe
fortalecerse en el SGC es el componente de gestion de cambio asociado con el uso
y apropiacion de las diferentes soluciones de tecnologia entregadas
institucionalmente.

10.2 GOBIERNO DE TI

El SGC ha venido consolidando progresivamente su esquema de Gobierno de TI,
orientando sus esfuerzos hacia la transformacion organizacional, la optimizacién en
el esfuerzo y pertinencia de la toma de decisiones, la promocion del liderazgo en el
terreno de las tecnologias de la informacion, y el establecimiento de una dinamica
de comunicacién que genere valor adicional a la implementacion del PETI.

Como parte del contexto, de restricciones y habilitadores para disefiar los
lineamientos de Gobierno de TI dentro del SGC, se tienen las actividades y
funciones asignadas por el Gobierno Nacional, el Ministerio de Minas y Energia, el
Ministerio de Tecnologias de Informacién y las Comunicaciones y en si mismo la
direccion general del SGC en los decretos y resoluciones descritos a continuacion,
en el tema de gestion de conocimiento, informacion y/o tecnologia.

e Decreto 4131 de 2011: Decreto por el cual se cambia la naturaleza juridica
del Instituto Colombiano de Geologia y Mineria (Ingeominas).

e Decreto 2703 de 2013: Decreto por el cual se establece la estructura interna
del Servicio Geolégico Colombiano — SGC y se determinan las funciones de
sus dependencias.

e Resolucion 197 Julio 26 de 2021: Resolucion por medio de la cual se deroga
la Resolucion No D-314 del 10 de Noviembre de 2020, se conforman y se
le asignan funciones a los Grupos de Trabajo del Servicio Geoldgico
Colombiano.

En el SGC se han establecido mecanismos para la toma de decisiones
institucionales de manera coordinada al mas alto nivel, para lograr una gestion
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convergente e integrada de la informacion y asi apoyar la investigacion y la
generacion de conocimiento geocientifico. Tales mecanismos son el Consejo
Directivo, el Comité de Direccidn, y la estructura con siete direcciones; una de ellas
la Direccion de Gestion de Informacion que representa el nivel de CIO de la entidad,
creada para fortalecer la capacidad de gestion de informacién geocientifica.

El Gobierno de Tl dentro del SGC, ofrece lineamientos que permiten atacar los
puntos de accion mas importantes identificados, estructurando los mecanismos de
toma de decisiones, y los mecanismos de comunicacion de las decisiones y
acciones de Tl en la entidad.

Méas alld del reconocimiento de TI como proceso misional, el gobierno de
tecnologias de informacién debe ser entendido en la entidad como un elemento
articulador a la arquitectura empresarial, que comunica, concilia y soporta las lineas
tematicas con los proyectos de Tl de la organizacion.

El Gobierno de Tl del SGC, debe apoyar las necesidades institucionales con los
recursos tecnoldgicos apropiados, tomando como bases politicas, procedimientos,
planes y la adopcion de buenas practicas para la generaciéon de capacidades
tecnoldgicas.

Este gobierno debe involucrar decisiones para manejar el estado actual, la
transicion y el estado deseado de los proyectos y cambios a realizar, a través de
una estructura de toma de decisiones en la que las mismas son compartidas a nivel
estratégico por los lideres de tecnologia de la organizacidén y personas involucradas;
se debe concebir como un rol armonizador en los proyectos teniendo en cuenta la
secuencia, sincronizacion, prioridades y aseguramiento de calidad de los mismos.
En cada uno de los dominios de toma de decision se considera lo siguiente:

Tabla 17. Toma de decision en el Gobierno de Tl

. COMPETENCIAS EN TOMA
DOMINIO DEFINICION DE DECISIONES
La responsabilidad de la definicion de los
principios sobre cémo debe ser usado TI

dentro del SGC deben ser de la Direccion de e Seguridad de la

iy L : informacioén
Gestion de Informacion. Sin embargo, para
: ; . g, Control de acceso
L no caer en el aislamiento de la Direccién con .
Principios de TI Riesgos

los demas procesos misionales y tematicos
de la entidad, minimo se deben involucrar
personas que representen a los grupos de
trabajo , de las distintas direcciones. Los
lineamientos en este dominio para la toma de

Gestion del cambio
Servicios y operacion
ofrecidos por TI
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COMPETENCIAS EN TOMA

DOMINIO DEFINICION DE DECISIONES
decision deben ser concertados entre
tematicas y la DGI.
La DGI al tener funciones de direccion,
administracion y actualizacién de funciones,
debe estar presente en todas las decisiones SIG . .
ara determinar las necesidades de Versionamiento y
para - construccion de software.
aplicaciones especificas para el SGC como Py
L X Politicas de uso de
Aplicaciones conocedor de las capacidades actuales y L
- . o aplicaciones
objetivo de Tl y como medio conciliador de las Coordinacion de la
necesidades de las distintas tematicas. Los demanda. del portafolio
lineamientos en este dominio para la toma de Entrenamientg
decision deben ser concertados entre
tematicas y la DGI.
La priorizacion del portafolio de inversiones
de TI debe reflejar en primer lugar las
prioridades que son transversales a todo el
SGC, sobre las necesidades locales de cada
una de las teméticas. Aunque la
responsabilidad final esta a cargo de la DGI, Politicas v procedimientos
. las decisiones deben ser tomadas bajo S y proc
Inversiones para priorizacién de

directrices que fomenten el caracter
integrador que se debe tener en el SGC y no
el de cada linea tematica trabajando
independientemente como silos individuales.
Los lineamientos en este dominio para la
toma de decision deben ser concertados
entre tematicas y la DGI.

inversiones.

Arquitectura

La competencia en el tema de
estandarizacion e integracion de los datos del
SGC es del Gobierno de Datos e informacion.
Se debe incluir a los procesos misionales,
lineas teméticas y dependencias de las
mismas. Los lineamientos en este dominio
para la toma de decision deben ser de la DGI.

Servicios de Tl a ser
ofrecidos, retirados,
nuevos.

Lineamientos con base en
Gobierno de datos e
informacion para
integracion y
estandarizacién de datos.
Continuidad del negocio,
respuesta a incidentes.
Clasificacion de datos y
seguridad de la
informacion

Estandares de
clasificacién de datos y
seguridad de la
informacion

Infraestructura

Decisiones técnicas de infraestructura de
adquisicién, mantenimiento, criticidad deben
mantenerse en TI, sin embargo, se debe
primar por establecer decisiones en las que

Adquisicion, retiro y
mantenimiento de equipos
de adquisicidn,
procesamiento, busqueda.
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COMPETENCIAS EN TOMA

DOMINIO DEFINICION DE DECISIONES
se pueda hacer un balance entre aprovechar | e Ubicacion de
la capacidad de la infraestructura disponible y infraestructura
la necesidad de adquirir y/o actualizar nueva | e Capacidades técnicasy
infraestructura. Los lineamientos en este humanas para soportar
dominio para la toma de decision deben ser los servicios de TI.
de la DGI.
Fuente: DGI

Partiendo del caracter misional de Tl dentro del SGC, es necesario darle el
empoderamiento suficiente para que tenga capacidad de accién dentro de la
entidad. Entre los mecanismos de coordinacion se sugiere por un lado estructuras
con responsabilidad estratégica en Tl y por otro lado mecanismos de comunicacion
institucionales para la divulgacion y entrega de informacién dentro de la institucion:

e Estructuras de toma de decision:
- Consejo directivo
- Comité de direccion
- Comité de gestion y desempefio
- Mesa de trabajo de arquitectura empresarial
- Mesa de trabajo de seguridad y privacidad de la informacion
- Mesa de trabajo de control de cambios

10.3 INFORMACION

El SGC continuara con sus esfuerzos en el dominio de gestién de la informacion,
como habilitante para el fortalecimiento de los sistemas de informacion y como
origen en la generacién de valor publico con el fin de orientar la toma de decisiones
a través del analisis de informacion y optimizar los flujos que permitan la
simplificacion y optimizacion de tramites, servicios y procesos mediante la
generacion de capacidades para el analisis y aprovechamiento de los datos en la
toma de decisiones. En este sentido el SGC fortalecera la metodologia de
implementacion de proyectos de analitica de datos que contempla una
aproximacion estratégica de los mismos, una generacion de capacidades y
competencias necesarias en el instituto para llevar a cabo dichos proyectos, la
inclusion, uso y apropiacion de técnicas analiticas y herramientas tecnolédgicas que
las soporten; todo lo anterior con el propdsito de apoyar la misionalidad y la
generacion de mas valor para la academia, la industria y los grupos de interés. Asi
mismo, el desarrollo de este tipo de proyectos estara orientado al aprovechamiento
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de la informacién con nuevas tecnologias de cuarta revolucion industrial (4RI1) para
disposicion de la misma hacia los grupos de interés y por supuesto para propositos
de los proyectos de investigacion internos del SGC.

10.4 SISTEMAS DE INFORMACION

Mediante la implementacion del presente PETI se fortalecera el dominio de los
sistemas de informacién, de manera que se satisfagan las necesidades actuales y
futuras de la entidad, con el desarrollo de los proyectos propuestos.

La arquitectura de sistemas mantendré la gobernabilidad sobre el ciclo de vida de
los sistemas de informacién y a su vez satisfacer en condiciones adecuadas de
calidad y seguridad, las necesidades de informacién de los diferentes usuarios
(internos, proximos y finales).

La gestion del modelo de arquitectura de sistemas de informacion objetivo, al igual
que el dominio de informacioén, buscara desarrollar soluciones informaticas que
respondan a las necesidades de las direcciones técnicas y los procesos
transversales de la entidad y que faciliten el desarrollo del modelo estratégico de la
misma, en un entorno de seguridad y gobernabilidad sobre la informacion que se
gestiona al interior del SGC.

En este sentido, el segundo ciclo de la arquitectura empresarial contempla la
ejecucion de proyectos cuyo objetivo sean soluciones particulares a las
necesidades tematicas (ej: Explora Il, sistema tematico hidrocarburos, reemplazo
del LIMS por mencionar algunos); pero también optimizar a través de soluciones
tecnologicas el quehacer de las areas de apoyo (ej: estructuracion de la arquitectura
destino de las areas transversales)

10.5 INFRAESTRUCTURA TECNOLOGICA

Este dominio fortalecera la estrategia de servicios tecnologicos para garantizar la
disponibilidad y operacion de todos los dominios de la arquitectura del SGC.
Aportara lineamientos, estandares y mejores practicas para la definicion y disefo
de la arquitectura de infraestructura requerida para soportar dichos sistemas y
servicios tecnolégicos dispuestos a los usuarios; asi mismo establecera acuerdos
de nivel de servicio y gestionara los procesos de soporte y mantenimiento.

Optimizara la capacidad en almacenamiento, procesamiento y custodia de la
informacion y para ello implementara una solucion integral con componentes de
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computo, almacenamiento y redes definidos por software por medio de la adopcién
de la solucion de hiperconvergencia en los Datacenter y la generacion de
capacidades controladas de infraestructura tecnoldgica acorde con el crecimiento
de la informacion institucional.

En este sentido, se fortalecera el ejercicio para determinar la capacidad de la
infraestructura tecnoldgica, dentro de la implementacion de los proyectos definidos
dentro del Il Ciclo de la Arquitectura Empresarial institucional.

10.6 USO Y APROPIACION

Al definir la arquitectura empresarial institucional y los proyectos asociados a esta,
sera posible alcanzar los objetivos estratégicos, utilizando la tecnologia como uno
de los principales habilitadores. Siendo el componente humano el principal
responsable de llevar a cabo la misionalidad de la entidad soportando sus
decisiones, investigacion y todo su quehacer, es fundamental apoyar una estrategia
de gestién de cambio en los colaboradores del SGC.

Para ello, la DGI desarroll6é un proyecto orientado a la generacion y fortalecimiento
de una cultura digital. Es necesario entonces, institucionalizar dicho método que
permita mantener el patrocinio institucional, formar el capital humano en
competencias digitales requeridas, comunicar los beneficios y logros de los
diferentes proyectos y mantener en el tiempo un refuerzo continuo de los beneficios
de los mismos, con el fin de permear el ADN del SGC con nuevos comportamientos
que permitan aumentar el uso y la apropiacion de las soluciones tecnoldgicas
disponibles con el segundo ciclo de arquitectura.

La DGI implementara esta metodologia, y asi, espera lograr una adecuada gestion
del cambio en cada uno de los grupos de interés, con el fin de desarrollar
comportamientos culturales que faciliten la adopcién y uso de la tecnologia al interior
de la entidad.

10.7 SEGURIDAD DE LA INFORMACION

El SGC tiene el objetivo de contar con un plan de continuidad de negocio y un plan
de recuperacion de desastres implementado y funcionando para los uno de los
procesos mas criticos de la entidad que es el relacionado con la deteccion de
amenazas geoldgicas de Colombia, asi mismo lograr con éxito las pruebas de
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funcionamiento aplicadas con los respectivos procedimientos, definicion de roles y
responsabilidades entre otros.

Por otro lado, el SGC también pretende que los controles actuales de seguridad
sigan en operacion y fortalecer los mismos proporcionando un nivel mas alto de
seguridad que puedan ser medidos de manera efectiva, con el disefio y publicacion
de politicas a nivel de herramienta y a nivel de usuario.

10.8 GOBIERNO DIGITAL

Con la implementacién de la Politica de Gobierno Digital, en cumplimiento de lo
establecido en el Decreto 1008 de 2018, el SGC lograra:

Generar espacios en donde los ciudadanos puedan contribuir activamente en el
desarrollo y mejoramiento de los servicios y productos, pasando de un enfoque
en donde la entidad disefia servicios para el ciudadano y grupos de interés, a
otro, en donde el ciudadano es protagonista activo en su disefio, basado en sus
necesidades.

Contar con ciudadanos y actores sociales que conozcan, entiendan y apropien
el uso de las TIC, para que permitan dar solucién a sus necesidades, siendo
ellos un gestor del cambio que apoye la construccidn de soluciones a
probleméticas publicas.

Usar y aprovechar el potencial de tecnologias emergentes para gestionar la
transformacién digital de la Entidad, con el fin de dar respuesta a las
necesidades y probleméaticas publicas.

Optimizar o facilitar el acceso adecuado a los servicios que presta la Entidad
para ciudadanos, usuarios o grupos de interés, a través de medios electrénicos.

Mejorar la provision de tramites, servicios y productos de caracter digital,
garantizando que desde el disefio de estos sean concebidos digitalmente y a lo
largo de su ejecucién, cumplan permanentemente con los requisitos de
interoperabilidad, seguridad, accesibilidad y usabilidad, apertura, acceso a
través de diferentes dispositivos y un esquema de conocimiento, uso Yy
apropiacion para un 6ptimo funcionamiento digital.

Contar con una estrategia especifica de conocimiento, uso, apropiacion y

divulgaciéon, de manera que la entidad desarrolle acciones concretas para
generar capacidades digitales a nivel de los servidores publicos de la entidad,
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asi como de ciudadanos, usuarios y grupos de interés relacionados con el
proyecto.

11. BRECHAS

Como se menciond en el capitulo de analisis de situacién actual, el SGC ha
avanzado de manera importante en la implementacion de proyectos de la
arquitectura institucional y los logros de la misma han sido reconocidos tanto en el
sector de minas y energia como a nivel del gobierno central en la postulacién y
obtencion de premios a nivel nacional e incluso por entidades del orden
internacional. No obstante, lo anterior, y de acuerdo con las necesidades de la
entidad, del sector y del pais, y tomando como base y punto de partida lo ya logrado,
la implementacion de proyectos del segundo ciclo de arquitectura empresarial al
qgue hace referencia a este PETI presenta diferencias o brechas en los distintos
dominios que deben trabajarse a través de proyectos concretos.

La siguiente tabla relaciona dichas brechas:
Tabla 18. Situacion Actual Uso y Apropiacion

DOMINIO \ BRECHA IDENTIFICADA

El SGC identifica la necesidad de fortalecer los mecanismos orientados a la
toma de decision relacionadas con datos, gestion de informacion y gestion de
tecnologia, asi como revisar y ajustar las diferentes politicas relacionadas en
lo que corresponda. Aun cuando el SGC ha avanzado en estos temas, es
requerido fortalecer los mecanismos de gobierno sobretodo en el dominio de
datos e informacion a través de estrategias que ayuden a la toma de decisiones
de orden institucional y refuercen el cumplimiento de las politicas ya definidas.

Asi mismo bajo la iniciativa sectorial de Gobierno, riesgo y cumplimiento el SGC
hara uso de la herramienta Archer para implementar y automatizar en lo que
Gobierno sea posible su gestion institucional de riesgo asociado al componente
tecnolégico y de informacion, asi como parametrizar en dicha herramienta todo
lo concerniente con manejo de planes de tratamiento de riesgo, controles,
politicas y procedimientos asociados con el Sistema Integrado de Gestién de
Seguridad de la informacion, politica de datos personales y continuidad de
negocio.

La brecha identificada, plantea la necesidad de complementar y fortalecer las
politicas de gestiébn de informacion, asi como la inclusion —en donde
corresponda- de los controles, mecanismos que permitan asegurar una gestion
mas efectiva de los diferentes activos de informacioén y datos del SGC.
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BRECHA IDENTIFICADA

Igualmente, robustecer los mecanismos de toma de decision relacionados que

son la forma concreta de operacionalizar las politicas definidas, siempre en
sincronia con el proyecto de modernizacion institucional que adelanta
actualmente el instituto.

Sistemas de
informacion

El SGC identifica la necesidad de fortalecer e implementar las soluciones para
gestionar su informacion en todo su ciclo de vida; esto trae como consecuencia,
el disefio e inclusion de buenas practicas de desarrollo de software en todo el
ciclo de vida del mismo, que garantice la gestion integral del dato.

Lo anterior, requiere fortalecer en donde corresponda los procedimientos de
levantamiento de requerimientos, las matrices de responsabilidad de gobierno
de datos y su materializacién a través de componentes de software, la gestién
de dichos sistemas orientados al aseguramiento del dato.

Con base en lo anterior, esta brecha también contempla la ejecucion de
proyectos relacionados con la aplicacion de métodos, técnicas y tecnologias
de analitica de datos que sean la base para la toma de decision institucional
tanto a nivel misional (geol6gico) como en la gestién misma institucional (datos
administrativos, financieros, proyectos y de gestion de resultados)

Adicional a lo anterior, el segundo ciclo de Arquitectura Empresarial se plantea
retos en el fortalecimiento de los sistemas de informacion que apoyan los
procesos de apoyo transversales a toda la entidad, asi como la implementacion
de sistemas de informacion misional a demanda —segun las necesidades
planteadas en las diferentes direcciones técnicas-

Informacién

El SGC identifica la necesidad de gestionar en forma eficiente el gran volumen
de datos geocientificos generados por el quehacer institucional. Asi mismo,
implementar mecanismos, técnicas y tecnologia tendiente a analitica de datos.

Esta brecha se convierte en un reto institucional toda vez que establece la
necesidad de identificar con claridad los proyectos que permitiran generar esta
disrupcion para gestionar los datos en todo su ciclo de vida y convertirlos en
informacién correlacionada para el analisis y la generacion de nuevo
conocimiento geocientifico. Todo lo anterior, haciendo uso de tecnologias de la
cuarta revolucién industrial.

Implica a su vez, mejorar y mantener estdndares de calidad de los conjuntos
de datos para las diferentes disciplinas cientificas; asi como la implementacién
de estédndares internacionales a dicha data. Este es un reto que servird como
base para el proposito de avanzar en la implementacion de proyectos de
analitica avanzada y aprovechamiento de la informacion.

Infraestructura
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DOMINIO

BRECHA IDENTIFICADA

El SGC consciente de las necesidades anteriores, reconoce la importancia de

adquirir soluciones de infraestructura robustas y escalables que apalanquen
todo lo anterior.

Implica buscar e implementar soluciones de infraestructura —cualquiera que
sea la forma de contratacién- que brinde oportunidad, seguridad, disponibilidad
y confiabilidad que requiere el negocio.

Usoy
apropiacion

Asi mismo, el SGC reconoce la necesidad de implementar estrategias y
proyectos tendientes a la divulgacién y apropiacion del conocimiento
geocientifico en sus diferentes grupos de interés.

Generar una disrupcion de esta naturaleza en el SGC, implica un reto
institucional gigante en la forma en que se gestiona el dato desde su
planeacion, captura, andlisis, disposicion y aprovechamiento; de tal forma que
un punto fundamental estara orientado a la institucionalizacion de un plan
maestro de gestion de cambio para los proyectos asociados con tecnologia que
permita incrementar el uso y apropiacion de las nuevas soluciones que puedan
generarse a partir de los proyectos de segundo ciclo de la arquitectura, no solo
a nivel interno, sino para los diferentes grupos de interés.

De esta manera se configura la necesidad de gestionar institucionalmente el
cambio para que todos los colaboradores del SGC puedan entender la
necesidad de cambio, involucrarse con el mismo y ser gestores de estrategias
reales de cambio en su quehacer cotidiano que permita la mejor adopcion de
las soluciones entregadas por el segundo ciclo de la arquitectura empresarial.

Fuente: DGI

12. PROYECTOS

En este numeral se presentan las fichas de los proyectos que permitiran cerrar las
brechas de tecnologias de la informacion detectadas en el ejercicio de arquitectura
empresarial, y que apoyaran el cumplimiento de los objetivos estratégicos.

Los proyectos son susceptibles de actualizacion en las distintas revisiones del PETI
gue se hagan en la entidad y en todo caso su implementacion estara sujeta a las
condiciones de aprobacion presupuestal de los recursos del SGC, asi como la
capacidad de gestidn institucional para este tipo de proyectos. A continuacién, se
presentan cada una de las fichas de proyectos establecidos para la ejecucion del

presente Plan:
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12.1 INICIATIVA DE ANALITICA DE DATOS E INTELIGENCIA DE NEGOCIOS

Bajo la denominacién de Analitica de datos, se encuentran los proyectos cuyo
desarrollo obedece a Inteligencia de negocios (Business Intelligence) y los que se
centran en el uso de técnicas de inteligencia artificial (como por ejemplo aprendizaje
de maquina o machine learning por sus siglas en inglés); los primeros, satisfacen
las necesidades de informacion enfocadas a analitica de datos para la gestion, y los
segundos a la analitica de datos geocientificos.

e La analitica de datos para la gestién permitira al SGC describir, explorar y
analizar el estado actual y pasado de la entidad, para optimizar el uso de los
recursos, monitorear el cumplimiento de los objetivos y apoyar la toma de
decisiones estratégicas.

e La analitica de datos geocientificos, permitira al SGC y a terceros
comprender, explicar, explorar y predecir las -caracteristicas y
comportamientos del subsuelo, el potencial de sus recursos y las amenazas
de origen geologico.

A continuacion, se presentan los proyectos relacionados con esta iniciativa

Tabla 19. Proyecto No. 1

ID DEL PROYECTO PRO1

Caracterizacion de componentes petrograficos de rocas
NOMBRE DEL sedimentarias mediante el uso de técnicas de inteligencia artificial de
PROYECTO Deep Learning aplicadas a imagenes de minimo 800 secciones
delgadas.

Contar con un modelo automético que permita identificar algunos
componentes mineraldgicos de rocas sedimentarias que ayuden en
el analisis petrogréfico que se realiza en el SGC

Modelo entrenado para clasificacibn automatica por composicién
mineral a partir de andlisis de imagenes de secciones delgadas de
rocas sedimentarias.

OBJETIVOS DEL
PROYECTO

PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA Sistemas de informacion
IMPACTADO
ESTIMACION DE
ESFUERZO Y TIEMPO
ESTIMACION DE
COSTOS DE COP $465.564.822
INVERSION
TIPO DE PROYECTO Transformacién de negocio
AREAS IMPACTADAS Banco de Informacién Petrolera
Fuente: DGI

4 meses
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ID DEL PROYECTO

NOMBRE DEL
PROYECTO

OBJETIVOS DEL
PROYECTO

PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA
IMPACTADO
ESTIMACION DE
ESFUERZO Y
TIEMPO
ESTIMACION DE
COSTOS DE
INVERSION

TIPO DE PROYECTO |

AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 20. Proyecto No. 2.

PRO2

Piloto para la aplicacion masiva de los mecanismos de inteligencia
artificial para la extraccion automatica de datos de minimo 3.450
archivos digitales de registros eléctricos del BIP. - Fase |

Extraer los datos requeridos por el Banco de Informacion Petrolera y por
la Direccion de Hidrocarburos de minimo 3.450 archivos digitales de
registros eléctricos, en formato PDF, mediante el uso de mecanismos
de IA para cuatro tipos de archivos de registros eléctricos.
Complementar la informacion del BIP con esta informacion de registros
eléctricos.

Modelo entrenado con técnicas de aprendizaje de maquina (machine
learning), mediante el procesamiento de imagenes, que permitan la
extraccion automatica de los datos de los registros eléctricos que se
encuentran en forma de imagenes (informacién no estructurada) en los
archivos que defina el BIP para tal fin.

Programas que permitan la extraccion de datos de los registros
eléctricos que se encuentran en los archivos con informacion
estructurada de tipo .Lis, .Las, .dlis

Sistemas de informacion
Datos

4 meses

COP$ 280.263.692

Transformacion de negocio

Banco de Informacién Petrolera
Direccion Técnica de Hidrocarburos

Fuente: DGI
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ID DEL PROYECTO
NOMBRE DEL
PROYECTO

OBJETIVOS DEL
PROYECTO

PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA
IMPACTADO
ESTIMACION DE
ESFUERZO Y
TIEMPO
ESTIMACION DE
COSTOS DE
INVERSION

TIPO DE PROYECTO

AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 21. Proyecto No. 3

PRO3

Extraccion de datos de los archivos del BIP que contienen informacion
técnica correspondiente a la forma ministerial 6CR. - Fase |

Desarrollar una solucion que permita la extraccion automatica de los
datos de las Formas ministeriales 6CR, que se encuentran en los
archivos que defina el BIP para tal fin. La solucion aqui mencionada se
hara sobre una muestra representativa y estandarizada de archivos de
Formas ministeriales 6CR e implica el desarrollo de mecanismos de
Inteligencia Artificial que permitan la extraccion automéatica de los datos
de los textos de dichos archivos. Se busca cubrir al menos 3 tipos
formatos de archivos PDF, sobre al menos 600 archivos de imagenes de
tipo PDF que, se seleccionen para tal fin.

Modelo entrenado para extraccion automatica

Sistemas de informacion
Datos

4 meses

COP$ 493.143.148

De transformacion
Crecimiento de capacidades orientadas al negocio

Banco de Informacién Petrolera
Direccion Técnica de Hidrocarburos

Fuente: DGI
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ID DEL PROYECTO
NOMBRE DEL
PROYECTO

OBJETIVOS DEL
PROYECTO

PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA
IMPACTADO
ESTIMACION DE
ESFUERZO Y
TIEMPO
ESTIMACION DE
COSTOS DE
INVERSION

TIPO DE PROYECTO

AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 22. Proyecto No. 4

PR0O4

Huella Digital de Minerales Fase lll

Implementar mejoras funcionales en el sistema de informacion
asociadas con técnicas y modelos de inteligencia artificial (aprendizaje
de maquina) que permita ayudar a los expertos de la direccién de
recursos minerales en la toma de decisiones en relacion al origen de una
muestra de oro para los distintos distritos mineros del territorio nacional.

Implementacién de funcionalidades acordadas con la direccion de
recursos minerales entre la que se destaca el uso de aprendizaje de
maquina para apoyo en la toma de decisién sobre el origen de una
muestra de oro en el pais, asi como la evolucion de los modelos de
clasificacion usando arboles de decision y analisis discriminante.

Sistemas de informacién
Datos

6 meses

COP$ 936.000.000

De transformacion
Crecimiento de capacidades orientadas al negocio

Recursos Minerales
Laboratorios

Fuente: DGI
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Tabla 23. Proyecto No. 5

ID DEL PROYECTO PRO5
NOMBRE DEL Implementacién de la segunda fase del tablero de control estratégico
PROYECTO del conocimiento geocientifico
OBJETIVOS DEL Incluir un subconjunto de ipd'icadores de los procesos misionale§, _de
PROYECTO apoyo, de contrql y estratégicos en el tablero de control estratégico
obtenido en la primera fase.

PRINCIPALES Fichas de indicadores institucionales actualizadas

ENTREGABLES Tablero de indicadores actualizado

DOMINIO DE Sistemas de informacién

ARQUITECTURA Datos

IMPACTADO Gobierno

ESTIMACION DE ‘

ESFUERZO Y TIEMPO

ESTIMACION DE

COSTOS DE COP$ 633.277.000

INVERSION

TIPO DE PROYECTO Crecimiento de capacidades orientadas al negocio

AREAS IMPACTADAS Oficina Ase_sora Fje PIar]ea_ci()n

Todas las direcciones técnicas

6 meses

Fuente: DGI

12.2 INICIATIVA DE SISTEMA Y BASES DE DATOS ESPACIALES

Corresponde a los proyectos que conducen a la obtencion de herramientas para
almacenar de forma centralizada y oficial (en la BDEI), bajo estandares
institucionales a nivel pais y para buscar, consultar y desplegar (en el SIIG), de
forma integrada, la informacion geografica de la produccién geocientifica del SGC.
Ademas con proyectos sobre mejoras de geodatabases institucionales.

Con estos proyectos el SGC busca agilizar los procedimientos de difusién y
descarga de informacién geocientifica de caracter geogréfico, facilitando el acceso
de la misma a usuarios internos y externos.

A continuacion, se presentan los proyectos relacionados con esta iniciativa
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ID DEL PROYECTO
NOMBRE DEL
PROYECTO

OBJETIVOS DEL
PROYECTO

PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA

IMPACTADO
ESTIMACION DE

ESFUERZO Y TIEMPO

ESTIMACION DE
COSTOS DE
INVERSION

TIPO DE PROYECTO

AREAS IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 24. Proyecto No. 6

PRO6

Implementacién de la Base de Datos Espacial Integrada BDEI +
SIIG Fase I

Contratar e implementar la Fase Il de la Base de datos espacial
integrada y el Sistema Integrado de informacién georeferenciada
con base en lo especificado en la Fase | y los pilotos hechos en
dicha fase.

BDEI Implementada y poblada
SIIG implementado de acuerdo con lo definido en fase |
Integracién del SIIG con el MIIG.

Sistemas de informacién

Datos

Gobierno, riesgo y cumplimiento
Uso y apropiacion

12 meses

COP$ 3.019.000.000

De transformacion
Crecimiento de capacidades orientadas al negocio

Recursos Minerales
Geoamenazas
Geociencias basicas

Fuente: DGI

12.3 INICIATIVA DE SISTEMAS ESPECIALIZADOS DE APOYO A LA
INVESTIGACION Y PRODUCCION GEOCIENTIFICA

Esta iniciativa agrupa al conjunto de proyectos que permitiran la implementacion de
la solucién de sistemas especializados para soportar las tareas de adquisicion,
procesamiento, andlisis y/o busqueda de informacién especializada durante la
produccioén geocientifica de las areas tematicas y grupos de trabajo del SGC.

Su propdsito es proveer las funcionalidades requeridas por las areas tematicas y
grupos de trabajo del SGC para el desarrollo de investigaciones y la generacién de
productos geocientificos.

A continuacion, se presentan los proyectos relacionados con esta iniciativa
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ID DEL
PROYECTO
NOMBRE DEL
PROYECTO
OBJETIVOS DEL
PROYECTO

PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA

IMPACTADO

ESTIMACION DE

ESFUERZO Y
TIEMPO

ESTIMACION DE

COSTOS DE
INVERSION
TIPO DE
PROYECTO
AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 25. Proyecto No. 7

PRO7

Sistema Tematico de Hidrocarburos (STH) — Primera Fase

Consiste en especificar, contratar e implementar la primera versién de la
Base de datos del Sistema Tematico de Hidrocarburos

Términos de referencia
Contratacién de proveedor
Sistema tematico implementado

Sistemas de informacién
Datos

18 meses

COP$ 1.869.207.000

Crecimiento de capacidades orientadas al negocio

Hidrocarburos
Banco de informacion petrolera

Fuente: DGI
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ID DEL
PROYECTO
NOMBRE DEL
PROYECTO

OBJETIVOS DEL
PROYECTO

PRINCIPALES

ENTREGABLES

DOMINIO DE
ARQUITECTURA
IMPACTADO
ESTIMACION DE
ESFUERZO Y
TIEMPO
ESTIMACION DE
COSTOS DE
INVERSION
TIPO DE
PROYECTO

AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 26. Proyecto No. 8

PRO8

Sistema Gestiéon Muestras Geoldgicas Fase |l

Implementar la fase 2 del SGM institucional desarrollando componentes
de solucién que le permitiran gestionar las muestras desde la perspectiva
total del ciclo de vida de las muestras

Software SGMG en su segunda version mejorada

Sistemas de informacién
Datos

10 meses

COP$ 845.000.000

Crecimiento de capacidades orientadas al negocio

Recursos minerales
Geociencias basicas
Geoamenazas

Fuente: DGI
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ID DEL
PROYECTO
NOMBRE DEL
PROYECTO
OBJETIVOS DEL
PROYECTO
PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA

IMPACTADO

ESTIMACION DE

ESFUERZO Y
TIEMPO

ESTIMACION DE

COSTOS DE
INVERSION
TIPO DE
PROYECTO
AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 27. Proyecto No. 9

PRO9

Implementacion de proyectos de la hoja de ruta del Banco de Informacion
Minera — Fase |

Implementar en forma priorizada los proyectos que den vida al banco de
informacién minera en el SGC

Licencias Petrobank
Consultoria para modelo de sostenimiento BIM

Sistemas de informacion
Datos

Gobierno

Uso y apropiacion

6 meses

COP$ 3.017.208.767

Transformacion
Crecimiento de capacidades orientadas al negocio

Recursos minerales

Fuente: DGI
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ID DEL
PROYECTO

NOMBRE DEL
PROYECTO

OBJETIVOS DEL
PROYECTO

PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA
IMPACTADO

ESTIMACION DE

ESFUERZO Y
TIEMPO

ESTIMACION DE

COSTOS DE
INVERSION
TIPO DE
PROYECTO
AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 28. Proyecto No. 10

PR10

Implementacion del sistema para consolidar la informacién relacionada
con sismos del Grupo de Evaluacion y Monitoreo de la Actividad Sismica,
los OVS y Geored, y su integracion con el MIIG. (Catalogador informacion
sismos Fase II)

Implementar el sistema catalogador de informacion de sismos Fase I
(incluye la informacion de los OVS)

Sistema de informacién de catalogacion implementado

Sistemas de informacién
Datos
Gobierno

12 meses

COP$ 333.787.000

Crecimiento de capacidades orientadas al negocio

Geoamenazas

Fuente: DGI
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ID DEL
PROYECTO
NOMBRE DEL
PROYECTO
OBJETIVOS DEL
PROYECTO
PRINCIPALES
ENTREGABLES

DOMINIO DE
ARQUITECTURA

IMPACTADO

ESTIMACION DE

ESFUERZO Y
TIEMPO

ESTIMACION DE

COSTOS DE
INVERSION
TIPO DE
PROYECTO
AREAS
IMPACTADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 29. Proyecto No. 11

PR11

Implementacién de proyectos priorizados de la hoja de ruta de la
arquitectura ToBe de la secretaria general - afio 2022

Implementar la hoja de ruta priorizada resultante de la arquitectura destino
de la secretaria general

Soluciones implementadas y operando fase | - afio 2022

Sistemas de informacion
Gobierno

Datos

Uso y apropiacion

12 meses

COP$ 326.102.665

Crecimiento de capacidades orientadas al negocio

Secretaria General

Fuente: DGI
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ID DEL
PROYECTO
NOMBRE DEL
PROYECTO

OBJETIVOS DEL
PROYECTO
PRINCIPALES
ENTREGABLES
DOMINIO DE
ARQUITECTURA
IMPACTADO
ESTIMACION DE
ESFUERZO Y
TIEMPO

ESTIMACION DE

COSTOS DE
INVERSION
TIPO DE
PROYECTO
AREAS
IMPACTADAS

12.4

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Tabla 30. Proyecto No. 12

PR12

Contratacién e implementacion de la solucién tecnoldgica reemplazo del
LIMS institucional

Contratar e implementar el nuevo LIMS institucional de acuerdo con lo
especificado en los términos técnicos

Sistema de informacién implementado

Sistemas de informacion
Datos
Uso y apropiacion

12 meses

COP$ 1.900.000.000

Crecimiento de capacidades orientadas al negocio

Direccién Técnica de Laboratorios
Direccion de Asuntos Nucleares

Fuente: DGI

INICIATIVA DE INFRAESTRUCTURA TECNOLOGICA

Esta iniciativa tiende a la implantacion de mejoras en la infraestructura tecnolégica
del SGC, bien sea mediante mejoras a lo existente o adquisicion de nuevos
elementos de infraestructura.

Con esta iniciativa se busca garantizar que la infraestructura tecnoldgica supla
correcta y completamente las necesidades de almacenamiento, procesamiento y
comunicacion del SGC.

A continuacion, se presentan los proyectos relacionados con esta iniciativa

Tabla 31. Proyecto No. 13

ID DEL
PROYECTO
NOMBRE DEL

PR13

Fortalecimiento de las capacidades de administracion y procesamiento en el
datacenter principal y alterno del SGC.

Implementar infraestructura tecnoldgica para fortalecer la solucién de
hiperconvergencia del SGC y la plataforma tecnolégica institucional

PROYECTO
OBJETIVOS DEL
PROYECTO
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Soluciones instaladas y operando de:

e Implementacién, mejoray fortalecimiento de soluciones de seguridad
informéatica y ciberseguridad

e Adquisicion de una solucién de Gestién de Identidad

e Conectividad Avanzada entre las sedes y el servicio de internet del
SGC, necesario para la divulgacién del conocimiento geocientifico.

e Proveer el Data Center Alterno (Colocation) con el fin de contar con
respaldo de la Informacion de la entidad.

¢ Renovacion de los componentes software que hacen parte integral

PRINCIPALES de Igs soluciones imp_lementadas por eI_SGC para generar, ge_stior_1ar

ENTREGABLES y divulgar el conocimiento geocientifico. (Vmware (virtualizacién
servidores), Bases de Datos SQL Server, DOCAVE, NINTEX,
SHAREPOINT, SIEM, RedHat, )

e Adquisicion de equipos de procesamiento de informacion
geocientifica
Herramientas de Colaboracion Gsuite.
Contar con las soluciones de soporte y garantia de los sistemas de
almacenamiento y proteccion de datos.

¢ Renovacion y ampliacion de la plataforma tecnoldgica para dar
apoyo al sistema de gestion de seguridad de la informacion (SIEM
Splunk, Antivirus, CheckPoint)

DOMINIO DE
A RLOICIE=eUIZVAN Infraestructura tecnoldgica
IMPACTADO

ESTIMACION DE
ESFUERZO Y 11 meses
TIEMPO

ESTIMACION DE
COSTOS DE COP$ 16.000.000.000
INVERSION

TIPO DE

PROYECTO Mantener operativo el ecosistema tecnoldgico

AREAS

IMPACTADAS DG

Fuente: DGI

91



SERVICIO PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
ST @ INFORMACION

COLOMBIANO

13. MODELO DE PLANEACION

A continuacion, se presenta el modelo de planeacion que sustenta el presente
PETI. Se incluyen los diversos elementos que permiten operar las acciones
estratégicas de gestion de Tl en la entidad.

13.1 INDICADORES

Con objeto de realizar seguimiento a la gestion estratégica de Tl en la entidad se
adoptaran y mediran de forma periddica los siguientes indicadores

Tabla 32. Indicadores

=Y \ INDICADOR
e Porcentaje de avance en la implementacién de los
Proyectos estratégicos de Tl proyectos estratégicos Tl — Fuente PlanView gestor de

proyectos institucionales

e Porcentaje de avance del ejercicio de arquitectura
empresarial — Fuente instrumento de medicion de
Arquitectura Empresarial desarrollado por Uniandes y
gestionado por DGI

Politica de Gobierno Digital e Porcentaje de avance de la Politica de Gobierno digital

Arquitectura empresarial

Fuente: DGI

13.2 HOJA DE RUTA

El mapa de ruta define el norte estratégico de accion (expresado en implementacion
de los proyectos mencionados en el apartado anterior) y alinea las necesidades, las
iniciativas, los proyectos de las distintas iniciativas, que se adelanten durante la
vigencia del PETI.

La siguiente lista corresponde con la hoja de ruta de implementacion de dichos
proyectos distribuidos en la vigencia del presente PETI.
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Tabla 33. Hoja de Ruta

PROYECTO INICIATIVA/ PROYECTO DURACION
Iniciativa de Analitica de Datos e Inteligencia de Negocios

Caracterizacion de componentes petrograficos de rocas
sedimentarias mediante el uso de técnicas de inteligencia

PRO1 e : - o o 4 Meses
artificial de Deep Learning aplicadas a imagenes de minimo
800 secciones delgadas.
Piloto para la aplicacion masiva de los mecanismos de
inteligencia artificial para la extraccién automatica de datos

PRO0O2 2 . S . o 4 Meses
de minimo 3.450 archivos digitales de registros eléctricos
del BIP. - Fase |
Extraccién de datos de los archivos del BIP que contienen

PRO3 informacion técnica correspondiente a la forma ministerial 4 Meses
6CR. - Fase |

PR0O4 Huella Digital de Minerales Fase |l 6 Meses

PRO5 Implerpe_ntamon de Ia' se_gunda fas_e d'?', tablero de control 6 Meses
estratégico del conocimiento geocientifico

Iniciativa de Sistema y Bases de Datos Espaciales
PRO6 Implementacién de la Base de Datos Espacial Integrada 12 Meses

BDEI + SIIG Fase Il
Iniciativa de Sistemas Especializados de Apoyo a la Investigacion y Produccion
Geocientifica

PRO7 Sistema Temaético de Hidrocarburos (STH) — Primera Fase 18 Meses
PRO8 Sistema Gestion Muestras Geoldgicas Fase || 10 Meses
PRO9 Implementa_clon d_e proyectos de la hoja de ruta del Banco 6 Meses
de Informacién Minera — Fase |
Implementacion del sistema para consolidar la informacion
relacionada con sismos del Grupo de Evaluacién y
PR10 Monitoreo de la Actividad Sismica, los OVS y Geored, y su 12 Meses
integracion con el MIIG. (Catalogador informacion sismos
Fase II)
Implementacion de proyectos priorizados de la hoja de ruta
PR11 de la arquitectura ToBe de la secretaria general - afio 2022 12 Meses
PR12 Contratacién e |mplemer_1tac_|on de la solucién tecnolégica 12 Meses
reemplazo del LIMS institucional
Iniciativa de Infraestructura Tecnoldgica
PR13 Fortalecimiento de las capacidades de administracion y 11 Meses

procesamiento en el datacenter principal y alterno del SGC.

Fuente: DGI

Teniendo en cuenta que institucionalmente existe una metodologia y su
correspondiente herramienta que permite la formulacion de:

e Portafolios
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e Programas
e Proyectos de gestion

Y que, siguiendo dicha metodologia se consolida, gestiona y se hace seguimiento
periodico a los recursos utilizados en los mismos, la forma en que se haga el control
y seguimiento a los proyectos de la arquitectura empresarial expresados en este
PETI, se hara haciendo uso de dicha metodologia, herramienta y modelo de
gobierno materializado en la herramienta destinada para tal fin (PlanView)

1.1 PRESUPUESTO ESTIMADO

A continuacion, se presenta el presupuesto de los proyectos planteados en el
presente documento.

PROYECTO

Tabla 34. Presupuesto

INICIATIVA/ PROYECTO

Iniciativa de Analitica de Datos e Inteligencia de Negocios

PRESUPUESTO

Caracterizacion de componentes petrograficos de rocas
sedimentarias mediante el uso de técnicas de inteligencia

estratégico del conocimiento geocientifico

PRO1 PR - - L L 465 564 822,00
artificial de Deep Learning aplicadas a imagenes de minimo
800 secciones delgadas.
Piloto para la aplicacion masiva de los mecanismos de
PRO2 intelige.ncia artificial para la _e>§traccién autpmética,de _datos 280 263 692,00
de minimo 3.450 archivos digitales de registros eléctricos
del BIP. - Fase |
Extraccion de datos de los archivos del BIP que contienen
PRO3 informacion técnica correspondiente a la forma ministerial 493 143 148,00
6CR. - Fase |
PR0O4 Huella Digital de Minerales Fase I 936 000 000,00
PRO5 Implementacion de la segunda fase del tablero de control 633 277 000,00

Iniciativa de Sistema y Bases de Datos Espaciales

PRO6

Implementacion de la Base de Datos Espacial Integrada
BDEI + SIIG Fase Il

3 019 000 000,00

Geocientifica

Iniciativa de Sistemas Especializados de Apoyo a la Investigacién y Produccion

Monitoreo de la Actividad Sismica, los OVS y Geored, y su

PRO7 Sistema Temaético de Hidrocarburos (STH) — Primera Fase 1869 207 000,00
PRO8 Sistema Gestidon Muestras Geoldgicas Fase |l 845 000 000,00
PRO9 Implementag:ic')n d_e proyectos de la hoja de ruta del Banco 3017 208 767,00
de Informacién Minera — Fase |
Implementacién del sistema para consolidar la informacion
PR10 relacionada con sismos del Grupo de Evaluacién y 333 787 000,00
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PROYECTO INICIATIVA/ PROYECTO PRESUPUESTO
integracion con el MIIG. (Catalogador informacion sismos
Fase II)
PR11 Implemen';acmn de proyectos prlorlzaEios dela h01a~de ruta 326 102 665,00
de la arquitectura ToBe de la secretaria general - afio 2022

Contratacién e implementacion de la solucién tecnolégica
PR12 L
reemplazo del LIMS institucional
Iniciativa de Infraestructura Tecnolégica

1900 000 000,00

PR13 FortaIeC|m_|ento de las capamdade_s dg administracion y 16 000 000 000,00
procesamiento en el datacenter principal y alterno del SGC.
TOTAL 30118554 094,00
Fuente: DGI

2. PLAN DE COMUNICACIONES

El plan de comunicaciones del PETI, es la estrategia con la que el SGC, en cabeza
de la Direccién de Gestion de Informacion comunica a todos los interesados los
mecanismos de transformacion tecnoldgica, con el objetivo de generar las
condiciones adecuadas que permitan su implementacién, apropiacion, uso y
mejoramiento continuo en el marco del presente PETI.

e Canales Presenciales

Tabla 35. Plan de comunicaciones - Canales presenciales

METODOLOGIA ‘ PUBLICO OBJETIVO ‘ IMPACTO ESPERADO PERIODICIDAD

e Anual
e Comunicacion de e Alinicio de
alcance de proyectos cada proyecto
e Socializacion de del PETI
e Alta Direccion alcance de actividades | ® Rendicion de
e Grupos de e Reconocimiento de cuentas
Presentaciones interesados de cada responsabilidades y Institucional
acuti proyecto del PETI sinergias e Rendicion de
ejecutivas del PETI ) o o
e Contratistas e Revision periddica de cuentas DGI
e Organos de control y logros e Rendicion de
auditoria e Motivacion interna 'y cuentas
promocion de Grupo de
incentivos para la Arquitectura
implementacién Empresarial
e Por solicitud

Fuente: DGI
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e Canales Electrénicos Internos

INFORMACION

Tabla 36. Plan de comunicaciones - Canales electrénicos Internos

METODOLOGIA ‘ PUBLICO OBJETIVO ‘ IMPACTO ESPERADO

Boletin informativo
de los avances y
retos en la
implementacion del
PETI vigente (a
través de correo
electrénico y/o
intranet)

Funcionarios y
Contratistas del SGC

e Alineacion operativa,

logistica y conceptual

para la
implementacion del
PETI

PERIODICIDAD

e Semestral
e Rendicion de
Cuentas

Comunicado de
novedades
operativas,
logisticas y
conceptuales (a
través de correo
electronico y/o
intranet)

Funcionarios y
Contratistas del SGC

e Alineacion operativa,

logistica y conceptual

para la
implementacion del
PETI

e Permanente

Experiencias
significativas en el
marco de la
implementacion del
PETI (a través de
video y/o intranet)

Funcionarios y
Contratistas del SGC

e Identificacién de
incentivos para la
implementacién

e Identificacién de
acciones

desencadenadoras de

resultados
e Reconocimiento de

liderazgos internos en
la implementacion del

PETI

e Semestral

Piezas informativas
resumidas sobre el
inicio, necesidades
de proveedores,
convocatorias,
alianzas, avance y
resultados en el
marco del PETI

Asociaciones
Ciudadanos
Empresas
Entidades

e Reconocimiento del
SGC como lider en
procesos de
modernizacion y de
estrategia en Tl

e Divulgacion de
necesidades de

adquisiciones para la

implementacion del
PETI

e Semestral

Por solicitud

e Rendiciéon de
cuentas

Fuente:
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e Redes Sociales, Portal Web y Aplicaciones Moviles

Tabla 37. Plan de comunicaciones - Portal Web y Aplicaciones Moviles

METODOLOGIA ‘ PUBLICO OBJETIVO ‘ IMPACTO ESPERADO PERIODICIDAD

e Reconocimiento del
Piezas informativas SGC como lider en
resumidas sobre el procesos de
inicio, necesidades e Asociaciones modernizacion y de e Semestral
de proveedores, e Ciudadanos estrategia en Tl e Por solicitud
convocatorias, e Empresas e Divulgacion de e Rendicion de
alianzas, avance y e Entidades necesidades de cuentas
resultados en el adquisiciones para la
marco del PETI implementacion del

PETI
Fuente: DGI
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