PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION
PETI

2026

SERVICIO GEOLOGICO COLOMBIANO



SERVICIO -
GEOLOGICO
coLomsiano LlE

HISTORIAL DE VERSIONES

1.0 Enero 2023 Primera version del documento.

2.0 Diciembre 2023 Actualizacién vigencia 2024

3.0 Abril 2024 Actualizacién informacién proyecto de inversion
4.0 Mayo 2025 Actualizacién proyectos

5.0 Enero 2026 Actualizacién proyectos




i & W N R

6.

7.

TABLA DE CONTENIDO

INTRODUGCCION ....c.cuveiuieinriiisnessseessseesseseseesssessssessssessssessssessssssssesssssssssessssesssssssssesssssssnes 7
OBJETIVO DEL DOCUMENTO ...c.iuiteieieirerecereirerecaeeceerosecessssesssassssesscsssssssesassssssosscsssssasssnssnse 9
ALCANCE DEL DOCUIMENTO ..uieteieiiereceresrereresesreressessserersssssssessssssssersssssssesassssssssesssssassasns 10
CONTEXTO NORMATIVO .. ceieiiiniiterererieieterereseretereresessssssssasssssesessssssssssasasssssssssasssassssnnns 11
MOTIVADORES ESTRATEGICOS. ... .ueeeeeeerreeeeeeesssesesesssssessssssssssssssssnssssssssnsesssssssssessssssnnsses 18
5.1.  ALINEACION ESTRATEGICA ......oeecueieierienreiiereseeesssesssessssesssnssssesssessssesssessssessssssssesssessssesssnsnns 18
5.2.  MOTIVADORES MISIONALES.......cititiiitititctieereteeteteesaeseessesesssesesssessssssssssssssssssssssssssnnes 20
5.3,  CONTEXTO INSTITUCIONAL.....ctuttuetettnerereecrerencrecencessencsssescasssscsssesssssesssssasssssssssssssssssassassanns 22
MODELO OPERATIVO...cuiutiieitirereeereerereeeeesrorecnrosesssecessssesesasesssssssssssssssnssssssssssnssssssnsasssses 26
6.1. DESCRIPCION DE LOS PROCESOS DEL SERVICIO GEOLOGICO COLOMBIANO .......oevevuvererueeeenne 28
6.1.1. Procesos EStrat@ZiCOS ..c..cieuuiieeniieeniiinniireniereniiieeereaneeenserensserenserensessnssssnssssnssersnsssensessnsesen 30
6.1.1. ProCesoS MISIONAIES .............oooouiiiiiieeee e e s st e s st e s eaae e e seaaes 30
6.1.2. ProCeS0S 0@ @POYO..........ooiiiiiieectece ettt te sttt e sttt e e et et e e e saeenae e reenteenrennaenraens 32
6.1.3. Procesos de evaluacion y CONtrol ..o e 33
6.2.  SERVICIOS INSTITUCIONALES ......ccituiiitiieiiereitecteteecreseecsessecsesssssesssssesssssesssssessssssssssssssnssssans 34
6.2.1. Consulta de informacion Geoportal................ccoooiiiiiiininiiiieee s 34
6.2.2. Servicio de Informacion de la Biblioteca del SGC ... 34
6.2.3. Visita guiada al Museo Geoldgico José Royo y GOmez............c.cccooeivinieinincncnenecneene 35
6.2.4. Consulta de iNformacion = BIP ...t 35
6.2.5. Sistema de Gestion de muestras de la Litoteca Nacional del SGC .................cocuveveneee. 36
6.3, TRAIMITES ...cocveieeierecteeiteiteestesseesseessessesssesssesseessesssessesssesssesssessesssessesssesssesssessesssessesssesssennes 36
6.3.1. Direccion de ASUNLOS NUCIEAIES ...............oocviiiiiiiiiee ettt 36
6.3.2. Patrimonio Geoldgico y PaleontolOgiCo .............ccoeriiiiniiiiiniinneeeeseeee e 39
6.3.3. Banco de Informacion Petrolera — Solicitud de Informacién técnica................................ 42
SITUACION ACTUAL....cceieeeeeeeeeeeeeeeeseeesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 43
7.1,  ESTRATEGIA DE Tluuiuiiuiieiiuiieiteereireeteseecressessessassesssssesssssesssssssssssssssssssssssssssssssssssssssssssassnssans 55
711. Lienzo estratégico Modelo de Tl.............ccooiviiiiirieicec e 55
7.1.2. MiISION Y VISION @ Tl ..ottt sae st e e sae e e sennesneas 56
7.1.3. Y=Y VA (e Lo T3« (= N [T 56
71.4. Politicas y estandares para la gestion de la gobernabilidad de Tl ...................c.c.co. 57
7.1.5. Capacidades de Tl ... ettt et e s et e et eeaeeaaeeaeas 59
7.1.6. Tablero de CONLrol de Tl ... e et e e et e e eeaaee s 62

7.2. GOBIERNO DE Tluucitttuuiiitimuiiriinuiiiiieuiiiiimiiitimsiiiemmiiieesistessistesssistesssistesssssstessssssssness 64



7.21 Modelo de GOobIerno de Tl .............ccooiiiiiiiiee et ens 64
7.2.2 Cadena valor Gestion de Informacion SGC ... 66
7.2.3 Estructura y Organizacion humana de Tl............cccocooiiiiiiiinineeee s 68
7.24 GeStioN de ProyeCtOs ..........couoiiiiiiie s 76
7.3.  GESTION DE INFORMACION.........cceruiiuritrneesnsetsetssetsss et ssetsssses s et s et sss et snssssssassssncs 78
7.31. Planeacién y Gobierno de la gestidon de Informacion ..., 78
7.3.2. Arquitectura de INformacionN ... 81
7.3.3. Disefio de Componentes de INformacion ................c.cccoovviiiiiniciccc e 83
7.3.4. Analisis y aprovechamiento de los componentes de informacion -............................... 83
7.3.5. Calidad y Seguridad de los componentes de informacion..................cccccocvevvveeveninenne, 84
7.4.  SISTEMAS DE INFORMACION ......c.couiiniitinetsesctsetssetsse et s et sassess s et s et sss et s e e sssnssssnes 85
7.41. Catalogo de los Sistemas de Informacion ... 85
7.4.2. Arquitectura de Referencia de Sistemas de Informacion..............c.ccccoovviviininieinenen, 86
7.4.3. Ciclo de vida de los Sistemas de INformacion ................ccoccovivieieiiienn e 87
7.4.4. Mantenimiento de los Sistemas de Informacion .................cccoevvineininccnncce 88
7.4.5. Soporte de los Sistemas de INformacion ... 88
7.5.  INFRAESTRUCTURA DE Tl..ccuuiiitiuiiiiinuiiiienniiniieiiiieniinieessismieessismessssismenessismessssssressssssreness 89
7.51. Arquitectura de Infraestructura tecnolégica................cccocooiiiiiiiiiccce e 89
7.5.2. Operacion de Servicios TeCNOIOGICOS ..........c.oociriiiiiiirieiiiee e 98
7.5.3. Soporte de 10s Servicios TeCNOIOGICOS ............ccccviriiiiinieiiiee e 99
7.6 USO Y APROPIACION ......cccureuereeereesrerrsessessseessessesssssssessesssessssssssssesssessssssessssssesssesssssssesannns 100
7.6.1. Estrategia de Uso y APropiacion ..ot 100
7.6.2. Plan de PatroCIiNIO: ...........ccoo ot s 101
7.6.3. Plan de COMUNICACIONES: ...........coiiiiiiiii ettt s 101
7.6.4. Plan de fOrMacCioN: ...........co.oiii et sttt s 102
7.6.5. Plan de refUBIZO:........ ..ot ettt 102
28 R Y = G121 Y o TN 103
SITUACION OBJETIVO......ccirirueinrrneisissetsssetsssssesssssssssssssssssssssssssssssssssssssssssssssssssens 104
8.1. CONTEXTO INSTITUCIONAL......ceuuteittmuniriirnnserienussirmennssiriessssermesssssrmessssssessssssssssssssssensssssees 104
8.2, ESTRATEGIA DE Tlu.iieuuiiiiiruniiiinnnniieiimuniisiimmsissiesmssssiesssssssesssssssesssssssessssssssssssssssssssssssnsssssens 106
8.2.1. [0 T o - o3 T F= T L= I [ 0TSSP 106
8.2.2. 1 =3 TeT o Te L= N TSP 107
8.2.3. R4 L3 T X« [0 I SRR 108
8.24. Objetivos estratégicos de Tl ... e 108
8.2.5. Politicas y estandares para la gestion de la gobernabilidad de Tl ................................. 109
8.2.6. Tablero de control de Tl....... ...ttt s 110
8.3.  GOBIERNO DE Tlu.uiiituuiiiiruniiiieusiiiiinusiiiimssesimmssiimmsssiiimsssstmmsssstmmsssssmmsssssssmssssssssasssssens 112
8.4.  GESTION DE INFORMACION.......cceeuemeerernrnenentsesssseseesessssssestsssssssnsssssssssnessssssssenensssssssas 113
8.5.  SISTEMAS DE INFORMAGCION ........cccurreerrerrerreeseseeseeseessessessessessessessessesssessessessessessessessasssens 114

8.6.  INFRAESTRUCTURA Tluuitituuiiiiinniiitiiniiitinnieiiimuiiiiismiiittsssieriissiettesssissessssisserssssssesssssssens 115



8.7.  USO Y APROPIACION .......ocoeeueeneeeeerrtesseesesseeseeseessessessessessessesssssessesssensessessessessessessessassens 116
8.8.  SEGURIDAD.......citttruuueniiiiiiiierenueisissiieerasaessssssrtrrssaessssssssterssssssssssssssseeesnsssssssssssnessnnssssns 117
9. IDENTIFICACION DE HALLAZGOS Y BRECHAS........ccveeueerreesrresseessesssnessesssesssesssssssssssesssens 118
10. PORTAFOLIO DE PROGRAMAS, PROYECTOS Y MAPA DE RUTA ......ccoiveiireireirnnirnennnnns 121
10.1. CONFORMACION DE PROGRAMAS O PROYECTOS.......ccccerreeerereeneeessessessessessessesssensenes 121
10.1.1. Programa datos para la generacion de conocimiento................cccccoocevevinieeeecievesese e, 122
10.1.2. Programa plataformas para la disponibilidad del dato y la informacién ................... 126
10.1.3. Programa divulgacion uso y apropiacion ................ccccccooeviininninincnneneeeeeeeee e 135
10.1.4. Programa gobierno para la transformacion digital...................cccocooeinniiinine 136
10.1.5. Programa aseguramiento para la confiabilidad, confidencialidad e integridad de la
INTOIMMACTON ...ttt sttt st se s be e e st s besaeneebesaenesbeeene 137
10.2. HOJA DE RUTA . ... iiiiiiiiteiiiireisiineeessiisaessssisaesssrsaesssstsnsssstessssssnesnssssnesnssessesssssssennssens 141
11. PLAN DE COMUNICACIONES ......ccuiiruiruniiniineiinesineiiressrsssrassiassiassiassiessssssssssssssssssssanss 142

7 €110 1 L 1 L Ut 145



LISTA DE ILUSTRACIONES

llustracion 1. Estructura Organizacional SGC .............ooviiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeee e 26
llustracion 2. Mapa de ProCesos SGC .......cooiiiiiiiiiiiii e e e e e e s 29
llustracion 3. Programa de Arquitectura Empresarial Fases 1a3.......cccoooooiiiiiiiiiiieeecee, 47
llustracion 4. Programa de Arquitectura Empresarial Fases 1@ 3.......cccoooooiiiiiciiiiieecccen, 47
llustracién 5. Disefio conceptual segundo ciclo arquitectura empresarial ..........ccccoooveeeviveiiiinnnnnn. 49
llustracion 6. Canvas tecnologias de informacion DGl ...............ooooiiiiiiiiiiiicce e, 55
llustracion 7. Capacidades Direccion de Gestion de Informacion...............oooieeeiiieiicceiiiiinnn. 60
llustracion 8. Tablero de Indicadores de Tl ........ oo e 63
llustracion 9. Modelo de GObIErNO AE T......ooeiiiiiii e e e e e e es 64
llustracion 10. Cadena de valor de 1a DGl ...........ooovviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 66
llustracion 11. Estructura Organizacional DGI..............cooeiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 69
llustracién 12. Marco de trabajo para la gestion de proyectos en el SGC...........cccceeviiiviiiiiiiinnnnn. 77
llustracion 13. Resultados medicidon modelo madurez datos SGC — 2019.......ccovvvvvvvivviiiviiieennee. 79
llustracion 14. Modelo gestion informacion sectorial ..........ccooooooiiiiiiiiiii e, 80
llustracion 15. Iniciativas plan gestion de informacion sectorial ...........ccooooovviiiiiciiie, 81
llustracion 16. Modelo de datos del SGC nivel conceptual — Taxonomias de informacion........... 82
llustracion 17. Principales sistemas de informacion institucional ..................cccoovvieiiiiinnn. 86
llustracion 18. Arquitectura Nube privada SGC...........ooviiiiiiiiiec e 90
llustracion 19. Arquitectura Nube publica SGC ..........ooouiiiiiiii e 91
llustracion 20. Mapa Conectividad Avanzada e Internet de la Entidad ...........ccccccceeeiiiiniiiinnnnnnn. 92
llustracion 21. Diagrama Componentes de Seguridad Informatica............ccccvvvvvviiiiiiiiiiiiiiiinnnne. 93
llustracion 22. Data Center en Contenedor Sede Pasto. Centro Alterno de Monitoreo RSNC.
Vista eXterior @ INTEIION. ... e e e e e e e e e e e eeeennn s 94
llustracion 23. Modelo ADKAR fundamento del plan maestro gestion cambio SGC.................. 100
llustracion 24. Componentes uso y apropiacion SGC ........ccoooviviiiiiiiiiiie e 101
llustracion 25. Tendencias de planeacion estrategia de los Servicios Geoldgicos a nivel mundial
................................................................................................................................................. 105
llustracién 26. Capacidades Direccion de Gestidon de Informacion.............ccoceeeiiiiiiiiiiieeennennnn. 107
llustracion 27.Tablero de indicadores estratégicos de Tl.........coovvviviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeee 111
llustracion 28. Portafolio de Programas de 1a DGI...........ooovvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeee 121
llustracion 29. Capacidades requeridas para la implementacion del portafolio de Programas de la
151 OSSR 121
llustracion 30. Matriz de Productos y Servicios Vs Programas propuestos de la DGl................ 122
llustracion 31. Recursos fisicos y digitales de informacion ... 124
llustracion 32. Analitica de datoS..........ccooieiiiiiiiii e e 125
llustracion 33. Bancos de INformacion..............ccoiiiiiiiiiiiicc e 126

llustracion 34. Plataforma TeCNOIOGICA. ..........ueiiiiiiiiiiiiieiiee e 127



LISTA DE TABLAS
Tabla 1.Marco NOrM@AtiVO .......coo oo 11
Tabla 2. AliNeacion estrat@giCa ...........oooii i 20
Tabla 3. Procesos EStratégiCos.........ooooii oo 30
Tabla 4. Procesos MiISIONAIES..........cooo i 31
Tabla 5. ProCes0S A€ APOYO ......cooiiiiiiiiee e 32
Tabla 6. Procesos de evaluacion y CONtrol ..o 33
Tabla 7. Politicas y estandares para la gestion de la Gobernabilidad de Tl.................ccoooninnnnnnn. 57
Tabla 8. Ciclo de vida gerencial de un proyecto en el SGC............ooiiiiiiiiiiiiiiiiiicee e, 77
Tabla 9. Situacion actual del ciclo de vida de los Sistemas de Informacion.................cccceevvvnnnnnn. 88
Tabla 10. Matriz de Mantenimientos de Sistemas de Informacién.....................ccc. 88
Tabla 11. Matriz de Soportes de Sistemas de Informacion..............ccccovviieiii i, 110
Tabla 13. Descripcion de indicadores estratégicode Tl ..., 110
Tabla 14. Identificacion de BreChas............oouu i, 118
Tabla 15. Plan de comunicaciones - Canales presenciales..............cccccveeeeeieiiiiiiiiiicciee e, 142
Tabla 16. Plan de comunicaciones - Canales electronicos Internos..............ccoooeeeeeeeeeeeeeeee. 143

Tabla 17. Plan de comunicaciones - Portal Web y Aplicaciones Moviles.............cccccoeeieiinnnn. 144



(®

1. INTRODUCCION

El Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia potencia mundial
de la vida concreta el inicio de una transicion que debe desembocar en la paz total, que
no es otra cosa que la busqueda de una oportunidad para que todos podamos vivir una
vida digna, basada en la justicia; es decir, en una cultura de la paz que reconoce el valor
excelso de la vida en todas sus formas y que garantiza el cuidado de la casa comun. Y
en donde se plantea realizar el ordenamiento territorial alrededor del agua, siendo uno
de sus catalizadores la “actualizacion y armonizacion de los instrumentos de planificacion
con impacto territorial fundamentados en la funcion ecologica del agua y la participacion
vinculante de la poblacion”; asi como la “consolidacion del catastro multipropdsito y el

sistema de administracion del territorio”

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno
Digital, que busca impactar positivamente la calidad de vida de los ciudadanos y, en
general, los habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacion de valor publico a través de la transformacién digital del Estado, de manera
proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el

ejercicio de los derechos de los usuarios del ciberespacio.

El presente Plan Estratégico de Tecnologias de Informacion y de Comunicaciones - PETI
del SGC, presenta el marco de trabajo que define las directrices y establece la ruta a
seguir bajo el liderazgo de la Direccién de Gestion de Informacién - DGI, con el fin de
promover el uso y aprovechamiento de las tecnologias de la informacién y las

comunicaciones.

El contenido de este documento recoge en forma metodoldgica el ejercicio de planeacion
en materia de tecnologias de informacion, que busca asegurar el cumplimiento de las

metas y objetivos de TI, vinculados y alineados con las necesidades, metas y objetivos
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institucionales, sectoriales y nacionales y a la evolucion y madurez del ejercicio de

arquitectura empresarial que evoluciona hacia un nuevo ciclo de proyectos.

Este plan estratégico de tecnologias de informacién (PETI), cuenta con una vigencia de
4 anos para el periodo comprendido en la vigencia 2023-2026, sobre el mismo se

efectuan actualizaciones anuales alineada a la estrategia institucional.
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2, OBJETIVO DEL DOCUMENTO

El presente documento tiene como objetivo definir, estructurar y presentar el Plan
Estratégico de las Tecnologias de la Informacion (PETI) para la vigencia 2023-2026 del
Servicio Geologico Colombiano (SGC), el cual plantea proyectos de Tecnologias de la
Informacién (Tl) que tienen como propdsito aportar de manera significativa en la
Transformacion Digital de la Entidad para el cumplimiento de su misionalidad y el logro
de sus objetivos estratégicos; y que enruta a la Entidad a proveer servicios digitales

confiables y de calidad, mejorar sus capacidades en Tl
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3. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacion y las comunicaciones del SGC, se
formula considerando dentro del mismo la adaptacion continua de las TIC a las
necesidades misionales, por tanto, se plantea para el periodo comprendido entre los
afios 2023 a 2026, sin embargo, se efectuara como minimo una revisién y actualizacién

anual.

Este documento incluye proyectos de tecnologia en los diferentes dominios de la
arquitectura empresarial (gobierno, seguridad, informacion, sistemas de informacion,
infraestructura, uso y apropiacion) que apoyen transversalmente los objetivos

estratégicos, misionales y de las areas de apoyo del SGC.
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4, CONTEXTO NORMATIVO

La actualizacion del plan estratégico de tecnologias de la informacion y las

comunicaciones para el SGC se define teniendo en cuenta el siguiente marco normativo:

Tabla 1.Marco Normativo

MARCO NORMATIVO DESCRIPCION
LEYES
Ley 2294 de 2023 ll?or el cu_al se exp_lde el PI_an NaC|or)aI fje Desarrollo 2022- 2026
Colombia potencia mundial de la vida
Por medio de la cual se reforma el codigo de procedimiento administrativo
Ley 2080 de 2021 y de lo contencioso administrativo -ley 1437 de 2011- y se dictan otras

disposiciones en materia de descongestion en los procesos que se
tramitan ante la jurisdiccion

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones, transversales a la rama
ejecutiva del nivel nacional y Territorial y a los particulares que cumplan
funciones publicas y administrativas, en relacion con la racionalizacién de
tramites y se dictan otras Disposiciones

Ley 1955 del 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
por Colombia, Pacto por la Equidad”.

Ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de la Informacién y
las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Ley 1757 de 2015

Por la cual se dictan disposiciones en materia de promocion y proteccion
del derecho a la participacién democratica.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 19 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica.
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MARCO NORMATIVO

DESCRIPCION

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad
del control de la gestion publica

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Ley 1266 de 2008

Disposiciones generales de habeas data y se regula el manejo de la
informacion.

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado

Ley 962 de 2005 ; . ) - o
y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras

disposiciones.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electréonico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.

DECRETOS

Decreto 1389 de 2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de datos y
se crea el Modelo de gobernanza de la infraestructura de datos

Decreto 767 de 2022

"Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones™

Decreto 088 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3,
5 Y6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacién y automatizacién de tramites y
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MARCO NORMATIVO

DESCRIPCION

su realizacion en linea

Decreto 088 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos 3,
5y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacién y automatizacion de tramites y
su realizacion en linea

Decreto 338 de 2022

Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones"

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informaciéon y las Comunicaciones™

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades
del Estado

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 728 2017

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Niumero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las Comunicaciones.
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Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 333 de 2014

Define el régimen de acreditacion de las entidades de certificacion,
aplicable a personas juridicas, publicas y privadas

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1510 de 2013

Por el cual se reglamenta el sistema de compras y contratacion publica

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Decreto 235 de 2010

Intercambio de informacion entre entidades para el cumplimiento de
funciones publicas.

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Decreto 127 de 2001

Por el cual se crean las Consejerias y Programas Presidenciales en el
Departamento Administrativo de la Presidencia de la Republica.

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracién Publica.

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las Comunicaciones.

RESOLUCIONES

Resoluciéon 1978 de 2023

Por la cual se adopta la Version 3 del Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano como el instrumento para
implementar el habilitador de arquitectura de la Politica de Gobierno
Digital y se dictan otras disposiciones

Resoluciéon 1951 de 2022

Por la cual se establecen los requisitos, las condiciones y el tramite de la
habilitacién de los prestadores de servicios ciudadanos digitales; se dan
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los lineamientos y estandares para la integracién de estos servicios y la
coordinacioén de los prestadores con la Agencia Nacional Digital

Resolucién 460 de 2022

Por el cual se expide el Plan Nacional de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos
generales para su implementacién

Resolucién 746 de 2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion No 500 de 2021

Resolucion 1117 de 2022

Por la cual se establecen los lineamientos de transformacion digital para
las estrategias de ciudades y territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno Digital”

Resolucion 500 de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Resolucion 1519 de 2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.

Resolucién 2893 de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPAs y consultas de acceso a informacion publica,
asi como en relacién con la integracion al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones

Resolucién 2160 de 2020

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacién y uso de estos

Resolucion 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo
IPv6.

Resolucion 2405 de 2016

Por el cual se adopta el modelo del Sello de Excelencia Gobierno en
Linea.

DIRECTIVAS

Directiva Presidencial 02
de 2022

Reiteracion de la politica publica en materia de seguridad digital.

Directiva presidencial 03
de 2021

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos.
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Directiva Presidencial No
02 de 2019

Simplificacion de la interaccion digital entre los ciudadanos y el estado

Directiva Presidencial No
03 de 2019

Lineamientos para la definicion de la estrategia institucional de
comunicaciones, objetivos y contenidos de las entidades de la rama
ejecutiva del orden nacional

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL

CONPES 3975 de 2019

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, estableci6 una accién a cargo de la Direccién de Gobierno Digital
para desarrollar los lineamientos para que las entidades publicas del
orden nacional elaboren sus planes de transformacion digital con el fin de
que puedan enfocar sus esfuerzos en este tema.

CONPES 3920 de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta generacion
de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacion entre los eslabones que
componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia en
la prestacién de servicios a los ciudadanos.

CONPES 3854 de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las
redes de telecomunicaciones como base para cualquier actividad
socioeconomica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacién digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada
vez mas participantes en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

Fuente: DGI

Adicionalmente el SGC, toma como base el Plan Estratégico del Conocimiento Geoldgico
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del Territorio Colombiano 2022-2032, los lineamientos definidos a través del programa
de Arquitectura Empresarial institucional y se siguen estandares y buenas practicas
utilizados en TI, bajo las Normas la ISO 9001, ISO 27001, ISO 22301, 1SO 31000,
OCTAVE ALLEGRO, la NTC 5854 para accesibilidad de paginas web, ITIL, TOGAF,
COBIT, entre otras.
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5. MOTIVADORES ESTRATEGICOS

Las bases del plan nacional de desarrollo 2022-2026 delinean los fundamentales sobre
los cuales debe desarrollarse la politica publica durante los afos venideros. En ese
sentido, este PETI recoge los principales lineamientos que hacen sentido para la
estructuracion del mismo, como sus motivadores estratégicos para el periodo 2023-2026.
Asi mismo y una vez se formalicen los documentos de planeacién estratégica
institucional y sectorial; éstos seran insumo fundamental para trazar el norte institucional
y definiran las bases sobre las cuales se desarrollaran todas las estrategias y proyectos

institucionales incluido este PETI.

5.1. ALINEACION ESTRATEGICA

El Plan Estratégico de Tecnologias de la Informacion (PETI) 2023-2026 para el Servicio
Geoldgico Colombiano se enmarca en la necesidad de alinear la misién institucional con
los avances y desafios de la era digital. Iniciativas como Transformacion Digital, la
Arquitectura Empresarial y los proyectos vinculados al avance del sector Minas vy
Energia, deben apoyar esta alineacién estratégica, asegurando la sostenibilidad y

eficacia en la entrega de servicios a los grupos de interés

Los impulsos de misién enumerados constituiran la base de la alineacion estratégica del
PETI 2023-2026. Cada uno de los siguientes elementos contribuira a la mejora continua
de los servicios institucionales y la gestidon de recursos, enfocandose siempre en el
beneficio de todos los grupos de interés y en la sostenibilidad a largo plazo del de la
entidad.

1. Optimizaciéon de Procesos: La eficiencia en la gestién administrativa y operativa

es un pilar fundamental. EI PETI debera centrarse en la automatizacion y
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simplificacion de procesos, asegurando una mejora continua en la calidad de los
servicios ofrecidos. Esto implica revisar y actualizar los procesos internos,
incorporando soluciones tecnoldgicas que permitan una gestion mas agil y

efectiva.

Transparencia y Rendicion de Cuentas: Es imperativo promover la
transparencia en la gestidon de recursos y asegurar una rendicion de cuentas
efectiva. EI PETI establecera mecanismos para garantizar una comunicacion clara

y accesible tanto a los ciudadanos como a las entidades gubernamentales.

Mejora de la Experiencia del Usuario: Priorizar la satisfaccion del usuario es
esencial. El PETI se enfocara en la simplificacion de tramites, mejorando la
accesibilidad digital y ofreciendo una atenciéon mas personalizada. Esto incluye la
implementacion de interfaces amigables y sistemas de retroalimentacion que

permitan adaptar los servicios a las necesidades reales de los usuarios.

Integracion de Datos y Sistemas: La interoperabilidad de los sistemas de
informacion es clave para una toma de decisiones efectiva y basada en datos
precisos. El PETI buscara integrar diversas fuentes de datos y sistemas

existentes, facilitando un flujo de informacién coherente y actualizado.

Adaptacion a Normativas y Cambios Legislativos: La adopcién de tecnologias
emergentes, como la telemedicina y la inteligencia artificial, sera un componente
central del PETI. Estas innovaciones deben orientarse a mejorar la calidad del

servicio y la eficiencia en la gestién de recursos.

Participacion Interinstitucional: El fortalecimiento de la colaboracién con otras
entidades del sector y del gobierno. EI PETI promovera el trabajo conjunto y el

intercambio de informacién, buscando sinergias que beneficien a todos los grupos
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de interés.

Adicionalmente, se han identificado otros motivadores estratégicos a nivel Nacion, asi
como lineamientos y Politicas que orientan la Estrategia de Tecnologias de la

Informacién (PETI) de las entidades del Pais, las cuales se listan a continuacién.

Tabla 2. Alineacion estratégica

MOTIVADOR FUENTE

e Plan Nacional de Desarrollo
Estrategia Nacional e Consejo Nacional de Politica Econémica y Social

e Objetivos de Desarrollo Sostenible

e Plan estratégico del conocimiento geocientifico del territorio

Estrategia Institucional colombiano 2022-2032

e Politica de Gobierno Digital
Lineamientos y Politicas e Politica de Seguridad Digital

e Modelo Integrado de Planeacion y Gestién

Fuente: DGI

5.2. MOTIVADORES MISIONALES

Las bases del plan nacional de desarrollo 2022-2026 delinean los fundamentales sobre
los cuales debe desarrollarse la politica publica durante los anos venideros. En ese
sentido, este PETI recoge los principales lineamientos que hacen sentido para la
estructuracion del mismo, como sus motivadores estratégicos para el periodo 2023-2026.
Asi mismo y una vez se formalicen los documentos de planeacion estratégica
institucional y sectorial; éstos seran insumo fundamental para trazar el norte institucional
y definiran las bases sobre las cuales se desarrollaran todas las estrategias y proyectos

institucionales incluido este PETI.
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De esta forma, estos motivadores misionales son el insumo para determinar cémo el
programa de arquitectura empresarial y los proyectos relacionados en este PETI apoyan
y brindan oportunidades que permitan dar continuidad en la generacion de valor publico.
A continuacion, se lista los pilares sobre los que el Servicio Geoldgico Colombiano

plantea su estrategia misional

Pilares para el desarrollo del conocimiento geocientifico de la nacién

1. Ampliacion del conocimiento geocientifico para la toma de decisiones en pro del
desarrollo sostenible del pais.

2. Generacion de informacién y conocimiento para la planificacion, ordenamiento del
territorio y gestion del riesgo, generado por las amenazas geoldgicas y el cambio
climatico.

3. Contribucién a la transicidon energética del pais a través del conocimiento de los
recursos del sub- suelo.

4. Generacion de conocimiento a partir de la integracién digital de datos
geocientificos y fortalecimiento de sus mecanismos de acceso.

5. Apropiacion social del conocimiento geocientifico para potenciar la generacion y
uso por parte de los diferentes sectores a nivel nacional, territorial y los

ciudadanos en general.
Pilares para el fortalecimiento institucional
1. Construccion e implementacion del primer centro de excelencia en geociencias

en el pais, definido en el marco del convenio del SGC con la Universidad Nacional

de Colombia, Sede Bogota.
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2. Consolidacion de la presencia del SGC como entidad de ciencia y tecnologia en
el marco de la comision intersectorial de institutos y centros nacionales de
investigacion, en temas tales como régimen especial de carrera por ciencia y
tecnologia de la medicién por parte del Ministerio de Ciencia, Tecnologia e
Innovacion de los grupos de investigacion, asi como en la utilizacién de los
recursos a través del fondo de ciencia, tecnologia e innovacion en conjunto con
las regiones.

3. Consolidacion y puesta en marcha del Sistema de Gestion Integral del Patrimonio
Geoldgico y Paleontologico de la nacidn establecido mediante el Decreto 1353 del
31 de julio de 2018, para la identificacion, proteccion, conservacion, rehabilitacion
y la transmisién a las futuras generaciones como parte del patrimonio cultural y
natural de la nacion.

4. Gestion de bancos de conocimiento geocientifico con la visibn de ser un
generador de productos y servicios de valor agregado a todo el sector minero-
energético.

5. Desarrollo de la Arquitectura Empresarial para consolidar la gestion integral del
conocimiento geocientifico mediante la innovacion tecnolégica con bodegas de
datos, procesos de inteligencia de negocios y modelos de madurez de datos, con
el fin de potencializar la utilizacién de la informacién geocientifica, como una base

del ordenamiento territorial y desarrollo econdmico del pais.

5.3. CONTEXTO INSTITUCIONAL

De acuerdo con la misionalidad, la legislacion aplicable y el marco estratégico, el SGC,
en su calidad de autoridad del conocimiento en geociencias y de las aplicaciones
nucleares, elaboro un plan estratégico de diez afios que da respuesta a las necesidades
de los diferentes sectores a nivel nacional y territorial de dicho conocimiento. Esto

permite que sus aportes en la construccion de los planes nacionales, sectoriales y demas
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politicas publicas den continuidad a objetivos de largo plazo y mantengan la articulacion

con el presupuesto vigencia tras vigencia para generar valor publico.

e Mision

Contribuir al desarrollo econémico y social del pais, a través de la investigacion en
geociencias basicas y aplicadas del subsuelo; el potencial de sus recursos; la evaluacion
y el monitoreo de amenazas de origen geoldgico; la gestion integral del conocimiento
geocientifico, y la investigacion y el control nuclear, asi como el radiactivo, de acuerdo

con las prioridades de las politicas del Gobierno nacional.

e Vision

En 2032, el SGC sera el instituto técnico-cientifico lider que apoya en la transformacion
social y econdmica del pais, a través de la investigacion geocientifica y el desarrollo de
las aplicaciones nucleares, para la generacion, aplicaciéon y apropiacién social del

conocimiento geocientifico.

¢ Objetivos Estratégicos

1. Obtenerinformacién geoldgica del pais a través de la generacion de conocimiento
geocientifico, a partir de la investigacion y elaboracién de la cartografia geoldgica,
geofisica y geoquimica regional; cartografia tematica en estratigrafia y
paleontologia; tectdnica; vulcanologia; hidrogeologia, y geotermia. Estos como
insumos para la toma de decisiones, planificacion del territorio, identificacion de

riesgos naturales y gestion de los recursos del subsuelo, lo que contribuye al
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desarrollo social y econémico del pais.

Generar conocimiento geocientifico a través de estudios empleando analisis e
investigaciones geoldgicas, geoquimicas, geofisicas y metalogénicas, para
evaluar el potencial de recursos minerales metalicos, energéticos, y no metalicos
e industriales en el territorio colombiano continental y marino, como aporte al
desarrollo econdmico y social del pais.

Realizar investigacion, seguimiento y monitoreo de amenazas geoldgicas como
base para la gestion integral del riesgo, el ordenamiento territorial y la planificaciéon
del desarrollo, mediante investigacién y zonificacion de movimientos en masa,
amenaza sismica, amenaza volcanica, investigacion y monitoreo de actividad
sismica y volcanica, asi como de la deformacion de la corteza terrestre.
Aumentar los niveles de conocimiento geocientifico en materia de hidrocarburos
con miras a incentivar la inversién extranjera y la generacién de regalias futuras
para el pais.

Reconocer, estudiar y proteger los geotopos y colecciones geoloégicas mas
representativos de la geodiversidad colombiana, para comprender nuestro
territorio y, asi, promover alternativas econdmicas, conocimiento, identidad,
orgullo, responsabilidad y compromiso en nuestra sociedad hacia el uso
responsable de este patrimonio. Estos son aspectos clave para fomentar el
desarrollo cientifico, econémico y social de Colombia.

Promover y adelantar investigaciones en el campo de las aplicaciones nucleares
y radiactivas; caracterizar materiales geoldgicos con técnicas nucleares; irradiar
materiales; procesar de manera segura desechos radiactivos, y aplicar metrologia
de radiaciones mediante la aplicacion de tecnologias nucleares, con el fin de
aportar al conocimiento geoldgico y a usuarios de material radiactivo y de
tecnologia nuclear.

Fortalecer y posicionar a la Direccion de Laboratorios como direccion estratégica
para la generaciéon de nuevo conocimiento geocientifico, en respuesta a las

necesidades institucionales y nacionales.
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8. Gestionar y custodiar de manera integral el conocimiento geocientifico de la
nacion, de manera que se garantice su divulgacion con calidad y oportunidad, a
partir del uso e implementacion de soluciones para el analisis de datos y la toma
de decisiones.

9. Articular la planeacion y gestion institucional para el cumplimiento de la
misionalidad del SGC.



6. MODELO OPERATIVO

Alineado con las demandas estratégicas que supone su compromiso con el pais, el

Servicio Geoldgico Colombiano tiene definida la siguiente estructura organizacional:

llustracion 1. Estructura Organizacional SGC

Direccién General
®

Oficina de Control Secretaria General
Interno
[ ]
Oficina Asesora
Juridica P
[ ] [ ] [ ] [ ] [ ] [ ] [ ]
Direccion de Direccién de Direccién de Direccion de Direccion de Direccién de Direccién de
Geociencias Recursos Hidrocarburos Geoamenazas Gestion de Asuntos Laboratorios
Basicas Minerales Informacién Nucleares

Fuente: Servicio Geolégico Colombiano

Con el fin de contribuir al desarrollo econédmico y social del pais, a través de la
investigacion en geociencias basicas y aplicadas del subsuelo, el potencial de sus
recursos, la evaluaciéon y monitoreo de amenazas de origen geoldgico, la gestion integral
del conocimiento geocientifico, la investigaciéon y el control nuclear y radiactivo,
atendiendo las prioridades de las politicas del Gobierno Nacional. El Servicio Geoldgico

Colombiano, cuenta con siete direcciones técnicas, las cuales ejecutan actividades en
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pro del cumplimiento de los objetivos estratégicos con los que cuenta la entidad.

Particularmente, en lo concerniente con las funciones relacionadas con la gestion de
informacion y de plataforma tecnolégica que permita apalancar los retos institucionales
el SGC cuenta con la Direccion de Gestidon de Informacion, en cumplimiento del Decreto
415 de 2016 del Departamento Administrativo de la Funcion Publica, en donde se
establece, “...las Entidades estatales tendran un Director de Tecnologias y Sistemas de
informacion responsable de ejecutar los planes, programas y proyectos de tecnologias y
sistemas de informacion en la respectiva Entidad. Para tales efectos, cada Entidad
publica efectuara los ajustes necesarios en sus estructuras organizaciones de acuerdo
con sus disponibilidades presupuestales, sin incrementar los gastos de personal. El
Director de Tecnologias y Sistemas de Informacion reportara directamente al
representante legal de la Entidad a la que pertenezca y se acogera a los lineamientos

que en materia de Tl defina el MinTIC.”

La siguiente lista —no exhaustiva- resume las principales responsabilidades establecidas
en la resolucion 197 del 26 de julio 2021 donde se asignan funciones, que se enlazan
en forma directa con el cumplimiento de los retos institucionales misionales mencionados

previamente:

e “Formular politicas institucionales relacionadas con tecnologias de la informacion,
software y control de calidad de los sistemas informaticos siguiendo las directrices
y lineamientos del Comité de Gobierno de TI.”

e “Presentar planes, programas, proyectos o actividades relacionados con la
administracion, mantenimiento e implementacion de las tecnologias de
informacion misionales, (almacenamiento, redes y comunicaciones WAN,

procesamiento, software de base, bases de datos, Data Center) acordes con los

1 Resolucion 197 del 26 de Julio de 2021 - Servicio Geoldgico Colombiano
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avances tecnoldgicos y ajustados a las necesidades institucionales para asegurar
su disponibilidad.”

e “Formulary presentar propuestas de solucion tecnoldgica de las areas misionales,
enmarcados dentro de la Arquitectura Empresarial, al Comité de Gobierno de TI,
con el fin de determinar su viabilidad de acuerdo con los lineamientos
institucionales y realizar los tramites necesarios para la contratacion de las
soluciones, su ejecuciéon y seguimiento, una vez aprobadas por el Comité de
Gobierno de TI.”

e ‘“Incorporar las mejoras practicas de planificacion y organizacion, adquisicion e
implementacion, entrega de servicios, soporte y monitoreo del desempefo de
tecnologias de la informacién, para asegurar que soportan los objetivos del
Servicio Geoldgico Colombiano.

e “Coordinar las actividades que en materia de tecnologia de informacion se realiza
en la entidad.

e “Realizar la gestion de proyectos para actualizacion y mantenimiento de sistemas
de informacion Geocientifico, siguiendo los lineamientos del Comité de Gobierno
de TI.”

e “Planear, conceptuar y asesorar técnicamente sobre las necesidades de la
institucion relacionadas con la gestion de la informacion geocientifica”.

e “Definir planes estratégicos que satisfagan las necesidades actuales y futuras del

SGC en materia de servicios y suministro de informacion Geocientifica”

6.1. DESCRIPCION DE LOS PROCESOS DEL SERVICIO GEOLOGICO
COLOMBIANO

El modelo de operacion actual del SGC se encuentra orientado mediante la gestion

de procesos, y se representan en la llustracion 2:
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Fuente: Servicio Geolégico Colombiano

Los Procesos del SGC se encuentran alineados al sistema integrado de gestion donde

se encuentran agrupados de la siguiente forma:
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6.1.1. Procesos Estratégicos

Son los procesos que definen y orientan la estrategia y los objetivos del SGC.

A continuacion, se presentan los procesos:

Tabla 3. Procesos Estratégicos

NOMBRE

OBJETIVO

Direccionamiento
Estratégico
Institucional

Definir lineamientos y estrategias que permitan orientar la gestion institucional
mediante la formulacion de planes, programas y proyectos para el cumplimiento
de la mision y objetivos de la entidad y hacer seguimiento a los mismos,
promoviendo el mejoramiento continuo y la satisfaccion de las necesidades de
los grupos de valor, enmarcado en el cumplimiento de requisitos legales y de
otra indole.

Relacionamiento con
la ciudadania

Divulgar y socializar las tematicas institucionales y generar espacios de
participacion ciudadanamediante la difusién de informacién, interlocucion vy
ampliacion de los canales de comunicacion con los publicos internos y externos
para garantizar la satisfaccion de los ciudadanos

Comunicacioén
Institucional

Establecer los lineamientos, canales y responsabilidades para garantizar una
comunicacion institucional oportuna, clara, coherente y efectiva, que asegure la
adecuada difusién de la informacién, fortalezca la imagen institucional y facilite
la interaccion entre las areas internas y los publicos externos.

Gestion de tecnologias
de la informacion y las
comunicaciones

Gestionar los recursos existentes y relacionados con componentes de
tecnologia de informacion y comunicaciones (TIC) del Servicio Geologico
Colombiano, aplicando normas, estandares y buenas practicas, asi como el
modelo de seguridad y privacidad de la informacién (MSPI), para asegurar la
operacion y continuidad de los servicios de Tl que soportan los procesos
institucionales y que satisfagan las necesidades de los interesados.

Fuente: Isolucion, 2025

6.1.1. Procesos Misionales

Son los procesos esenciales del SGC que componen la cadena de valor y estan

directamente orientados al cumplimiento de la misionalidad de la Entidad. Investigacion en

energias del subsuelo.




A continuacion, se presentan los procesos:

Tabla 4. Procesos Misionales

NOMBRE

OBJETIVO

Investigacién en
Geociencias
Basicas.

Generar y difundir conocimiento geocientifico a escalas adecuadas sobre la
geologia y geomorfologia continental y oceanica, la configuracién tecténica y
vulcanolégica del pais, asi como adelantar investigaciones en hidrogeologia,
geotermia, paleoclima, estratigrafia y patrimonio geoldgico y paleontoldgico,
mediante la ejecucion de planes y proyectos geocientificos que permitan la
elaboracion de mapas tematicos, la promocion de lugares de interés geoldgico,
la gestion de colecciones cientificas y de referencia, como insumos para la toma
de decisiones en cuanto a la planificacién del territorio, la generacién de
medidas para la adaptacion y mitigacion del cambio climatico, la seguridad
hidrica, energética y la apropiacién social del conocimiento.

Investigacion en

Generar conocimiento cientifico de recursos energéticos en cuencas

energias del sedimentarias mediante la adquisicion, procesamiento, integracion,

subsuelo mejoramiento y transformacién de la informaciéon técnica que permitan
incrementar el potencial de éstos en el territorio colombiano, asi como contribuir
en la mitigacién de su impacto en el cambio climatico.

Investigacion, Generar conocimiento geocientifico mediante la investigacion, evaluacién y

evaluacion y monitoreo de las amenazas de origen geoldgico, como base para la gestion

monitoreo integral del riesgo y el desarrollo sostenible del pais.

amenazas

geoldgicas

Investigacion y
aplicaciones
nucleares y
radiactivas

Realizar investigaciones y aplicaciones nucleares y radiactivas, caracterizaciéon
de materiales geoldgicos, irradiaciéon de materiales, procesamiento seguro de
desechos radiactivos y metrologia de radiaciones ionizantes, mediante la
aplicacién de tecnologias nucleares con el fin de aportar al conocimiento
geoldgico y a usuarios de material radiactivo y de tecnologia nuclear.

Investigacion y
evaluacion de
recursos minerales

Generar conocimiento sobre recursos minerales en el territorio nacional,
mediante estudios e investigaciones en geologia, geoquimica y geofisica para
identificar areas potenciales de recursos minerales, como aporte al desarrollo
econdmico y social del sector minero del pais.

Investigacion y
caracterizacion de
materiales
geoldégicos

Realizar la investigacion cientifica y caracterizacidon de los materiales de origen
geolégico en los componentes quimicos, fisicos, geotécnicos, petrogréaficos,
metallrgicos y mineraldgicos que contribuyan a la generacion del conocimiento
geo-cientifico, analisis en interpretacion de resultados, garantizando la validez
y confianza de los mismos, de acuerdo con los requisitos definidos por la entidad
y otros requisitos aplicables al proceso.

Gestion de
informacion

Gestionar la informacién geocientifica resultante de las actividades de
exploracion, investigacion, evaluacion y analisis en el territorio nacional, para la
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NOMBRE OBJETIVO

geocientifica investigacion cientifica basica y aplicada que soporta la generacién del
conocimiento geocientifico, mediante el desarrollo e implementacién de
estrategias de innovacion tecnoldgica que permiten la estandarizacion,
divulgacion, acceso y uso de la informacion geocientifica.

Licenciamiento y Propender por la gestion segura del material radiactivo mediante los diferentes
control de mecanismos asociados a la vigilancia, control y autorizacion de las operaciones
sustancias en el territorio nacional, con el fin de minimizar los riesgos radioldgicos en la
radiactivas poblacién y el medio ambiente, de acuerdo con los requisitos establecidos por

el ente regulatorio.

Fuente: Isolucion, 2025

6.1.2. Procesos de apoyo

Son los procesos que apoyan la operacion del SGC y son necesarios para gestionar los

recursos institucionales y soportar el desarrollo de la Entidad.

A continuacion, se presentan los procesos:

Tabla 5. Procesos de Apoyo

NOMBRE OBJETIVO

Gestion de bienes | Administrar los equipos operacionales de apoyo, seguimiento y medicion
y servicios. mediante el establecimiento y control de programas de mantenimiento, de
calibracion y/o verificaciéon y de reposicion de equipos, garantizando que los
datos y la informacion generada por cada uno de los procesos misionales de la
Entidad, sean validos y confiables.

Contratacién de Gestionar la adquisicién de bienes y/o servicios del Servicio Geoldgico
bienes y servicios Colombiano- SGC, mediante el acompafiamiento, asesoria y seguimiento al
proceso contractual, a través de los mecanismos existentes enmarcados en la
normativa legal vigente.

Gestion Planear, organizar y controlar los documentos desde su origen hasta su
documental. disposicion final, esto con el fin de garantizar la conservacion y preservacion del
patrimonio documental del Servicio Geoldgico Colombiano

Gestion financiera | Administrar los recursos financieros del Servicio Geoldgico a través de la
ejecucién y seguimiento presupuestal que permitan el funcionamiento de la
entidad y generar informacion veraz y oportuna para la toma de decisiones
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NOMBRE

OBJETIVO

Gestion juridica

Garantizar la gestion juridica y legal de la entidad y prevenir el dafio antijuridico

Gestion del talento
humano

Gestionar lo relacionado con la administracién, ingreso, desarrollo, retiro, y la
salud y seguridad en el trabajo del talento humano del Servicio Geoldgico
Colombiano - SGC, de acuerdo con los requerimientos institucionales en la
materia y la normatividad legal vigente aplicable.

Fuente: Isolucion, 2025

6.1.3. Procesos de evaluacion y control

Le permiten al SGC medir el rendimiento de sus procesos, asi como el cumplimiento con

relacion a las politicas internas y externas. Asi mismo, proporcionan informacion

necesaria para la toma de decisiones orientadas a acciones preventivas o correctivas,

segun se requiera, para el logro de los resultados esperados por la Entidad.

A continuacion, se presentan los procesos:

Tabla 6. Procesos de evaluacion y control

NOMBRE

OBJETIVO

Evaluacion
independiente

Determinar el estado del Sistema de Control Interno del Servicio Geoldgico
Colombiano, a través de la realizacion de auditorias y seguimientos a los
diferentes procesos, dependencias, contratos y/o proyectos del Instituto,
analizando sus resultados y generando recomendaciones que contribuyan con
su mejoramiento continuo y con el fortalecimiento del autocontrol, como fin
esencial del Sistema. Adicionalmente, dar cumplimiento a la atencién de los
requerimientos que por norma le han sido establecidos por parte de diversos
organismos rectores a las Oficinas de Control Interno.

Control
disciplinario
interno

Desarrollar e implementar las distintas etapas del proceso disciplinario iniciado
a partir de la posible comisién de conductas que constituyen falta disciplinaria
por parte de los servidores y exservidores del Servicio Geoldgico Colombiano
en el desempefo de sus funciones.

Fuente: Isolucion, 2025
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6.2. SERVICIOS INSTITUCIONALES

El Servicio Geoldgico Colombiano - SGC, es un instituto Cientifico y Técnico, adscrito al
Ministerio de Minas y Energia, que hace parte del Sistema Nacional de Ciencia,
Tecnologia e Innovacion — SNCTI, al cual se le aplican las disposiciones de las Leyes 80
de 1993 y 1150 de 2007 en materia de contratacion administrativa y sus Decretos

Reglamentarios.

A partir de la reorganizacion del Sector Minas y Energia, se expidio el Decreto Ley 4131
de 2011, cuyo articulo 3 establecid que el Servicio Geolégico Colombiano tiene como
objeto, entre otras actividades, realizar la investigacion cientifica basica y aplicada del
potencial de recursos del subsuelo, adelantar el seguimiento y monitoreo de amenazas

de origen geoldgico, y administrar la informacion del subsuelo.

A continuacion, se presenta el listado de servicios institucionales:

6.2.1. Consulta de informaciéon Geoportal
Este servicio corresponde a la consulta de informacion de los Geoservicios del SGC de
cada una de sus areas y lineas tematicas y su descripcion y orientacion al usuario desde
software GIS.

6.2.2. Servicio de Informacion de la Biblioteca del SGC

Este servicio corresponde a brindar los lineamientos a la ciudadania para acceder a los

recursos bibliograficos y servicios del Sistema Nacional de Bibliotecas del Servicio
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Geoldgico Colombiano, con el fin de brindar informacién Geocientifica y de otras
disciplinas afines a las ciencias de la tierra proporcionando el acceso libre a través del

sistema Nacional de Bibliotecas del SGC.

6.2.3. Visita guiada al Museo Geoloégico José Royo y Gomez

Este servicio corresponde al servicio que presta el Servicio Geoldgico Colombiano en la
visita al Museo Geolégico José Royo y Gomez, mediante la cual personal calificado y
conocedor de la historia Paleontologica y geoldgica de nuestro pais brinda charlas
técnicas, visitas, talleres y demas a grupos de estudiantes, universidades y publico en
general que se acerque a nuestras instalaciones o solicite un espacio de visita guiada

por medio de nuestro portal web.

6.2.4. Consulta de informacion - BIP

El Banco de Informacion Petrolera - BIP, es el repositorio oficial de Colombia con la
funcién de recibir, preservar, cargar, custodiar y administrar toda la informacion técnica
resultante de las actividades exploratorias y de produccion de hidrocarburos que se
desarrollan en el territorio nacional. Brinda atencién a los usuarios de dicha informacion,
entre los que se encuentran geocientificos y potenciales inversionistas que adelantan
proyectos de investigacion e inversion en E&P. Es el unico banco que sustenta esta
funcién en el pais y estd administrado por el Servicio Geolégico Colombiano — SGC,
segun lo indicado en el Articulo 11 del Decreto 4137 de 2011 del Ministerio de Minas y

Energia.


https://www2.sgc.gov.co/museo-geologico/visita/Paginas/reserva-visita.aspx
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6.2.5. Sistema de Gestion de muestras de la Litoteca Nacional del SGC

La recoleccion y adquisicion de muestras geoldgicas es una de las actividades
fundamentales para establecer las bases de la investigacion geocientifica en el SGC.
Este servicio soporta de manera integrada los diferentes procesos asociados con todo el
ciclo de vida de la gestion de muestras geoldgicas en la Entidad. Esta ventanilla de
servicios facilitar a los usuarios de la Litoteca y del Banco de Informacién Petrolera, la
solicitud de: informacion digital, extension de muestras, analisis/servicios especializados

de fotografia y demas servicios asociados a las muestras almacenadas.

6.3. TRAMITES

Actualmente, el SGC cuenta con doce tramites inscritos ante el Departamento
Administrativo de la Funcién Publica, los cuales se encuentran distribuidos en dos lineas
misionales relacionados con los temas de Licenciamiento y Control de Asuntos
Nucleares y con la proteccién del Patrimonio Geoldgico y Paleontolégico de la Nacién. A
continuacion, se muestra el catalogo de tramites prestados por la Entidad para el

desarrollo de la actividad misional encomendada.

6.3.1. Direccion de Asuntos Nucleares

En virtud de lo establecido en el Decreto Ley 4131 de 2011, el Servicio Geoldgico
Colombiano tiene como objeto realizar la investigacién cientifica basica y aplicada del
potencial de recursos del subsuelo; adelantar el seguimiento y monitoreo de amenazas
de origen geoldgico; administrar la informacion del subsuelo; garantizar la gestién segura

de los materiales nucleares y radiactivos en el pais; coordinar proyectos de investigacion
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nuclear, con las limitaciones del articulo 81 de la Constitucion Politica, y el manejo y la

utilizacion del reactor nuclear de la Nacion.

El Decreto 2703 de 2013 definid la estructura del Servicio Geolégico Colombiano,
estableciendo dentro de ésta, la Direccion de Asuntos Nucleares, la cual tiene asignada
las funciones de dirigir la prestacion de los servicios, relacionados con el adecuado uso,
manejo y gestion de material radiactivo, de las instalaciones que manipulan dichos
materiales y realizar el licenciamiento y la inspeccion a las instalaciones radiactivas a
nivel nacional a excepcion de las instalaciones nucleares y radiactivas del Servicio

Geoldgico Colombiano - SGC.

Mediante Resolucion No. 90698 del 3 de julio de 2014, el Ministerio de Minas y Energia
delegd por el término de cinco (5) anos en el Servicio Geolégico Colombiano las
funciones de autorizar la expedicion, modificacidn, renovacion, suspension o revocatoria
de autorizaciones para las actividades relacionadas con la gestion segura de los
materiales radiactivos y nucleares en el territorio nacional, asi como la de autorizar la
realizacion de inspecciones programadas y de control, a las instalaciones que utilizan
materiales radiactivos y nucleares, con una periodicidad establecida en correspondencia

con el riesgo inherente a los mismos.

Por lo anterior y teniendo en cuenta la reglamentacién en materia nuclear expedida por

el Ministerio de Minas y Energia http://www.minminas.gov.co/reglamentacion-nuclear, El

Grupo de Licenciamiento y Control adscrito a la Direccion de Asuntos Nucleares pone a

disposicion de los grupos de interés, los siguientes tramites:

e Licencia de operaciéon de instalacion radiactiva: Con vigencia de cuatro (4)
afios: aplica para las practicas y actividades asociadas al empleo de fuentes

radiactivas Categoria 1. Los requisitos y el tramite de la solicitud se encuentran


http://www.minminas.gov.co/reglamentacion-nuclear
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establecidos en los articulos 22 y 23 de la Resolucion 9-0874 de 2014 del
Ministerio de Minas y Energia.

Registro de operacion de instalacién radiactiva: Con vigencia de diez (10)
afios: Aplica para las practicas y actividades asociadas al empleo de fuentes
radiactivas Categorias 3 y 4. Los requisitos y el tramite de la solicitud, se
encuentran establecidos en los articulos 32 y 33 de la Resolucion 9-0874 de 2014
del Ministerio de Minas y Energia.

Licencia de cese temporal de operacion: Corresponde a la autorizacion
otorgada a una instalacion radiactiva para que ésta efectue un cese temporal de
operacion, sea porque las fuentes radiactivas empleadas se declaren en desuso
o por alguna otra razén que haga que el titular de la instalacion tome esta decision.
Licencia de clausura de instalacién radiactiva: Corresponde a la autorizacion
otorgada a una instalacién radiactiva para que ésta efectue las medidas
administrativas y técnicas que sean necesarias para realizar la clausura de la
misma, la cual implica el final de la vida operacional de una instalacién para
retirarla del servicio e incluye los procesos de descontaminacion y
desmantelamiento.

Licencia de disefio y construccion de instalacion radiactiva: La etapa de
disefo y construccion de la instalaciéon comprende ademas el montaje donde se
empleen fuentes radiactivas. Esta licencia incluye la realizacién de las pruebas de
aceptacion y puesta en servicio de los equipos y sistemas de la instalacion.
Licencia de importacion de materiales radiactivos: Toda persona natural o
juridica, que importe materiales radiactivos para fines industriales, médicos, de
investigacion o de cualquier otro orden, debe previamente a la importacién,
solicitar licencia, la cual se otorga una vez se verifica que la practica en la cual se
va a emplear dicha fuente se justifica, y que se garantiza la devolucién de la misma
al pais de origen (en el caso de las fuentes selladas).

Licencia de reexportacion de material radiactivo: Previa verificacion del
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cumplimiento de los requisitos, se otorgara Licencia de reexportacion de material

radiactivo con vigencia de tres (3) meses.

6.3.2. Patrimonio Geoldgico y Paleontolégico

El Gobierno Nacional a través del Decreto 1353 establecié el Sistema de Gestién Integral
del Patrimonio Geoldgico y Paleontolégico de la Nacién para la identificacion, proteccion,
conservacion, rehabilitacion y la transmisién a las futuras generaciones del Patrimonio

Geoldgico y Paleontologico, como parte del patrimonio cultural y natural de la nacion.

Este Decreto se constituye en una herramienta juridica de gran importancia, en el marco
de las actividades de proteccion del patrimonio cultural y natural de la nacion adelantadas
por el Gobierno Nacional, pues contempla un conjunto de medidas y acciones afirmativas
que promueven la salvaguarda, conservacion y transmisién del conocimiento cientifico

del patrimonio geoldgico y paleontoldgico de la nacion.

En ese sentido, se reglamentaron los siguientes temas de importancia en el marco de la

proteccion del patrimonio geoldgico y paleontologico:
e Participacion de las entidades en coordinacién con el SGC, en la proteccion del
patrimonio Geoldgico y Paleontolégico, para la elaboracion de un Plan de Manejo

y Proteccion de toda area de interés.

e Procedimientos Administrativos dirigidos a la Proteccion del Patrimonio Geologico

y Paleontolégico como:

o Registro en el Inventario Nacional Geoldgico y Paleontolégico, Declaratoria
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de bienes muebles de interés geoldgico y paleontologico,

o Declaratoria de zonas de proteccion patrimonial geologica y paleontolégica,

Tenencia temporal de bienes de interés geoldgico y paleontoldgico,

o Exportacion temporal de bienes de interés geoldgico y paleontologico para

estudio y/o exhibicién fuera del pais,

o Autorizacién para realizar obras en zonas de proteccidon geologica y
paleontoldgica y Movilizacién y/o exhibicidn de bienes de interés geoldgico

y paleontoldgico dentro del territorio nacional.
e Encuentro Fortuito de posibles bienes de interés Geoldgico y Paleontoldgico.
¢ Actividades de excavacion e intervencidon de caracter paleontologico.

Por lo anterior y teniendo en cuenta la reglamentacién, EI SGC pone a disposicién de

los grupos de interés, los siguientes tramites:

e Registro en el Inventario Nacional Geolégico y Paleontolégico:
Tiene por objetivo, registrar y declarar los bienes de interés geoldgico y
paleontologico,que posean un valor patrimonial de acuerdo con la metodologia de
valoracion establecida por el Servicio Geolégico Colombiano, para su inclusién en

el Inventario Nacional Geologico y Paleontologico (INGEP)

e Autorizaciéon para la tenencia temporal de bienes de interés geolégico y
paleontolégico:

Tiene por objetivo, autorizar a las personas que deseen ser tenedores de bienes
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de interés geoldgico y paleontoléogico y que garanticen su proteccidn y

conservacion.

Autorizacién para la exportacion temporal de bienes de interés geolégico y
paleontolégico para estudio y/o exhibicion fuera del pais:

Tiene por objetivo, autorizar a los ciudadanos (colombianos o extranjeros),
instituciones, dependencias publicas u organizaciones que requieran exportar
temporalmente bienes de interés geoldgico y paleontoldgico, que garanticen su
integridad y conservacion, que sean con el propésito de estudio y/o exhibicion, y
que garanticen en todos los eventos su retorno en cumplimiento a lo definido por

la Convencidén de la Unesco de 1970.

Autorizacién para el desarrollo de actividades de excavacién e intervencion
de caracter paleontolégico:

Tiene por objetivo, autorizar a las personas que requieran realizar las actividades
de colecta, extraccion y excavacion de restos paleontolégicos para investigacion
cientifica, conservacién, docencia y exhibicion, y que garanticen la integridad y

conservacion de los posibles bienes.

Autorizacién para la movilizacion y/o exhibicion de bienes de interés
geoldgico y paleontolégico dentro del territorio nacional:

Tiene por objetivo, autorizar a los ciudadanos (colombianos o extranjeros),
instituciones, dependencias publicas u organizaciones que requieran movilizar y/o
exhibir bienes de interés geoldgico y paleontolégico dentro del territorio nacional

y que garanticen su integridad y conservacion.
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6.3.3. Banco de Informacion Petrolera — Solicitud de Informacion técnica

El Banco de Informacion Petrolera - BIP, es el repositorio oficial de Colombia con la
funcién de recibir, preservar, cargar, custodiar y administrar toda la informacion técnica
resultante de las actividades exploratorias y de produccion de Hidrocarburos que se
desarrollan en el territorio nacional. El BIP, brinda atencién a usuarios geocientificos y

potenciales inversionistas que adelantan proyectos de investigacion e inversion en E&P.

El BIP es el unico banco que sustenta esta funcion en el pais y esta administrado por el
Servicio Geoldgico Colombiano — SGC, segun lo indicado en el Articulo 11 del Decreto
4137 de 2011 del Ministerio de Minas y Energia.

Desde este tramite registrado en el SUIT con el nombre de “Asesoria especializada para
la prestacion de servicios de suministro de informacién técnica del Banco de Informacion

Petrolera BIP-SGC" podra realizar las solicitudes de informacién técnica al BIP.
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7. SITUACION ACTUAL

El SGC consciente que; una de sus funciones misionales corresponde con la gestiéon de
informacion geocientifica que se desarrolla mediante aplicacion directa de investigacion
cientifica, generacidon de conocimiento que aporta desarrollo al pais y a la comunidad en
general y que dicho conocimiento se obtiene a través de las actividades de recoleccion,
validacion, catalogacion, almacenamiento, administracion y suministro de informacién
geocientifica apalancado en tecnologias de informacion, decidié adelantar un proyecto
de innovacion para incorporar, apropiar y adaptar dichas tecnologias, dentro de un marco

de arquitectura empresarial.

Con base en lo anterior, el Servicio Geolégico Colombiano reconoce que es la
informacion su activo mas importante y por esto establecié un programa de arquitectura

empresarial institucional desde el afio 2014 para fortalecer dicha gestion.

El mencionado programa inicié con una Fase | cuyo objeto principal fue la socializacion
de los conceptos basicos de arquitectura empresarial a nivel institucional, el diagnéstico
de la situacién en dicho momento (afio 2014) (Arquitectura AS-IS) y la generacién
conjunta de una situacién o estado deseado (arquitectura TO BE) de acuerdo con las
necesidades y contexto nacional, sectorial e institucional. Como decision institucional,
para el primer ciclo del programa se priorizaron los esfuerzos en la linea misional del
SGC.

Producto fundamental de esta fase, fue la generacién de una hoja de ruta con 83
proyectos agrupados en 10 grandes iniciativas sobre las cuales el SGC debia orientar

sus esfuerzos en los siguientes anos.

Como resultado de la implementacion del ciclo 1 se destacan como beneficios y logros

para la entidad:
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Los usuarios internos y externos del SGC pueden acceder y descargar el
contenido misional disponible generado en mas de 100 afios de vida institucional,
informacion almacenada en documentos y mapas, disponible en contenido tipo
Web, a través del Geoportal y otros sistemas misionales. Por tanto, estan
dispuestos aproximadamente 38.041 mapas y 17.677 documentos geocientificos,
agrupados en 10.868 estudios misionales. Actualmente el acceso y descarga es

de manera gratuita, en linea y con gran facilidad y eficiencia.

Control y seguimiento automatico para cada investigacién que permite validar la
entrega de los productos comprometidos requeridos, cumpliendo con las politicas,
lineamientos y estandares de manejo de la informacion del SGC y del respectivo
proyecto. La informacion oficializada en cada proyecto, se integra
automaticamente al MIIG facilitando su consulta y gestion por parte de los

usuarios internos y externos.

Los proyectos que realizan las areas tematicas y que son la base de la operacion
del SGC, se gestionan, ejecutan y controlan a partir de la coordinacion desde la
oficina de gestion de proyectos, implementando una metodologia de gestion y

soportados en una herramienta especializada de apoyo.

La industria de hidrocarburos, el Gobierno, los inversionistas y la comunidad en
general cuenta con los servicios (presenciales y en linea) de informacion que
ofrece el Banco de Informacion Petrolera (BIP), que es el repositorio oficial de
Colombia con la funcidn de recibir, preservar, cargar, custodiar y administrar toda
la informacion técnica resultante de las actividades exploratorias y de produccion

de hidrocarburos que se desarrollan en el territorio nacional.
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e Informacion dispuesta a la comunidad sobre la investigacion, seguimiento y
monitoreo de las Amenazas geoldgicas que sirva de base para la gestion integral
del riesgo, ordenamiento territorial y ambiental y la planificacion de desarrollo, a
través de sistemas de informacion tematicos como el Sistema de Movimientos en

Masa.

e Gestién de la informacion sobre las investigaciones y caracterizaciones de
materiales geologicos en los componentes fisico, quimico, mineraldgico vy
metalurgico, a través de sistemas de informacién tematicos como la Geodatabase

de Recursos minerales (explora).

e Todas las inversiones de tecnologia se encuentran alineadas con el propdsito
institucional, debido a que la gestion institucional articula de manera permanente

la relacion entre los procesos misionales y el rol de la tecnologia en ellos.

e Apoyo en la eficiencia y efectividad en la toma de decisiones para la gestion del
SGC, dado que se dio inicio al uso de estrategias y tecnologias de inteligencia de

negocios.

e Adecuado soporte a los procesos de negocio en términos de capacidad y
disponibilidad mediante el fortalecimiento y optimizacion de la infraestructura
tecnolégica a través de politicas, gobierno, centralizacién e integracién de
inversiones. EI SGC actualmente cuenta con: un Data Center principal en
Bogota que soporta su operacion, un Data Center alterno también en Bogota,
canales de comunicaciones adecuados, soluciones de almacenamiento con

capacidad y disponibilidad, entre otros.

Posteriormente, la Fase I, dio inicio a la implementacion priorizada de proyectos en los

diferentes dominios de la arquitectura que sirvieran como base a la transformacion
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institucional requerida. Dicha fase comprendida entre los afos 2014-2015, contempl6 —
entre otros- logros la implementacién de una oficina de gestién de proyectos con
metodologias y buenas practicas internacionales, el disefio y puesta en marcha de un
piloto de solucion altamente escalable para la informacion relacionada con sismos y la
planeacién para hacer efectiva la transferencia del Banco de Informacion Petrolera entre

la Agencia Nacional de Hidrocarburos y el Servicio Geolégico Colombiano.

Seguidamente, para los afios 2015-2018, la fase lll, continu6 con la implementacion de
proyectos y el fortalecimiento de dominios tan importantes como los sistemas de
informacion, los datos y la infraestructura tecnoldgica a nivel institucional. Asi, algunos
de los entregables mas relevantes dan cuenta de la implementacién del Motor de
integracion de informacion geocientifica para la divulgacion de los estudios oficiales de
las diferentes Direcciones Técnicas del SGC; la puesta en marcha de una base de datos
geografica integrada con informacién de recursos minerales, la mediciéon en términos de
madurez de datos del SGC y el disefio de una bodega de datos como base para la toma

de decisiones informadas en la institucion.

Las siguientes graficas ilustran los principales proyectos implementados durante las tres

fases del programa de arquitectura empresarial mencionado anteriormente
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llustracion 3. Programa de Arquitectura Empresarial Fases 1 a 3
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Con estas fases mencionadas hasta aqui, el SGC fortalece el manejo estratégico de la
tecnologia hacia el cumplimiento de los objetivos institucionales, de manera tal que su
avance en los dominios de arquitectura es valorado no solo en el sector minas y energia,
sino también a nivel de instituciones publicas como un paso importante en la
implementacion de las politicas publicas relacionadas con tecnologias de informacién y
generacion de valor publico, reconocido en sendas nominaciones y premios
institucionales del gobierno central (Premio indigo 2017-2018) e iniciativas extranjeras
(GeoSur 2018).

En 2019, y posterior a 5 afios de trabajo en el programa de arquitectura empresarial, el
SGC realiza un ejercicio de actualizacién de su arquitectura e impulsa un segundo ciclo
que se orienta fundamentalmente a la analitica geocientifica entendida como el conjunto
de técnicas, modelos y tecnologia para preparar, descubrir y visualizar informacion no
evidente que le permita describir y predecir las caracteristicas y comportamiento del

subsuelo, los recursos del mismo y las amenazas de origen geoldgico.

Este ciclo se lleva a cabo a partir de la analitica de datos para la gestidn y de la analitica

de datos geocientificos.

La primera: permitira al SGC, reunir, depurar y transformar datos de los sistemas de
gestion y de fuentes de datos no estructuradas, en informacién estructurada de manera
que se pueda describir, explorar y analizar el estado actual y pasado de la entidad para
optimizar el uso de los recursos, monitorear el cumplimiento de los objetivos y apoyar la
toma de decisiones estratégicas. Como resultado de desarrollar la analitica de datos para
la gestion se deben obtener tableros de control que apoyen al SGC en el monitoreo,
seguimiento, evaluacion y control de objetivos, procesos, proyectos, usuarios,

geoinvestigadores, y recursos del SGC.

Por otra parte, la analitica de datos geocientificos: permitira aplicar el conocimiento
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multidisciplinario mediante el proceso de analisis, descubrimiento, interpretacion y
comunicacion de datos espaciales, temporales o espectrales, de diferente origen y
formato, a través de técnicas de geoestadistica, modelamiento y visualizacion 2D y 3D,
para que los geocientificos y el publico interesado puedan comprender, explicar, explorar
y predecir las caracteristicas y comportamientos del subsuelo, el potencial de sus

recursos y las amenazas de origen geologico.

La siguiente grafica ilustra el diseno conceptual del segundo ciclo de la arquitectura

empresarial aqui mencionada:

llustracion 5. Disefio conceptual segundo ciclo arquitectura empresarial

Arquitectura Empresarial Ciclo Il
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Fuente: DG/

Como resultado de la ejecucion de algunos de los proyectos del segundo ciclo

puedencitarse como logros obtenidos, los siguientes:
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Definicion de un método de implementacion de proyectos que puedan ser
resueltos con técnicas de analitica de datos (inteligencia artificial y otras
tecnologias de cuarta revolucion industrial)

Estructuracion de los proyectos que involucren desarrollo de software en DevOps
como repositorio institucional para almacenar la documentacion, el manejo
adecuado de versiones y el despliegue automatico.

Actualizacion de la geodatabase de Explora version Il con funcionalidades
orientadas a: informacion de geoquimica, metalogenia, estaciones (geofisica, no
metalicos, energéticos), recursos energéticos, recursos no metalicos y geofisica,
pozos de perforacion, visor web, migracion de datos y mapa social.
Implementacién del sistema LIMS para seguimiento del proceso completo de las
muestras enviadas para analisis a los laboratorios del SGC como un modulo
anexo al sistema Explora.

Estructuracion y puesta en marcha del banco de informacion minera denominado
Fondo Especializado de Informacion Minera (FEIM) cuyo objeto es la
preservacion, custodia, administracién y divulgacion de la informacion técnica
proveniente de los titulares mineros del pais.

Disposicién de nuevo portafolio de productos y servicios en linea del Banco de
Informacién Petrolera denominado Fondo Especializado de Informacion de
Hidrocarburos (FEIH) para la industria, la academia y los grupos de interés.
Mejoramiento continuo de la calidad de informacién del Fondo Especializado de
Informacién de Hidrocarburos.

Disposicidon de una herramienta de tablero de control de indicadores estratégicos
para la oficina de planeacion utilizando tecnologia de lago de datos.

Adecuacién y puesta en marcha de un data center alterno y centro de monitoreo
en la ciudad de Pasto para la RSNC

Implementacién de un sistema de gestidn integral de muestras geoldgicas con la

data administrativa de las mismas.
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Definicién de la hoja de ruta a seguir en la arquitectura empresarial destino (To
Be) de los procesos de apoyo de la secretaria general del SGC.

Contratacion e implementacion (en desarrollo al momento de escribir este PETI)
de la base de datos espacial integrada y su sistema integrado de informacion
geografico (MIIG Fase II)

Ejecucion del proyecto de apropiacion de la cultura digital del SGC dentro del
marco del plan maestro de gestion de cambio institucional.

Implementacién de la primera fase del sistema para consolidar la informacion de
sismos del grupo de evaluacién y monitoreo de la actividad sismica, los OVS y
GEORED (incluye informacién grupos de trabajo red sismoldgica nacional de
Colombia)

Implementaciéon de la Fase lll correspondiente evolucion de la plataforma
tecnolégica de huella digital de minerales en Colombia, reforzando la calidad de
datos, la gestion de la informacion y la gestion estadistica de las muestras para
ayudar en la determinacion del origen del mineral oro en Colombia.
Implementacién del modulo de Tramite y Servicios, cumpliendo con los
lineamientos y metodologias técnicas establecidas por el SGC.

Proyectos de extraccion automatica de informacién utilizando técnicas de
inteligencia artificial de fuentes de informacion estructuradas y no estructuradas
del banco de informacién petrolera con el propdsito de mejorar la calidad del
banco para propdsitos de investigacion y de necesidades de los grupos de interés.
En una primera fase se extrajo informacién relevante y tematica de registros
eléctricos, formas ministeriales 6CR.

Disefio e implementacion de un piloto de un sistema tematico de hidrocarburos
con informacién de data cruda extraida de fuentes no estructuradas y
estructuradas del Fondo Especializado de Informaciéon de Hidrocarburos FEIH
para propositos de apoyo a la investigacion de la direccién tematica de
hidrocarburos y del SGC en general.

Piloto de caracterizacion mineralégica de secciones delgadas de rocas
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sedimentarias siliciclasticas provenientes del Fondo Especializado de Informacion
de Hidrocarburos con el propdsito de apoyar la investigacion desarrollada por los

petrégrafos del SGC.

A partir del 2025, se inicia la Fase Il - Arquitectura de Transiciéon, enfocada en la
modernizacién de la plataforma tecnologica. El objetivo es eliminar la deuda técnica
acumulada y establecer una base sdlida para la transformacién digital del quehacer

institucional.

Los cambios y la Innovacién tecnolégica propios del avance y evolucion continua de la
tecnologia hacen necesario que los servicios tecnolégicos y soluciones de informacion
estén en constante desarrollo alienados al cumplimiento de la vision y de los objetivos
estratégicos de las entidades. En concordancia con lo anterior, La Direccién de Gestion
de Informacién efectué mesas de trabajo para el entendimiento de las necesidades y
herramientas utilizadas por el Servicio Geolégico Colombiano, buscando siempre la
alinear los procesos de tecnologias de informacidn con la mision y visién institucional,

que involucran componentes tecnologicos.

Capacidades de Infraestructura Tecnolégica y de Talento Humano:
Corresponde a Capacidades de procesamiento, almacenamiento, bases de datos e

hiperconvergencia. Ademas, se requiere contar con los profesionales especializados.

Infraestructura de Transmisioén y Recepcién de Informacién Digital:

Obedece a la plataforma de conexion digital que se requiere disponible para la transmisién
y recepcion de informacion como switches core, AP, hubbs entre otros, que hoy estan
obsoletos, que ya no tienen soporte por parte del fabricante.

Sistemas de Informacion:

Soluciones de software para suplir las necesidades de las areas.
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Esquema de Seguridad Informatica:
Herramientas de Seguridad para la Web, los archivos, las bases de datos y otras que nos

sirven para prevenir y detectar ataques.

Se ha identificado que, para ofrecer servicios e informacién accesibles con calidad y
oportunidad a la ciudadania, a las entidades que se encargan de preservar la vida de los
colombianos y propenden por la seguridad y bienestar de la ciudadania en general
(UNGRD, Agencias, Alcaldias, entre otras), es necesario contar con las herramientas
tecnolégicas adecuadas que permitan la toma de decisiones, el cumplimiento y buena
ejecucion de los servicios brindados por la entidad. Se encontré que existen deficiencias
en el acceso, calidad y oportunidad de los servicios tecnoldgicos y de informacién digital
del SGC. Lo anterior genera desarticulaciéon de los procesos, desconfianza del usuario en
la seguridad y accesibilidad de los sistemas, riesgos para la toma de decisiones y retraso

en el cumplimento de obligaciones propias del SGC.

Actualmente en el SGC, se han evidenciado las dificultades que tiene para suplir las
necesidades de:

1. Atender oportunamente los requerimientos de informacion de los interesados

2. Procesamiento, almacenamiento e intercambio de informacién digital institucional

3. Salvaguardar adecuadamente la informacion.
La obsolescencia tecnoldgica esta definida por el fin o la reduccién de la vida util o la caida
en desuso de las maquinas, equipos y dispositivos, debido a un funcionamiento
insuficiente de los mismos en comparacion a las nuevas maquinas, equipos y dispositivos
y las tecnologias emergentes. La metodologia para validar la obsolescencia consiste en
validar la vida util de la maquina, determinada por el fabricante, teniendo en cuenta
también, si el fabricante continia dando soporte y también si existen o no repuestos, en
caso de requerirlos. Para ello se agruparon teniendo como base la vida util, los elementos
de Tl en conceptos. Se efectuaron mesas de trabajo con los profesionales de cada
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concepto, y de esta manera validar el peso de cada componente sobre la infraestructura.

Con los nuevos lineamientos y la insuficiencia de recursos para proteger la informacién de

los cada vez mayores retos que presenta la ciberseguridad, y con los bajos niveles de

integridad, disponibilidad y confidencialidad de los sistemas de informacion, se debid

iniciar la migracion a otras herramientas.

Por otra parte, se tiene la obsolescencia de la infraestructura de:

Redes de voz y datos, LAN, WAN, SDWAN y WiFi, balanceadores, entre otros -
100% obsolescencia

Solucion de procesamiento, almacenamiento, respaldo y bases de datos, entre
otros -55% obsolescencia

Sistema de energia regulada y enfriamiento (UPS, Plantas Eléctricas, Aires
Acondicionados de Precision y confort, entre otros) - 50% obsolescencia
Seguridad fisica del centro de datos (control de acceso, sistema detecciéon y
extincion de incendio, camaras de vigilancia, entre otros) - obsolescencia 100%
Sistema de videoconferencia - 100% obsolescencia

Parque tecnoldgico (Pc, Portatiles, Estaciones de Trabajo, impresoras, plotters,
teclados, mouse, entre otros) - 5% obsolescencia

Herramientas de ciberseguridad - 70% obsolescencia

Sistemas de Informacion (modernizacion, implementacion de nuevos) - 40%

obsolescencia
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7.1. ESTRATEGIA DE TI
7.1.1. Lienzo estratégico Modelo de Ti

El siguiente lienzo presenta el modelo de negocio basado en la propuesta de Osterwalder
definido para las funciones relacionadas con tecnologias de la informacion y

comunicaciones de la Direccion de Gestidon de Informacion.

llustracion 6. Canvas tecnologias de informacion DG/

Fuente: DG/

Con el modelo de negocio definido la Direccion de Gestion de Informacion del SGC enfila
sus esfuerzos en la definicién e implementaciéon de un modelo operativo que le permita

dar cumplimiento a la propuesta de valor definida.
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7.1.2. Misiony vision de TI

Misiéon: Generar soluciones con el fin de entregar valor a los procesos estratégicos,
misionales y de soporte institucional, tomando como referencia los habilitadores
transversales de la politica de gobierno digital para lograr transformar digitalmente a la
entidad.

Vision: En el 2026 las tecnologias de informacién en el SGC se consolidaran como el
eje transversal de la transformacion digital garantizando la integracion de informacion y
ofreciendo servicios para el analisis de la misma y la generacion de valor agregado para
apoyar la toma de decisiones institucionales apalancada en el uso de tecnologias de

cuarta revolucion industrial.

7.1.3. Servicios de TI

El SGC ha definido dentro de la gestion de tecnologias de la informacion, una serie de
servicios de Tl con el fin establecer acuerdos de niveles de servicio que permitan la
continuidad, operacién y gestion de los servicios de Negocio y Técnicos, teniendo en
cuenta la parametrizacion de proceso de negocio que apoya cada servicio entre procesos
de misién critica, mision no critica, soporte y gobierno institucional, finalmente esta
taxonomia permite delimitar cuales son los servicios que actualmente se prestan,
teniendo en cuenta el estado en que se encuentre entre: activo, en proceso de retiro,
retirado, préximo a produccion, produccion, consulta o desarrollo. Cada servicio se
documenta al interior del catalogo de servicio que es administrado por el equipo de

operacion de la entidad.

La gestion de estos servicios se soporta a través de la mesa de ayuda, en el cual se

atiende todos los incidentes y requerimientos tecnoldgicos por parte del usuario final. La
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cual puede ser accedida mediante correo electrénico, teléfono o intranet.

7.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

Tomando en cuenta lo mencionado en el Marco de Referencia de Arquitectura

Empresarial definido por MinTIC, las politicas de Tl son directrices u orientaciones con

el propdsito de establecer pautas para lograr los objetivos propuestos en la Estrategia de

TI. Las politicas también son el medio a través del cual los principios de la institucion y

en este caso los de Tl se convierten en acciones.

Por lo tanto, el SGC ha venido adoptando la Politica de Gobierno Digital, la Politica de

Seguridad Digital, el modelo de Arquitectura Empresarial y el Marco de referencia de

Arquitectura para la gestion de Tl, en este sentido se han definido las siguientes politicas:

Tabla 7. Politicas y estandares para la gestién de la Gobernabilidad de TI

DOMINIO

TIPO

OBJETIVO

Seguridad

Manual de Politicas

Establecer las politicas que regulan la
seguridad de la informacion para la proteccién
de los activos de informacion, datos personales
y las tecnologias que soportan los procesos del
SGC.

Gestion de Proyectos

Manual de Politicas

Establecer y promover las politicas en cuanto a
la Gestion, Priorizacién, Validacion, Aprobacion
y Control del portafolio de proyectos que se
encuentra operando al interior del SGC

Gestion de la
Informacion
geocientifica

Manual de Politicas

Establecer las politicas de la informacion
geocientifica del Servicio Geolégico
Colombiano (SGC) para entregar a los actores
interesados productos que son generados
mediante la investigacion y gestion integral del
conocimiento geocientifico a través de la
planeacioén, adquisicion, recibo, generacion,
administracion, depuracién, archivo,
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DOMINIO

TIPO

OBJETIVO

conservacion, uso y difusion de servicios para
contribuir al desarrollo econémico y social del
pais.

Operacioén de la Gestién
de Tecnologias de
Informacion y
Comunicaciones

Politica

Salvaguardar la informacién y contar con los
datos necesarios para ejecutar y soportar
adecuadamente el desarrollo de las
actividades, el area de Tecnologias de
Informacion y Comunicaciones cuenta con
mecanismos de respaldo y monitoreo de la
informacion, tales como:

e Copias de Respaldos 6 Backups.

e Centro alterno de almacenamiento de
datos.

¢ Mecanismos para intercambio de
informacion.

e Herramientas tecnolégicas para
seguimiento y seguridad de las
operaciones, tales como antivirus,
registro de ingreso de equipos de
computo a contratistas y particulares e
identificacion de conexiones de los
mismos a la red de la entidad,
controles de accesos remotos y
gestion del acceso al usuario.

Tecnologias de
Informacion y
Comunicaciones

Politica

Establecer las Politicas de Tecnologias de la
Informacion y las Comunicaciones (TIC), en el
SGC como norma fundamental para el
desarrollo de proyectos tecnoldgicos con una
gestién eficiente y optimizacién de los recursos
y servicios TIC.

Uso de Red WIFI

Politica

Esta politica esta desarrollada para publicar las
condiciones de uso de las redes inaldmbricas
de acceso Wi-Fi, fomentar su uso adecuado y
velar por la seguridad de los servicios
prestados en el SGC.

Navegacion Web

Politica

Las presentes normas son aplicables y
extensivas a los servicios de red
proporcionados tanto al interior del SGC, en la
sede central, sede CAN, OVS y Grupos de
Trabajo Regional, como a los que se prestan a
través del acceso remoto proporcionados por
laEntidad a los para los funcionarios,
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DOMINIO TIPO OBJETIVO

contratistas, proveedores, segun el
requerimiento.

Gestiony Politica Administrar y gestionar el servicio de
Administraciondel Data “housing/colocation” y la infraestructura en el
Center Alterno Data Center Alterno del SGC.

Fuente: DGI

7.1.5. Capacidades de TI

La labor misional del Servicio Geologico Colombiano esta basada en la generaciéon y
divulgacion del conocimiento geocientifico y para lograr dicho propdsito es fundamental
incrementar el conocimiento integral del subsuelo colombiano, tal como lo describen

diferentes capitulos del presente plan.

Las apuestas planteadas en este documento relacionadas con: la generacion de
conocimiento geocientifico, a partir de la investigacion y elaboracién de la cartografia
geoldgica, la definicidn del potencial de recursos hidricos, geotérmicos, hidrocarburiferos
y minero-energéticos, y de amenazas de origen geoldgico, asi como la contribucion al
desarrollo sostenible, transicion a energias limpias y la apropiacion social del
conocimiento, suponen continuar gestionando importantes desafios relacionados con la
gestion integral de los datos y la informacion, para la generacion de conocimiento y la

innovacion.

Por lo anterior, con el fin de lograr una 6ptima gestion de los datos e informacion
geocientifica, el uso de la misma en los procesos de gestion del conocimiento para
aportar de manera significativa a los procesos de innovacién y desarrollo geocientifico

que se adelantan en las diferentes areas tematicas del SGC, es necesario garantizar la
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apropiada disposicion de los datos y la informacién geocientifica, para que ésta pueda
ser aprovechada por el personal geocientifico del SGC, asi como, de la industria,

academia y la comunidad en general.

Es en este contexto, durante el presente plan se considera continuar utilizando el
enfoque de arquitectura empresarial, como un mecanismo de gobierno de tecnologias
orientado a facilitar la toma de decisiones para incorporar, apropiar y adaptar las

tecnologias de informacién y comunicaciones para el quehacer del SGC.

Aprovechar las oportunidades que nuevas tecnologias como: almacenamiento hibrido,
computacion en la nube, BIG Data, inteligencia artificial, realidad aumentada,
automatizacion de procesos, telepresencia, teletrabajo, entre otros, demanda el analisis,
disefio e implementaciéon de soluciones que respondan a las necesidades del SGC en

términos de oportunidad, eficiencia, eficacia y efectividad.

Es asi como, a partir del andlisis de las apuestas de las diferentes areas misionales y de
las areas transversales del servicio, en el quehacer de sus proximos 10 afos, se ha
identificado como necesario desarrollar/fortalecer las capacidades que se ilustran en la

siguiente ilustracion:

llustracién 7. Capacidades Direccién de Gestion de Informacién

Fuente: DGI
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Acceso a la informacién: entendida como la facilidad de acceso con multiples
herramientas para apoyar y facilitar el uso de la informacién geocientifica. Esta
capacidad incluye acceso, disposicién y disponibilidad de informacién para todo
el SGC y los grupos de interés.

Analisis de informaciéon: entendida como la capacidad que provee la DGI para
disponer herramientas, técnicas y tecnologias orientadas al analisis de
informacion con el propdsito de ayudar a las Direcciones Técnicas en la
generacion de mas conocimiento geocientifico. Ejemplo de estas herramientas en
Ciclo Il de la Arquitectura Empresarial son las herramientas/técnicas de
Inteligencia Artificial como el aprendizaje de maquina o Machine Learning, por sus
siglas en inglés.

Integracion de informacidn: esta es la capacidad de proveer mecanismos y/o
componentes de solucion y tecnologia para integrar diversa informacion siempre
basados en mejores practicas. Por la naturaleza del SGC, esta capacidad es vital
para generar mas y mejor contenido que haga sentido al usuario final. Requiere
un esfuerzo importante de gobierno de datos, decisiones tematicas de gestion de
la informacion geocientifica, arquitectura de datos y estandares de informacion
geocientifica, asi como también estandares de soluciones de integracion. En ella
se involucran a manera de ejemplo técnicas / tecnologias / métodos cémo: buses
de integracion, middleware, herramientas de metadatos.

Adquisicion, oferta, uso y apropiacion de informacion: entendida como la
capacidad de proveer soluciones completas que contemplan desde la adquisicion,
oferta de data e informacién de valor para las Direcciones Técnicas y grupos de
interés; ademas de la generacion de estrategias concretas (soluciones) que
apoyen el uso y apropiacion de dicha informacion a nivel interno y externo del
SGC.

Vision de tecnologia: es la capacidad orientada a mantener un ejercicio
sistematico de prospectiva en temas de tecnologia, que contemple el entorno

dinamico y variado en los ecosistemas de Tl e innovacién y desarrollos aplicados
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a las Geociencias. La DGI debe establecer esta capacidad para mantener un foco
en nuevas tecnologias aplicadas al negocio del SGC y buscar posibilidades de
desarrollar pilotos, proyectos o pruebas de concepto de estas para resolver este
tipo de problemas, esto a través de su equipo interno y/o a través de diferentes
aliados y proveedores.

e Optimizacion de procesos basados en tecnologia: capacidad de proveer
tecnologias asociadas para mejorar la eficiencia y eficacia de los procesos
misionales y también de apoyo del SGC, asi como apalancar la optimizacion y
mejora continua de los procesos. En este sentido, la responsabilidad de la DGl en
esta capacidad es proveer los componentes tecnoldgicos; la responsabilidad de
definir, gestionar, documentar y mejorar el componente procesos es de la Oficina
Asesora de Planeacion.

¢ Confidencialidad, integridad y disponibilidad de informacién: capacidad de
la Direccion de Gestion de Informacién para proveer soluciones integradas de
seguridad de informacioén e informatica para soportar procesos misionales.

¢ Innovacion: esta capacidad debe ser transversal a los programas, productos y
subproductos de la Direccidon de Gestidon de informacion, se puede dar en todos
los niveles de la organizacion, en su modelo de negocio, procesos, productos y

servicios a partir de las nuevas tecnologias emergentes.

7.1.6. Tablero de control de Tl

Mapa de objetivos estratégicos definidos para Tl en el SGC
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llustracién 8. Tablero de Indicadores de T/
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Fuente: DG/

Para cada uno de los objetivos estratégicos se cuenta con una descripcion de

indicadores que permiten medir y controlar el logro de cada uno de estos.



7.2. GOBIERNO DETI

7.21 Modelo de Gobierno de Ti

El siguiente esquema presenta las definiciones del modelo de gobierno T.l y datos del
SGC establecido actualmente. El mismo permite una gestion controlada sobre el
alineamiento, la planeacion, organizacidon, entrega de servicios de Tl de manera

oportuna, continua y segura a los diferentes grupos de interés.

La gréfica ilustra el modelo de gobierno de tecnologia del SGC. No representa una
estructura organizacional sino la forma en que se dividen en diferentes instancias la toma

de decisiones a este respecto en la entidad.

llustraciéon 9. Modelo de Gobierno de T
/

__| Comité de gestion y desempefio
SGC

—t Mesa de Gobierno de Tl

Mesa arquitectura aplicaciones

Modelo de Gobierno de Tl

=1 Mesa de seguridad informacion

e Mesa control de cambios

Fuente: DGI
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A continuacion, se describe el objetivo de cada una de estas instancias de decision

e Comité de gestion y desempeino SGC El Comité Institucional de Gestion y
Desempefio es un 6rgano rector, articulador y ejecutor, a nivel institucional, de las
acciones y estrategias para la correcta implementacion, operacion, desarrollo,

evaluacion y seguimiento del Modelo Integrado de Planeacién y Gestion — MIPG.

e Mesa de Gobierno de Tl: encargada de la gestion y conceptualizacion técnica
sobre las soluciones que se planteen sobre los diferentes dominios de la
arquitectura: datos, aplicaciones, infraestructura tecnoldgica, seguridad;
conceptos relacionados con politicas, lineamientos, estandares, mejores
practicas, metodologias de disefio, implementacion, pruebas, puesta en marcha y

todo lo concerniente con la arquitectura empresarial de la entidad.

o Mesa de trabajo de arquitectura aplicaciones encargada de la gestion yrevision
de sistemas de informacion y aplicativos del SGC, con el fin de establecerla gestion
y gobernabilidad de los mismos al interior de la institucién, con base enlos

lineamientos de la Arquitectura Empresarial.

e Mesa de trabajo de seguridad de la informacidén que determina las estrategias
para el desarrollo del Sistema de Gestion de Seguridad de la Informacion,

garantizando que se cumplan los lineamientos y los objetivos establecidos.

e Mesa de trabajo de control de cambios cuyo objetivo es establecer los
lineamientos basicos de la administracion de los cambios, con el fin de lograr un
manejo oportuno, exacto y eficiente de cualquier modificacidén sobre los aplicativos
e infraestructura de TI, alineado a las mejores practicas de ITIL, reduciendo al

minimo el impacto en la calidad del servicio, viabilizando los cambios
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convenientes con un minimo de interrupcién en la prestacion de servicios de Tl y

logrando mejorar la operacion del Servicio Geoldgico Colombiano.

7.2.2 Cadena valor Gestiéon de Informacion SGC

Con el objetivo de definir la gestion de informacion al interior de la entidad, la DGI definio
una cadena de valor sobre los procesos actuales de la institucion, la cual se presenta a

continuacion.

llustracién 10. Cadena de valor de la DG/

Gobiernoy Gestion de la arquitectura empresarial
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i Prospeccion y planeacion de Diseno de la Arguitectura 14D+l i
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_____________________________________________________________________________________________

_____________________________________________________________________________________________
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! U estrategias deformacién estrategiasderefuerzo |
Gestionde Seguridad y Privacidad dela Informacion y Continuidad del Negocio

Seguridadde la Informacion Proteccion de datos personales Continuidad de negocio

Gestionde lalnformacion Geocientifica
ApoyoalaGeneracionde Gestion de Bancos de Servicios Divulgacionde
Conocimiento Informacion informacion
Gestiénde tecnologias deinformacion y comunicaciones

Gestiondel Ciclo de Vida de GestionPlataforma e » -
: - o Gestionde ServiciosdeT.|
Sistemas de Informacion Infraestructura Tecnologica

Fuente: DG/
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A continuacion, se describen los subgrupos de procesos que aborda la cadena de valor
de la DGI.

Gobierno y Gestion de la Arquitectura Empresarial

Gestionar en forma integral la Arquitectura Empresarial (AE) en el Servicio
Geoldgico Colombiano (SGC), con base en un marco de trabajo que permita

asegurar la continuidad del ejercicio de arquitectura en el SGC.

Gestion de Seguridad y Privacidad de la Informacién y Continuidad del

negocio

Aplicar el modelo de seguridad y privacidad de la informacion en todos los
procesos de la entidad en cuanto a la confidencialidad, integridad y disponibilidad
de la informacién para asegurar la continuidad en la prestacion de servicios de los

usuarios internos del SGC

Gestion de la Informacion Geocientifica

Gestionar la informacion geocientifica resultante de las actividades de
exploracion, investigacion, evaluacion y analisis en el territorio nacional, para la
investigacion cientifica basica y aplicada que soporta la generacion de
conocimiento geocientifico, a través del desarrollo e implementacion de
estrategias de innovacidn tecnoldégica que permiten la estandarizacion,
divulgacion, acceso y uso de los productos geocientificos generados por los
diferentes proyectos del SGC los cuales han surtido, validaciones tematicas, de
completitud, simetria, sistematizacion, aseguramiento y presentacion de
informacion establecidos por la Entidad para ofrecer servicios y productos
confiables y de 6ptima calidad.
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e Gestion de tecnologias de informacion y comunicaciones

Adquirir y administrar los componentes de la plataforma tecnolégica del SGC,
implementando soluciones tecnologicas que permitan proveer de forma oportuna,
eficiente y segura, las herramientas de tecnologia y de comunicacion de la
informacion con normas y estandares de mejores practicas, dando cumplimiento
a la mision institucional, ampliando el catalogo de productos y servicios de negocio

basados en TIC enfocados en mejorar la experiencia del usuario.

7.2.3 Estructura y Organizaciéon humana de TI

La Direccion de gestion de Informacion busca poner es disposicidén de la informacion
generada, garantizando su confidencialidad, oportunidad y disponibilidad, con el fin de
realizar la gestion integral del conocimiento geocientifico del territorio Nacional. Gestionar
de forma integral el conocimiento geocientifico a través de la implementacion de
soluciones basadas en tecnologias de la informacion y las comunicaciones con el fin de
permitir el analisis de datos, apalancados en sistemas de informacién robustos que
permitan la disponibilidad, confidencialidad y oportunidad en la generacion y
procesamiento de la informacién, ademas de gestionar y administrar Litoteca, Cintoteca,

Mapoteca, Biblioteca y documentos técnicos originales.

Por lo tanto, dentro de su estructura organizacional se trabaja en concordancia con la

gestion de 4 grupos de trabajo tal como se presenta en la siguiente ilustracidon



llustracién 11. Estructura Organizacional DG/

Direccién de Gestion de
Informacién

Despacho —

Grupo de Trabajo : Grupo de Trabajo
Gestioén de Plataforma de si stgng)sod%ehgrfi?ﬂgci on Servicios y divulgacion de Grupo de Trabajo
Tecnologia de la Geocientifica Informacion geocientifica Bucaramanga
informacion y museal
Fuente: DGI

A continuacion, se presentan las funciones de los grupos anteriormente expuestos.

Grupo de Trabajo Gestién de Plataforma de Tecnologias de informacién

1. Formular politicas institucionales relacionadas con tecnologias de informacion,
software y control de calidad de los sistemas informaticos siguiendo las
directrices y lineamientos del Comité de Gobierno de TI.

2. Presentar planes, programas, proyectos o actividades relacionados con la
administracion, mantenimiento e implementacion de las tecnologias de
informacion misionales, (almacenamiento, redes y comunicaciones WAN,
procesamiento, software de base, bases de dates, Data Center) acordes con los
avances tecnologicos y ajustados a las necesidades institucionales para
asegurar su disponibilidad.

3. Proponer, administrar y ejecutar las tacticas en cuanto a seguridad de la

informacion para los sistemas misionales, Plataforma de Tl (almacenamiento,
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redes y comunicaciones WAN, procesamiento, software de base, bases de datos,
Data Center) conforme a las decisiones, politicas y lineamientos del Comité de
Gobierno de TI.

Coordinar las actividades que en materia de tecnologia de informacion se
realizan en la Entidad.

Formular y presentar propuestas de solucion tecnolégica de las areas misionales,
enmarcados dentro de la Arquitectura Empresarial, al comité de gobierno de TI,
con el fin de determinar su viabilidad de acuerdo con los lineamientos
institucionales y realizar los tramites necesarios para la contratacion de los
resultados, su ejecucidn y seguimiento, una vez aprobadosen el Comité de
Gobierno de Tl

Incorporar las mejores practicas de planificacion y organizacion, adquisicion e
implementacién, entrega de servicios, soporte y monitoreo del desempeio de
tecnologias de informacion, para asegurar que soportan los objetivos del Servicio
Geoldgico Colombiano.

Administrar y asegurar el buen funcionamiento de los sistemas informaticos y
bases de dates misionales, garantizando su mantenimiento y correcta operacion,
para brindar un servicio de informacién accesible, confiable yoportuna.
Estructurar, elaborar y mantener el portafolio de infraestructura y de servicios
tecnologicos a cargo del grupo.

Realizar y mantener actualizado el inventario de la informacién de plataforma e
infraestructura tecnoldgica, software, aplicaciones y sistemas de informacién
misionales.

Formular y ejecutar los planes de mantenimiento y actualizacion de la plataforma
tecnologica institucional para asegurar su disponibilidad y buen funcionamiento.
Establecimiento de metodologia para proveer las estructuras que unen los
procesos, soluciones informaticas y recurses de tecnologias de informacién conlas
estrategias del Servicio Geoldgico Colombiano.

Brindar el adecuado soporte de segundo nivel a la entidad, a través de la gestionde
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tickets y de incidencias, y de enrutamiento para atender las solicitudes de los
funcionarios de la entidad.

13. Elaborar las especificaciones técnicas, elaboracion de pliegos de condiciones,
evaluacion de propuestas y elaboracion de conceptos técnicos de proyectos
relacionados con la plataforma de Tl (almacenamiento, redes y comunicaciones
WAN, procesamiento, software de base, bases de datos, Data Center) y los
sistemas de informacion geocientifica.

14. Realizar la gestion de proyectos plataforma de Tl (almacenamiento, redes y
comunicaciones WAN, procesamiento, software de base, bases de datos, Data
Center), de acuerdo con el plan del area.

15. Las demas funciones inherentes a la naturaleza del grupo de trabajo, las que le

sean asignadas por autoridad competente y las normas legales vigentes.

Adicionalmente y con el fin de articular las acciones de soporte el este grupo de trabajo
realiza actividades conjuntas con la Secretaria General para garantizar el soporte de

Mesa de ayuda a todos los funcionarios y contratistas de la entidad

Grupo de Trabajo Sistemas de informacién Geocientifica

1.  Formular e implementar politicas institucionales para administracion,
mantenimiento y desarrollo de sistemas de informacion segun metodologias y
estandares internacionales e institucionales siguiendo los lineamientos del
Comité de Gobierno de Tl

2.  Formular, aplicar y evaluar el cumplimiento de politicas, estandares,regulaciones
en manejo de informacién geogréfica y tematica.

3. Presentar planes, programas, proyectos o actividades de administracion,
mantenimiento y desarrollo de sistemas de informacion acordes con los avances
tecnolégicos y ajustados a las necesidades institucionales para asegurar su

disponibilidad.
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Realizar la gestion de proyectos para actualizacién y mantenimiento del sistemade
informacion geocientifico. siguiendo los lineamientos del Comité de Gobiernode TI.
Asegurar el buen funcionamiento de los sistemas de informacion geocientifica,
que sirvan a los procesos misionales.

Brindar apoyo a las areas tematicas sobre los sistemas de informacion
geocientifica

Asegurar el buen funcionamiento de los sistemas de informacion geocientifica.
Brindar mantenimiento y aplicar la metodologia de desarrollo de sistemas
establecida en el SGC, definiendo entre otros los requisitos funcionales, no
funcionales y técnicos para mejorar o desarrollar nuevos sistemas de informacion
geocientifica y siguiendo las directrices y lineamientos que dicte elComité de
Gobierno de TI.

Realizar la gestion de proyectos de mantenimiento o nuevos desarrollos de los
sistemas de informacion geocientifica, de acuerdo con el plan del area.
Administrar los metadatos de los sistemas de informacion geocientificos, y
verificar el cumplimiento de los lineamientos que en esta materia se definen a
nivel institucional.

Promover la produccion ordenada y estandarizada de datos e informacion,
mediante la adopcion y aplicacion de metodologias y estandares para la
administracion y el desarrollo de sistemas de informacion.

Planear, conceptuar y asesorar técnicamente sobre las necesidades de la
institucion relacionadas con la gestion de informacion geocientifica.

Desarrollar el proceso metodolégico para implementar y poner en marcha los
sistemas de informacién o aplicativos para la modernizacion y automatizacionde
los procesos relacionados con la informacion geocientifica.

Las demas funciones inherentes a la naturaleza del grupo de trabajo, las que le

sean asignadas por autoridad competente y las normas legales vigentes.
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rupo de Trabajo Servicios v Divulgacion de informacién Geocientifica

Museal

Desarrollar estrategias de generacion y promocidn del flujo eficiente de
informacion geocientifica para su apropiacion por la ciudadania, siguiendo los
parametros institucionales

Definir planes estratégicos que satisfagan las necesidades actuales y futuras del
SGC en materia de servicios y suministro de informacién geocientifica.

Lograr acuerdos y convenios entre las Entidades del sector y la participacion en
redes de bibliotecas para compartir informacién y mejorar la eficiencia en la
produccion, recolecci6n, uso y disposicion de la informacion.

Definir estandares de presentacion de informes, validar y verificar su
cumplimiento en los productos geocientificos generados.

Realizar actividades de administracion, ejecucidn y evaluacion de los procesosde
Litoteca, Cintoteca y biblioteca con el fin de almacenar y relacionar
adecuadamente la informacion generada en actividades geocientificas,
facilitando su ubicacion fisica y digital, la cual sera utilizada para funcionarios de la
institucion, usuarios y por entidades externas siguiendo los lineamientos
técnicos, de conservacion y seguridades correspondientes.

Formular planes, programas y proyectos que permitan la eficiente administraciondel
Banco de informacion Petrolera (BIP), la cintoteca, Litoteca y biblioteca, acorde
con las necesidades y directrices de la institucion.

Promover la sistematizacion de la informacién técnica almacenada en el Banco
de informacién Petrolera (SIP), la Litoteca, cintoteca y biblioteca y propender por
mejorar los procesos involucrados.

Protocolizar, verificar y optimizar las actividades de recepcion, carga, verificacion,
almacenamiento, organizacion, consulta, suministro y seguridad dela informacion
del Banco de informacion Petrolera (BIP), cintoteca, Litoteca y biblioteca
Administrar el proceso de la gestion de oficializacién de la informacion

geocientifica de la entidad
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Gestionar los aspectos administrativos y disponer de las herramientas
tecnoldgicas para el desarrollo de actividades de biblioteca y museo.

Apoyar el desarrollo de estrategias de educacién y comunicacion a los diferentes
publicos institucionales en coordinacién con el Grupo de Participaciéon Ciudadana
y Comunicaciones.

Editar y divulgar el material edu-comunicativo producido en el Grupo de Trabajo
Servicios y Divulgacion de informacion Geocientifica y Museal.

Catalogar, clasificar, indexar y procesar el material bibliografico, geocientifico
institucional aplicando las politicas, normas y estandares nacionales e
internacionales en materia bibliografica y documental.

Proponery gestionar suscripciones a bases de dates bibliograficas y adquisicion de
material bibliografico mediante compra, canje o donacion.

Atender y asesorar a las usuarios externos e internos en la busqueda y acceso a
la informacién de la biblioteca.

Realizar actividades relacionadas con la implementacion o actualizacion de los
sistemas integrados de gestidn de acuerdo con las directrices institucionales y la
normatividad vigente.

Realizar las actividades relacionadas con la implementacion o actualizacion de
los sistemas integrados de Gestion de Calidad, MECI, de Desarrollo
Administrativo y demas sistemas de gestion de acuerdo con las directrices
institucionales y la normatividad vigente

Las demas funciones inherentes a la naturaleza del grupo de trabajo, las que le

sean asignadas por autoridad competente y las normas legales vigentes.



10.

11.

(®

Grupo de Trabajo de Bucaramanga

Representar a la institucion en la region, en las competencias relacionadas con las
funciones del Servicio Geoldgico Colombiano.

Apoyar el desarrollo de las actividades de las proyectos y productos del Servicio
Geoldgico Colombiano en la region.

Apoyar operativa y administrativamente el desarrollo de las actividades de los
proyectos del Servicio Geoldgico Colombiano.

Ejecutar el plan de apropiacion del conocimiento en los temas relacionados con
las funciones del Servicio Geoldgico Colombiano.

Asesorar y apoyar a las Autoridades Regionales y Locales y al Sistema Nacionalde
Gestidn de Riesgo de Desastres en el conocimiento y reduccion del riesgo y
manejo de desastres en los temas relacionados con amenazas geoldgicas.
Adelantar las labores de gestion administrativa integral, con sujecidn a la
normatividad aplicable y a los lineamientos que sabre el particular emanen de la
secretaria general.

Aplicar los mecanismos de control, evaluacion y seguimiento a todas las
actividades programadas y proyectos que desarrolle el Grupo de Trabajo.
Preparar y rendir informes de gestion requeridos por la Direccion General y por las
instancias internas y externas que lo soliciten.

Adelantar las actividades de administraciéon de personal que labora en este
Grupo de Trabajo.

Administrar las bienes muebles e inmuebles del Servicio Geoldgico Colombiano
ubicados en su jurisdiccion.

Las demas funciones inherentes a la naturaleza del grupo de trabajo, las que le

sean asignadas por autoridad competente y las normas legales vigentes.
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7.24 Gestion de Proyectos

A través del Grupo de trabajo de Planeacién, se ha fortalecido el instrumento de
seguimiento y evaluacién de proyectos para la entidad, incluyendo elementos de
estrategia y de gestion, dando espacio a tener una vision integral de los avances y

resultados de los proyectos de Arquitectura de Infraestructura y servicios de Tl

Los requerimientos actuales del sector publico hacen evidente la necesidad de
incrementar la eficiencia y la efectividad en el uso de los recursos. El SGC no es la
excepcion y por ello es importante establecer un marco formal de trabajo en gerencia de

proyectos cuya aplicacién facilite a los gerentes de proyectos.

i) Las tareas de definicidn de productos y/o servicios a entregar

i) La estimacion de tiempos y costos ajustados a la realidad del proyecto, de la
entidad y del pais

iii) La identificacion de recursos requeridos

iv) La identificacion de riesgos asociados a los proyectos

v) Laformulacion de indicadores claros y estandarizados para medir el desempefio
del proyecto

vi) La valoracién de conocimiento de las organizaciones, entre otros.

La construccidén de este marco de trabajo esta basada en el ciclo de vida gerencial de
los proyectos del SGC, entendiendo por ciclo de vida un conjunto de fases por las cuales
pasa un proyecto desde el momento de su estructuracién hasta que finaliza. Es
importante aqui enfatizar que el ciclo gerencial es independiente del ciclo técnico de los
proyectos el cual va ligado a las distintas etapas técnicas que de acuerdo con la
naturaleza de los proyectos se requieren para lograr la generacién del producto final.

El marco de trabajo para la gestion de proyectos en el SGC se ha estructurado en cuatro
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(4) fases, de acuerdo con el ciclo de vida identificado para los mismos:

llustracion 12. Marco de trabajo para la gestion de proyectos en el SGC

o (2] o (4] \
Conceptualizar el

Planear el Administrar y Cerrar
Proyecto Proyecto Controlar el Proyecto el Proyecto /
3.1 Ejecucion del Proyecto 3.2 Seguimiento y Control del Proyecto

Fuente: Manual de Gestién de Proyectos - SGC

A continuacién, se muestra el ciclo de vida gerencial de un proyecto en el SGC y se dan

algunas caracteristicas generales de cada una de las fases identificadas:

Tabla 8. Ciclo de vida gerencial de un proyecto en el SGC

ITEM FASE DESCRIPCION

1 Conceptualizar el proyecto Previo a la solicitud de financiacion del proyecto, bien sea a
través del Plan Operativo Anual o a través de una entidad
financiadora diferente, se debe establecer una planeacion de alto
nivel del proyecto que delimite el alcance en términos de
productos a generar, actividades de alto nivel a ejecutar,
estimacion de tiempos y recursos necesarios y estimaciéon de
costos.

Estos elementos seran la base para la planeacion posterior y
constituyen el respaldo que justifica la asignacién presupuestal
solicitada.

2 Planificar el proyecto Una vez se ha dado vida oficial al proyecto por medio de la
asignacion presupuestal del DNP o de la entidad financiadora,
es necesario detallar la planeacién. Para ello, se debe hacer una
definiciéon detallada del alcance, tiempo (cronograma), costos,
recursos, riesgos y ofros aspectos que se requieran
dependiendo de las caracteristicas del proyecto.
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ITEM FASE DESCRIPCION
3 Administrar y controlar el Esta fase incluye la ejecucion de las actividades del proyecto con
proyecto el fin de garantizar el cumplimiento de los objetivos establecidos

y las actividades requeridas para monitorear el desempefio de la
ejecucion del proyecto con sus aspectos interrelacionados,
identificando puntos en los que se requieran cambios 0
variaciones del plan inicial.

4 Cierre Esta fase describe las actividades requeridas para finalizar o
cerrar formalmente el proyecto o una de sus fases. El cierre
incluye tanto el cierre administrativo del proyecto como el cierre
de los contratos existentes.

Fuente: Manual de Gestién de Proyectos SGC

7.3. GESTION DE INFORMACION

7.3.1. Planeacién y Gobierno de la gestion de Informacion

El SGC cuenta con politicas aprobadas de gestion de informacion geocientifica que son
la guia para entregar a los actores interesados productos que son generados mediante
la investigacion y gestidn integral del conocimiento geocientifico a través de la
planeacion, adquisicion, recibo, generacidn, administracion, depuracion, archivo,
conservacion, uso y difusion de servicios para contribuir al desarrollo econémico y social

del pais.

Este conjunto de politicas inicia desde la planeacion, generacion o recopilacion de la
informacion geocientifica hasta su publicacion y aplica a los datos y productos de
informacion geocientifica en las diferentes etapas del proceso de gestidn de informacién
(planeacion, adquisicion, recibo, generacion, administracion, depuracién, archivo,

conservacion, uso y difusién).

Adicional a lo anterior y como parte de los proyectos de Arquitectura Empresarial, el SGC

definié en el afio 2019 un modelo de madurez de datos institucional que establecio los
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avances Y retos en diferentes frentes a saber: personas, organizacion, ciclo de vida y

calidad de la informacion, sistemas y procesos de negocio. El resultado de dicha

medicion se ilustra en la grafica siguiente:

llustracion 13. Resultados medicion modelo madurez datos SGC — 2019
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Fuente: DG/

En dicho estudio se definieron aspectos sobre los cuales el SGC fortaleceria su gestion

de datos e informacion.

Partiendo de la base que el SGC pertenece ala cadena de valor y gestion de informacion

sectorial de minas y energia del pais, también es relevante sefialar qué a través de

recursos del crédito de fortalecimiento al sector y en cabeza de la UPME como CIO

sectorial, se adelantdé un proyecto en 2022 orientado a definiciones de iniciativas

sectoriales en gestion de informacion. La siguiente grafica ilustra el modelo conceptual

definido que da cuenta de la articulacion del trabajo llevado a cabo al interior de la Entidad

y el sector de minas y energia en este ambito.
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llustracion 14. Modelo gestién informacion sectorial
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Fuente UPME 2022

Partiendo de este modelo conceptual la UPME plantea una hoja de ruta de iniciativas a
implementar en las diferentes entidades para fortalecer este importante dominio de la
arquitectura empresarial base para la gestion institucional y sectorial. La implementacion
de las mismas estara gestionada, coordinada y articulada desde la UPME como CIO
sectorial y en el SGC a través de la Direccion de Gestidon de Informacion. La siguiente
grafica establece las iniciativas a desarrollar en los afios venideros; las mismas sirven

como insumo al SGC en desarrollo de proyectos de su PETI 2023-2026.
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llustracion 15. Iniciativas plan gestion de informacion sectorial
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Fuente: UPME 2022

Noviembre

conocimiento

De manera complementaria y como una entidad perteneciente al sistema nacional de
ciencia y tecnologia, el SGC cuenta con una politica de gestion editorial orientada a
establecer las politicas editoriales y brindar los lineamientos para optimizar y mejorar la
gestion editorial de las publicaciones de caracter técnico y cientifico del Servicio
Geoldgico Colombiano (SGC).

Este conjunto de politicas establece el compromiso del SGC con las actividades de
edicion y publicacion de material resultado de la generacion de productos de informacion
de los funcionarios y contratistas del SGC y de autores independientes, en cumplimiento

de la divulgacion del conocimiento geocientifico y nuclear.

7.3.2.  Arquitectura de Informacién
Por la naturaleza diversa de las ciencias de la tierra y la informaciéon que se administra,
gestiona y divulga en el instituto, el SGC presenta multiples dominios de informacion que

se presentan a través del siguiente esquema:
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llustracién 16. Modelo de datos del SGC nivel conceptual — Taxonomias de informacién

Fuente: DGI

La taxonomia presentada en el anterior esquema es la base sobre la cual se desprenden
sendos modelos conceptuales y arquitecturas de informacién para cada uno de los
dominios definidos. Adicionalmente, se cuenta con una politica de gestion de informacion
que rige a nivel institucional, asi como también se han definido multiples estandares -
segun se requiera- para lograr la gestion, administracion y divulgacién de la informacion

en la forma mas efectiva para los diferentes grupos de interés.

Algunos ejemplos en la aplicacion de estandares geograficos en los productos generados
por el SGC son el OGC, WMS, WFS, WMTS aplicado en sus Geoservicios y dispuestos

en el Geoportal institucional.
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7.3.3. Diseino de Componentes de informacion

Con la implementacion de la Arquitectura Empresarial, se ejecutaron proyectos
orientados al inventario, organizacion, estandarizacion, proteccion, integracion de
informacion. Todo basado en lineamientos, estandares, guias y buenas practicas para
su disefo, a partir de lo definido en la Arquitectura Empresarial Institucional, que se han
apoyado con la construccion de los catalogos de informacién y el inventario de activos

de informacion.

Se diseid un nuevo portal institucional, en donde se divulga el quehacer institucional y
brinda mecanismos para fortalecer la transparencia y acceso a la informacioén. Se pueden
encontrar alli las lineas de investigacion, contenidos tematicos, noticias e informacion

relacionada con la gestion de proyectos institucionales.

El Motor de Integracién de Informacién Geocientifica — MIIG, facilita la busqueda y

descarga de todos los recursos oficiales de informacion geocientifica institucional.

7.3.4. Analisis y aprovechamiento de los componentes de informacion -

El MIIG establece enlaces entre los recursos de informacién que se encuentran en
diferentes formatos y fuentes de informacion mediante metadatos que describen,
explican, localizan y facilitan la obtencion, el uso o la administraciéon de los recursos
informacion. Se contemplé ademas un protocolo para integracion de esta herramienta
con los demas sistemas existentes en la entidad, de manera que la informacion que

reposa en ellos pueda ser accedida a través del MIIG.

El MIIG, apoya el analisis de informacién geocientifica y la toma de decisiones.
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7.3.5. Calidad y Seguridad de los componentes de informacion

Para poder disponer a la comunidad la informacion generada en la actividad
geocientifica a lo largo de sus 105 afios de existencia del SGC, fue necesario realizar
un inventario de la informacion existente y fortalecer el proceso de mejoramiento de la
calidad de la informacion con el fin de brindar al usuario productos que cumplen los
criterios minimos de calidad técnica, de estandares, de almacenamiento y de
presentacion para lo cual se formuld el procedimiento de Oficializacion de productos

institucionales, requisito para lapublicacién de informacion oficial en la Entidad.

El Servicio Geoldgico Colombiano - SGC establecié una politica de Propiedad Intelectual,
que contempla los Derechos de caracter patrimonial, en donde el SGC tendra el derecho
exclusivo de realizar o de autorizar uno cualquiera de los actos siguientes: Reproducir la
obra. Efectuar una traduccion, una adaptacion, un arreglo o cualquier otra transformacién
de la obra. Comunicar la obra al publico mediante la representacion, ejecucion,
radiodifusién o por cualquier otro medio. El SGC distingue los derechos de caracter

patrimonial como aquéllos relacionados con:

o Explotacion de la obra o prestacion protegida, que a su vez se subdividen en
derechos exclusivos y en derechos de simple remuneracion: Los derechos
exclusivos sobre los datos institucionales son unicamente del SGC y no seran
dados a terceros. Los derechos de simple remuneracién, también conocidos bajo
la denominacién de "licencias de uso", son aquellos que el SGC concede a
determinados licenciados, en virtud de los cuales se exige a la persona que
explota su obra o prestacion protegida el pago de una suma de dinero. Estos

derechos, frente a los "exclusivos" son considerados "menores"”.
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Derechos meramente compensatorios, como el derecho por copia privada que compensa
los derechos de propiedad intelectual dejados de percibir por razén de las
reproducciones de las obras o prestaciones protegidas para uso exclusivamente privado

del usuario.

Internamente y para asegurar la informacién, existen mecanismos de almacenamiento
centralizado, lo que permite aplicar sobre ellos politicas de proteccion y respaldo. Esto
aplica también para Bases de datos, sistemas de informacion e informacion no

estructurada.

7.4. SISTEMAS DE INFORMACION

7.41. Catalogo de los Sistemas de Informacion

El siguiente diagrama ilustra los principales sistemas de informacion misionales que

apoyan a las direcciones técnicas en su cadena de valor desde la adquisicion,

procesamiento y generacion de conocimiento geocientifico. El mismo, no pretende ser
un catalogo exhaustivo, sino una representacion de aquellos componentes de solucién

que apoyan la labor misional en el SGC.



llustracion 17. Principales sistemas de informacion institucional
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7.4.2. Arquitectura de Referencia de Sistemas de Informacién

El SGC ha adelantado acciones relacionadas con las Arquitecturas de referencia de
Sistemas de informacidén las mismas se encuentra en un proceso de evolucion vy
maduracién orientado a la optimizacion de la operacién de Tl, y que ha conllevado a la
definicion de actividades tales como ejercicios de arquitectura empresarial, uso de
buenas practicas y estandares internacionales y uso de tecnologias emergentes,

basadas en las necesidades actuales de la institucion.

Se ha identificado que un componente clave para dicha optimizacion y que

complementa los elementos enumerados anteriormente, es la definicion de una
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arquitectura de referencia, que, a partir de la identificacion de un conjunto de vistas, sea
base para la definicion de arquitecturas de solucion para el desarrollo e implementacion

de proyectos de TI.

La arquitectura de referencia es la base para la definicién de arquitecturas de solucién
la cual debe ser definida en base a decisiones significativas de arquitectura teniendo en
cuenta los objetivos del negocio, los componentes estructurales y su comportamiento

con otros subsistemas e interfaces.

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se
encuentran:
e Principios o lineamientos de como las aplicaciones intercambian informacion.
e Componentes transversales de integracion para facilitar la transformacion o
intercambio de informacién entre aplicaciones.
e Componentes transversales que aplican politicas de seguridad a APls expuestas
hacia aplicaciones de otras organizaciones.
e Componentes transversales de seguridad que garantizan la confidencialidad, de
la informacion.
e Componentes transversales de seguridad que ayudan a auditar las acciones en

los sistemas.
7.4.3. Ciclo de vida de los Sistemas de Informacion
El ciclo de vida de desarrollo de soluciones de software al interior de la Entidad cuenta

con un proceso que actualmente esta en proceso de maduracion teniendo en cuenta la

siguiente descripcion.
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Tabla 9. Situacién actual del ciclo de vida de los Sistemas de Informacion

ACTIVIDAD GRADO DE MADUREZ | OPORTUNIDAD DE MEJORA

Levantamiento de necesidades de :

; - Implementado No Aplica
Sistemas de Informacion
?naI.|S|s de requisitos funcionales y no Implementado No Aplica
uncionales
Disefio de la solucion Implementado No Aplica
Coadificacion del software Implementado No Aplica
Aseguramiento de la calidad (pruebas) Implementado No Aplica
Despliegue en Produccién Implementado No Aplica

Fuente: DG/

7.4.4. Mantenimiento de los Sistemas de Informacién

A continuacion, se presentan los diferentes tipos de mantenimientos de software que se
realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora

que puedan tener cada uno de los procedimientos de mantenimiento.

Tabla 10. Matriz de Mantenimientos de Sistemas de Informacion

ACTIVIDAD GRADO DE MADUREZ OPORTUNIDAD DE MEJORA
Mantenimientos correctivos Implementado
Mantenimientos adaptativos Implementado No Aplica
Mantenimientos evolutivos Implementado
Fuente: DGI

7.4.5. Soporte de los Sistemas de Informacion

A continuacién, se describen los diferentes tipos de soporte de aplicaciones que se
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realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora

que puedan tener cada uno de los procedimientos de soporte.

Tabla 11. Matriz de Soportes de Sistemas de Informacion

ACTIVIDAD GRADO DE MADUREZ OPORTUNIDAD DE MEJORA
Soporte de aplicaciones nivel 1 Implementado
Soporte de aplicaciones nivel 2 Implementado No Aplica
Soporte de aplicaciones nivel 3 Implementado
Fuente: DGI

7.5. INFRAESTRUCTURADE TI

7.5.1. Arquitectura de Infraestructura tecnolégica

El Grupo de Trabajo Gestidon de Plataforma de Tecnologias de Informacion gestiona la
operacion y el soporte de los servicios tecnoldgicos, en particular, durante la
implementacion y paso a produccion de los proyectos de Tl, garantizando la estabilidad

de la operacion de los mismos.

Se ha adoptado el concepto de DEVOPS para crear la base documental y el seguimiento
a los proyectos de desarrollo de los Sistemas de informacidn, realizar algunas labores

de hardening e instalacién automatizada de software.

En diciembre de 2019, se adjudicé un proyecto con Horizonte de 5 afos para la
modernizacion de los componentes del Data Center Principal (sede Bogota), Data Center
Alterno (contratado como servicio en colocation) y data Center Observatorio Pasto,
adoptando tecnologias que crean capacidades en un arquitectura de nube privada

mediante el concepto de infraestructura definida por software y virtualizacién a nivel de
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redes (SD-LAN y SD-WAN), cémputo (VSPHERE, con aproximadamente 380
servidores), almacenamiento (vSAN), administracion (VCENTER) y monitoreo y
orquestacién con vRealize Insight y Vrealize Operations. También se implemento la

solucion de escritorios virtualizados dando soporte al trabajo remoto en una cantidad de

llustracion 18. Arquitectura Nube privada SGC
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Fuente: DG/

En agosto de 2022 se adjudico un proyecto para implementar la misma solucién de borde

en los observatorios de Popayan y Manizales el cual se encuentra en desarrollo.

En cuanto a Nube Publica se ha implementado el portal www.sgc.gov.co en Amazon

(AWS) bajo el concepto de infraestructura como servicio (IAAS). Interrelacionando los

servicios que se encuentran en el datacenter principal de la entidad. Ver ilustracién.


http://www.sgc.gov.co/

Solucion SAE en Amazon AWS

llustracion 19. Arquitectura Nube publica SGC
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Fuente: DGI

Se tiene implementado un repositorio Institucional soportado por un componente de
almacenamiento tipo NAS corporativo en cluster donde se almacena la informacion con
mayor frecuencia de consulta, que se replica en el Datacenter Alterno; con una capa de
“archiving” donde se almacena la informacion de menor frecuencia de consulta,
soportado en un componente de almacenamiento tipo Objetos, para una capacidad total
de 7 PetaBytes.

En cuando a Conectividad avanzada se tienen interconectadas todas las sedes con
Bogota y el datacenter alterno mediante MPLS con redundancia mediante canales de
internet que con la tecnologia SD-WAN permite la consolidacién de los mismos y
aumentar la disponibilidad. También se cuenta con un canal de internet corporativo con

su respectivo canal redundante.
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llustracién 20. Mapa Conectividad Avanzada e Internet de la Entidad
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En cuanto a seguridad informatica se tiene implementado para seguridad perimetral un
equipo UTM en alta disponibilidad con funcionalidades de Firewall, IPS, Antibot, URL
filtering, VPN, y control de aplicaciones. Se tiene implementado Firewall de aplicaciones
Web Cloud y ON premise (WAF). Se tiene implementado firewall de Base de Datos
(DAF). Ademas de tener implementado el concepto de DMZ entre otras estrategias de

aseguramiento del ecosistema.
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llustracion 21. Diagrama Componentes de Seguridad Informatica
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En cuanto a Continuidad de Negocio se tiene implementado el DRP (Plan de
recuperacion ante desastres tecnologicos) en donde replicamos entre otros servidores,
almacenamiento NAS, bases de datos y canal de internet para publicacién de servicios

y VPN en un Datacenter Alterno.

Se desarrolld el proyecto de Centro Alterno de Monitoreo de la RSNC con la
implementacion de un Data Center en contenedor y la replicacién del sistema de

monitoreo en la sede de Pasto.
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llustracién 22. Data Center en Contenedor Sede Pasto. Centro Alterno de Monitoreo RSNC. Vista exterior e

interior.

Fuente: DGI
Se tiene implementada una solucién de Respaldo y Recuperacion de informacion en

disco con orquestacion Centralizada y que permite un tiempo de retencion aproximado

de 1 ano.
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Actualmente en el SGC, se han evidenciado las dificultades que tiene para suplir las

necesidades de:

1. Atender oportunamente los requerimientos de informacion de los interesados
2. Procesamiento, almacenamiento e intercambio de informacion digital
institucional

3. Salvaguardar adecuadamente la informacion.

Adicionalmente, se tiene una obsolescencia en la infraestructura de:

Redes de voz y datos, LAN, WAN, SDWAN y WiFi, balanceadores, entre otros -
100% obsolescencia

Solucion de procesamiento, almacenamiento, respaldo y bases de datos, entre
otros -55% obsolescencia

Sistema de energia regulada y enfriamiento (UPS, Plantas Eléctricas, Aires
Acondicionados de Precision y confort, entre otros) - 50% obsolescencia
Seguridad fisica del centro de datos (control de acceso, sistema deteccion vy
extincion de incendio, camaras de vigilancia, entre otros) - obsolescencia 100%
Sistema de videoconferencia - 100% obsolescencia

Parque tecnoldgico (Pc, Portatiles, Estaciones de Trabajo, impresoras, plotters,
teclados, mouse, entre otros) - 5% obsolescencia

Herramientas de ciberseguridad - 70% obsolescencia

Sistemas de Informacion (modernizacion, implementacion de nuevos) - 40%

obsolescencia

Con un promedio de obsolescencia del 60%.

La obsolescencia tecnoldgica esta definida por el fin o la reduccion de la vida util o la caida

en desuso de las maquinas, equipos y dispositivos, debido a un funcionamiento

insuficiente de los mismos en comparacion a las huevas maquinas, equipos y dispositivos

y las tecnologias emergentes. La metodologia para validar la obsolescencia consiste en
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validar la vida util de la maquina, determinada por el fabricante, teniendo en cuenta

también, si el fabricante continia dando soporte y también si existen o no repuestos, en

caso de requerirlos. Para ello se agruparon teniendo como base la vida util, los elementos

de TI en conceptos. Se efectuaron mesas de trabajo con los profesionales de cada

concepto, y de esta manera validar el peso de cada componente sobre la infraestructura.

En el siguiente cuadro se pueden apreciar los conceptos y su peso para determinar la

obsolescencia de la infraestructura tecnoldgica en el SGC:

Promedio Obsolescencia infraestructura

Promedio
Concepto Obsolesc. Metodologia Usada Obsolescencia Peso TI
Obsolesc.
- Redes de voz y datos, LAN, WAN, SDWAN y 100% - ((Componentes renovados * 100%) / Nimero
o 100% 15% 15%
WiFi, balanceadores, entre otros Total de Componentes))
- Solucidn de procesamiento, almacenamiento, 100% - ((Componentes renovados * 100%) / Numero
55% 24% 13%
respaldo y bases de datos, entre otros Total de Componentes))
- Sistema de energia regulada y enfriamiento
. . o 100% - ((Componentes renovados * 100%) / Numero
(UPS, Plantas Eléctricas, Aires Acondicionados 50% 14% 7%
o Total de Componentes))
de Precision y confort, entre otros)
- Seguridad fisica del centro de datos (control de
) ) o 100% - ((Componentes renovados * 100%) / Nimero
acceso, sistema deteccion y extincion de 100% 3% 3%
. ) o Total de Componentes))
incendio, camaras de vigilancia, entre otros)
) ) ) 100% - ((Componentes renovados * 100%) / Nimero
- Sistema de videoconferencia 100% 1% 1%
Total de Componentes))
- Parque tecnoldgico (Pc, Portatiles, Estaciones
100% - ((Componentes renovados * 100%) / Nimero
de Trabajo, impresoras, plotters, teclados, 5% 6% 0%
Total de Componentes))
mouse, entre otros)
) ) ) 100% - ((Componentes renovados * 100%) / Nimero
- Herramientas de ciberseguridad 70% 20% 14%
Total de Componentes))
- Sistemas de Informacion (modernizacion, 100% - ((Sistemas de Informacion renovados *
) ) 40% ) ) 17% 7%
implementacioén de nuevos) 100%) / Namero Total de Sistemas de Informacion))
60%

60% actual + 40% resultado de la inversién = 100% Infraestructura TI optima

Cuadro — Analisis de obsolescencia de infraestructura tecnologica
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Adicionalmente, para contar con la infraestructura tecnolédgica suficiente para ofrecer
disponibilidad, calidad y oportunidad de los servicios tecnolégicos y de la informacién
digital del SGC. La Direccién de Gestion de Informacion efectué mesas de trabajo para el
entendimiento de las necesidades y herramientas utilizadas por el Servicio Geoldgico
Colombiano, buscando siempre la alinear los procesos de tecnologias de informacion con
la misién y vision institucional, que involucran componentes tecnolégicos. De alli se

generaron 28 iniciativas, que fueron categorizadas como se muestra en la siguiente

ilustracion:
Necesidades TIC por categoria
Esquema de
seguridad
informatica; 23%
apacidades de infraestructura
Sistemas de cnolégica y de talento

., mano; 49%
Informacién; 5% !

Infraestructura de la transmision y rec
informacion digital; 23%

Grafico - Necesidades TIC por categoria

Se ha identificado que, para ofrecer servicios e informacién accesibles con calidad y
oportunidad a la ciudadania, a las entidades que se encargan de preservar la vida de los
colombianos y propenden por la seguridad y bienestar de la ciudadania en general
(UNGRD, Agencias, Alcaldias, entre otras), es necesario contar con las herramientas
tecnolégicas adecuadas que permitan la toma de decisiones, el cumplimiento y buena
ejecucion de los servicios brindados por la entidad. Se encontré que existen deficiencias
en el acceso, calidad y oportunidad de los servicios tecnoldgicos y de informacion digital

del SGC. Lo anterior genera desarticulacién de los procesos, desconfianza del usuario en
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la seguridad y accesibilidad de los sistemas, riesgos para la toma de decisiones y retraso

en el cumplimento de obligaciones propias del SGC.

Se busca mejorar y optimizar las plataformas tecnolégicas utilizadas en el SGC para
asegurar servicios e informacién accesibles con calidad y oportunidad a la ciudadania, a
las entidades que se encargan de preservar la vida de los colombianos y propenden por
la seguridad y bienestar de la ciudadania en general (UNGRD, Agencias, Alcaldias, entre
otras), que permitan al Gobierno Nacional la toma de decisiones oportunas y eficaces en
lo concerniente a amenazas y riesgos geoldgicos, creando valor publico propendiendo

por el bienestar de los colombianos.

7.5.2. Operacion de Servicios Tecnolégicos

Este grupo, asegura la continuidad, aprovisionamiento de recursos tecnoldgicos vy
disponibilidad de los Servicios Tecnoldgicos monitoreando y afinando la infraestructura
en cuanto a rendimiento y seguridad informatica con herramientas como el OCS, Nagios,

Munin y la suite de vRealize ente otras. La labor se resume en cuatro frentes criticos:

e Continuidad y Disponibilidad: Garantizar que los servicios tecnologicos estén
siempre encendidos, disponibles y accesibles para el usuario, minimizando caidas
o interrupciones.

e Aprovisionamiento: Entregar y configurar los recursos (servidores, redes,
almacenamiento) de forma agil segun las necesidades institucionales.

e Optimizacion (Afinamiento): Vigilar el rendimiento para que los servicios
tecnoldgicos sean rapidos y eficientes, evitando el desperdicio de recursos.

e Proteccion: Blindar la infraestructura mediante el monitoreo constante de

seguridad informatica, aplicando parches y detectando amenazas en tiempo real.
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En sintesis, su objetivo es lograr un equilibrio entre estabilidad (que nada falle) y agilidad

(que la tecnologia evolucione rapido y segura).

También se gestionan los procesos atencion y resolucion de incidentes, gestion de
problemas y gestion de la demanda entre otros paraofrecer continuidad de la operacion

y la prestacion de todos los servicios de TI.
7.5.3. Soporte de los Servicios Tecnolégicos

El SGC cuenta con un procedimiento que describe las actividades para la atencién de
requerimientos de los incidentes y requerimientos de los usuarios de los servicios
relacionados con la infraestructura tecnoldgica, sistemas de informacion y de
comunicaciones centralizados en la Mesa de Servicios brindando atencién de Nivel 1

(basico) y Nivel 2 (especializado)

Para asegurar el correcto funcionamiento de la infraestructura tecnoldgica y mitigar
posibles riesgos se deben establecer planes de mantenimiento que se deben ejecutar de

manera periodica.



7.6. USOY APROPIACION

7.6.1. Estrategia de Uso y Apropiacion

En el marco de proyectos del ciclo |l de arquitectura empresarial el SGC formulé un plan
maestro de gestion de cambio que le permita incorporar estrategias para aumentar el
uso y apropiacion de las soluciones tecnoldgicas que se implementen en la entidad.
Dicho marco tiene como base la metodologia ADKAR que se presenta en la siguiente

grafica:

llustracion 23. Modelo ADKAR fundamento del plan maestro gestién cambio SGC

Modelo ADKAR o

Refuerzo
El cambio que no se refuerza no perdura

Habilidad
El cambio requiere accion en la direccion correcta

| cambio involucra decisiones personales y la voluntad de
hacerlo

iA | f
7 ntendimiento

El cambio comienza cuando la persona le encuentra sentido y logra una
toma de conciencia de la necesidad / importancia del mismo

© Prosci Inc. All Righs Reserved

Fuente: Plan maestro gestion cambio SGC

Con base en dicho marco conceptual, el plan maestro de gestién de cambio definido en
el SGC contiene 5 componentes fundamentales que deben gestionarse a la hora de
implementar cualquier solucién tecnolégica en la entidad. La siguiente ilustracién

presenta los componentes y su descripcion:



llustracion 24. Componentes uso y apropiacion SGC

Patrocinio

Uso Formacion

PMGC

Refuerzo Comunicacién

Fuente: Plan maestro gestion cambio SGC

7.6.2. Plan de patrocinio:

Determina las actividades a realizarse con el publico especifico de los patrocinadores,
directores y coordinadores del SGC y es desarrollado desde el inicio hasta el final por el
equipo de gestion del cambio, estableciendo su directa responsabilidad sobre el disefio
y la implementacién de este plan, por lo cual se despliega de manera clara en el
documento del PMGC

7.6.3. Plan de comunicaciones:

Determina las actividades a realizarse con todos los grupos de interés de un proyecto de
soluciones de tecnologia en el SGC orientadas a la difusion, socializacién y motivacion
que permita el involucramiento, la participacion y el compromiso de dichos publicos, en

las actividades del PMGC. La responsabilidad sobre el disefio y la implementacion del
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plan de comunicaciones es una labor de responsabilidad del equipo de participacion

ciudadana del SGC basandose en pautas delineadas en el PMGC.

7.6.4. Plan de formacion:

Determina las actividades a realizarse con los grupos de interés del proyecto en cuestion
e involucra acciones de capacitacion, talleres de patrocinio, talleres de cohesion (Team
Building) y talleres de preparacion con los usuarios internos y/o externos de cada uno de
los proyectos. La responsabilidad sobre el disefio y la implementacion del plan de
formacion es de la gerencia técnica del proyecto en conjunto con el grupo de Talento

Humano del SGC siguiendo las pautas delineadas en el PMGC.

7.6.5. Plan de refuerzo:

Determina las actividades a realizarse con los grupos de interés del proyecto y que
involucre acciones de refuerzo y acompanamiento a grupos y personas con dificultades
para asimilar el cambio permitiendo cerrar brechas en la adopcion de la cultura digital.
Esto, es desarrollado desde el inicio hasta el final por el equipo de gestion del cambio

del proyecto.
La implementacion de los anteriores 4 componentes le permitira a cada gerente de
proyecto generar mayor uso y adopcion de las soluciones implementadas considerando

los diferentes grupos de interés del proyecto.

Esta es la metodologia disefiada en el SGC para uso y apropiacién de cultura digital.
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7.7. SEGURIDAD

El SGC tiene el objetivo de contar con un plan de continuidad de negocio y un plan de
recuperacion de desastres implementado y funcionando para los uno de los procesos
mas criticos de la entidad que es el relacionado con la deteccidn de amenazas geoldgicas
de Colombia, asi mismo lograr con éxito las pruebas de funcionamiento aplicadas con

los respectivos procedimientos, definicidn de roles y responsabilidades entre otros.

Por otro lado, el SGC también pretende que los controles actuales de seguridad sigan
en operacion y fortalecer los mismos proporcionando un nivel mas alto de seguridad que
puedan ser medidos de manera efectiva, con el disefio y publicacion de politicas a nivel

de herramienta y a nivel de usuario.



8. SITUACION OBJETIVO

8.1. CONTEXTO INSTITUCIONAL

De acuerdo con las bases del Plan Nacional de Desarrollo 2022-2026 en donde se

menciona la necesidad de:

o Realizar el ordenamiento territorial alrededor del agua, siendo uno de sus
catalizadores la “actualizacién y armonizacion de los instrumentos de planificacion
con impacto territorial fundamentados en la funcién ecolbgica del agua y la
participacion vinculante de la poblacion”; asi como la “consolidacion del catastro
multiproposito y el sistema de administracion del territorio” el SGC y sus grupos
técnicos de investigacion tendran un papel importante en la generacion de
informacion técnico-cientifica relacionada que le permita al Estado colombiano la
toma de decisiones en este sentido.

¢ Deigual manera el Servicio Geolégico Colombiano dispone de informacion valiosa
sobre objetos geograficos que alimenten la infraestructura de datos espaciales
(IDE), como uno de los sistemas de informacién del territorio interoperables que
apoyen en la consolidacion del catastro multipropésito y sirva como base hacia el
transito del sistema de administracion de territorio planteado en las bases del
PND.

e Por otra parte, el Servicio Geolégico Colombiano debe orientar sus recursos y
resultados en investigacion y generacion de conocimiento geocientifico que
permitan aumentar el conocimiento del suelo y subsuelo para apoyar la
transformacién de la matriz energética justa en el territorio nacional buscando el
uso de energias limpias.

e Con este propdsito y para apoyar la generacion de energia a partir de fuentes no

convencionales de energia renovable (FNCER) el SGC dispondra de la
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informacion del suelo y subsuelo que pudiera servir de base para éstas
importantes apuestas de transformacion energética.

e No obstante, lo anterior tanto los hidrocarburos como los minerales seguiran
teniendo un lugar importante en dicha transicion con lo cual el SGC mantendra su
labor de administrar y gestionar la informacion relevante para las decisiones que
sobre los patrones de consumo y explotacion deba tomar el gobierno nacional.

e Siendo su base misional, el SGC participara -en lo que corresponda- en la
elaboracion del plan nacional de geologia que permite ampliar el conocimiento de
recursos y reservas para el reporte publico de resultados de exploracién, recursos

y reservas minerales.
Adicional a los retos que se plantean como resultado de las bases del plan nacional de

desarrollo, el SGC no es ajeno a los retos qué se plantean a los servicios geoldgicos del

mundo y que se relacionan de manera grafica en la siguiente ilustracion:

llustracion 25. Tendencias de planeacion estrategia de los Servicios Geologicos a nivel mundial

Fuentes Cambio Degradacién del
renovables de climético medio ambiente
Contexto energla
social Grupos de Innovacion: mapas
interésy Valor 3D, 4D, 1A
Pdblico Instrumentos »
Tecnologias CAIR de ) Ideaciony
disruptivas — planificacién habilidades blandas
Impacto de la Métodos agiles
urbanizacion
Desarrollo del
Benchmarkin talento Colaboracién
humano internacional

Incertidumbre

Fuente: The changing role of Geological Surveys: introduction PHILIP R. HILL, DANIEL LEBEL, MURRAY
HITZMAN, MORTEN SMELROR & HARVEY THORLEIFSON

Se puede observar qué los retos del SGC no son diferentes a los que se enfrentan los
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principales servicios geologicos en el mundo y que estan alineados con las bases del
PND 2022-2026 en lo relacionado con fuentes renovables de energia, medio ambiente
ycambio climatico y contexto social e impacto de la urbanizacion. De esta manera este
contexto tanto nacional como internacional, permite guiar la estrategia de tecnologias de

informacion y comunicacion que se define en este PETI para los afos 2023-2026.

8.2. ESTRATEGIADETI

Con base en el anterior contexto institucional, y considerando el programa de
arquitectura empresarial desarrollado en el SGC en la ultima década, el presente PETI
establece las capacidades requeridas en términos de tecnologias de informaciéon y
comunicacién sobre las cudles los diferentes grupos de trabajo del SGC puedan

responder a estos retos sectoriales e institucionales del plan nacional de desarrollo.

A continuacién, se detallan estas capacidades. Cabe mencionar que, para el caso de
este conjunto de capacidades, el SGC en cabeza de la Direccion de Gestion de
Informacién y el grupo de Tecnologia de la Secretaria General vienen trabajando desde

hace afos en la generacion y fortalecimiento de las mismas.

De esta manera se establece un inventario de capacidades institucionales que sustenten
y sostengan la operacion, la investigacion y el quehacer misional de la entidad para los
afios venideros.

8.21. Capacidades TIC

Tomando como base el contexto mencionado previamente y como se establecié en el

apartado de situacion actual, el presente plan considera el enfoque de arquitectura
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empresarial, como un mecanismo de gobierno de tecnologias orientado a facilitar la toma
de decisiones para incorporar, apropiar y adaptar las tecnologias de informacion y

comunicaciones para el quehacer del SGC.

Adicionalmente, tomando en consideracién lo anterior y revisando lo establecido en el
afno 2022 por la direccion de gestion de informacion en su plan decenal 2023-2032; se
ha identificado como necesario mantener/desarrollar/fortalecer el conjunto de
capacidades definidas en dicho documento y presentadas en el capitulo de situacion
actual. Cabe anotar qué, una vez definido el plan estratégico institucional 2022-2026 en

el primer trimestre del 2023, se revisaran y ajustaran -de ser requerido- las capacidades.

A continuacion, se ilustran las capacidades planteadas:

llustracion 26. Capacidades Direccion de Gestién de Informacion

Fuente: DGI

Para el detalle de las mismas se invita a revisarlas en el analisis de situacion actual mas

arriba en este documento.
8.2.2. Mision de TI

Generar soluciones centradas en el usuario final qué aprovechen las tecnologias de

informacion para entregar valor a los diferentes grupos de interés apoyando el
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cumplimiento de las metas de los procesos estratégicos, misionales y de soporte
institucional, tomando como referencia la politica de gobierno digital para sostener la

transformacién de la entidad.
8.2.3. Visionde TI

En el 2026 las tecnologias de informacion son utilizadas con el maximo provecho en todo
el SGC, como una herramienta diaria de trabajo que permite gestionar de la manera mas
efectiva la informacion geocientifica institucional y se constituyen en una herramienta
fundamental para la integracion, analisis e interpretacion de la misma, asi como la base
para ofrecer servicios de valor agregado que permite a los diferentes grupos de interés

mejorar su proceso de toma de decisiones

8.2.4. Objetivos estratégicos de Tl

Son funciones misionales de la Direccidn de Gestion de Informacion:

e Dirigir el desarrollo y administracion de la plataforma tecnoldgica de los sistemas
de informacién misionales de la institucion.

e Gestionar y administrar programas de estudio y catalogacion de las colecciones
cientificas.

e Proponer a la Direccion General, politicas, planes, programas y proyectos que en
materia de gestion de datos e informacién geocientifica, deba adoptar el Servicio
Geoldgico Colombiano - SGC.

e Proveer y divulgar los productos de informacion geocientifica.

Para establecer la alineacion con la que cuenta la Direccion de Gestidon de Informacion,
con los objetivos estratégicos de la entidad y del sector, a continuacion, se relacionan los

siguientes objetivos estratégicos en materia de TI:
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. Fortalecer los mecanismos de gobierno y toma de decisiones relacionadas con
tecnologia e informacién que apoyen el cumplimiento de los objetivos
institucionales.

. Implementar proyectos relacionados con tecnologia en los diferentes dominios
(gobierno, negocio, seguridad, informacién, sistemas de informacion,
infraestructura, uso y apropiacion) siempre con objetivos institucionales y/o
sectoriales.

. Definir y mantener actualizadas politicas, lineamientos y estandares relacionados
con tecnologia para los diferentes dominios de la arquitectura.

. Construir soluciones de gestion de la informacion para analisis, descubrimiento,
integracion, interpretacion y generaciéon de valor basado en datos geocientificos
(misionales) y de gestion (procesos de apoyo institucionales) trabajando en forma
interdisciplinaria con las diferentes direcciones técnicas de la entidad.

. Fortalecer los mecanismos de uso y apropiacion de las soluciones tecnoldgicas

implementadas a nivel institucional.

8.2.5. Politicas y estandares para la gestion de la gobernabilidad de TI

Tomando en cuenta lo mencionado en el Marco de Referencia de Arquitectura

Empresarial definido por MinTIC, las politicas de Tl son directrices u orientaciones con

el propdsito de establecer pautas para lograr los objetivos propuestos en la Estrategia de

TI. Las politicas también son el medio a través del cual los principios de la institucion y

en este caso los de Tl se convierten en acciones.

Por lo tanto, el SGC ha venido adoptando la Politica de Gobierno Digital, la Politica de

Seguridad Digital, el modelo de Arquitectura Empresarial y el Marco de referencia de

Arquitectura para la gestion de Tl, en este sentido se han definido las siguientes politicas,
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las cuales fueron descritas en el capitulo 7.1.4 del presente documento, de igual manera
la entidad revisara la oportunidad de incluir o integrar politicas que apoyen a su modelo

de Gestion institucional de Tl

8.2.6. Tablero de control de Tl

Con el fin de medir el impacto sobre la gestién de TI, la Direccion de Gestion de
Informacién ha definido indicadores a través de un Cuadro de Mando Integral, que
permita medir estratégicamente algunas perspectivas definidas por la direccion, A

continuacion, se presentan las perspectivas y objetivos a medir a través de esta

metodologia
Tabla 12. Descripcioén de indicadores estratégico de T/
PERSPECTIVA OBJETIVOS ESTRATEGICOS
Gestionar en forma efectiva los recursos financieros de las diversas fuentes de
Recursos ; L
financiacion de la AE en el SGC
Generar estrategias de uso y apropiacion efectivas en el uso de las soluciones
tecnoldgicas en el SGC
Grupos de
interés . ; . N
Aumentar el nivel de satisfaccidén de los usuarios internos y externos de las
soluciones tecnolégicas del SGC
Asegurar el cumplimiento de los mecanismos de gobierno y toma de decisiones de
Tlen el SGC
Interna Implementar los proyectos de la Arquitectura Empresarial
Gestionar eficientemente los diferentes componentes de tecnologia en el SGC
Gestionar correctamente los procesos relacionados con tecnologia en el SGC
Adoptar y adaptar mejores practicas de gestion y operacion de Tl en la Entidad
Aprendizaje y
crecimiento Adquirir y fortalecer el uso de herramientas institucionales para la gestion de
tecnologia en el SGC




PERSPECTIVA

OBJETIVOS ESTRATEGICOS

Aumentar las capacidades y competencias del equipo de Tl en el SGC orientadas a
la gestion efectiva de la tecnologia en sus diferentes dominios

Fuente: DGI

Para cada uno de los objetivos estratégicos se cuenta con una descripcion de

indicadores que permiten medir y controlar el logro de cada uno de estos. Tal como se

presenta en la siguiente imagen.

llustracién 27.Tablero de indicadores estratégicos de T/

TIFO DE

FRECUENCIA
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8.3. GOBIERNO DETI

El SGC ha venido consolidando progresivamente su esquema de Gobierno de TI,
orientando sus esfuerzos hacia la transformacion organizacional, la optimizacion en el
esfuerzo y pertinencia de la toma de decisiones, la promocion del liderazgo en el terreno
de las tecnologias de la informacion, y el establecimiento de una dinamica de

comunicacion que genere valor adicional a la implementacion del PETI.

Como parte del contexto, de restricciones y habilitadores para disefiar los lineamientos
de Gobierno de Tl dentro del SGC, se tienen las actividades y funciones asignadas por
el Gobierno Nacional, el Ministerio de Minas y Energia, el Ministerio de Tecnologias de
Informacién y las Comunicaciones y en si mismo la direccion general del SGC en los
decretos y resoluciones descritos a continuacién, en el tema de gestion de conocimiento,

informacion y/o tecnologia.

e Decreto 4131 de 2011: Decreto por el cual se cambia la naturaleza juridica del
Instituto Colombiano de Geologia y Mineria (Ingeominas).

e Decreto 2703 de 2013: Decreto por el cual se establece la estructura interna del
Servicio Geoldgico Colombiano — SGC y se determinan las funciones de sus
dependencias.

e Resolucion 197 Julio 26 de 2021: Resolucién por medio de la cual se deroga la
Resolucion No D-314 del 10 de Noviembre de 2020, se conforman y se le

asignan funciones a los Grupos de Trabajo del Servicio Geoldgico Colombiano.

En el SGC se han establecido mecanismos para la toma de decisiones institucionales de
manera coordinada al mas alto nivel, para lograr una gestion convergente e integrada de
la informacién y asi apoyar la investigaciéon y la generacién de conocimiento

geocientifico. Tales mecanismos son el Consejo Directivo, el Comité de Direccion, y la
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estructura con siete direcciones; una de ellas la Direccion de Gestidon de Informacién que
representa el nivel de ClO de la entidad, creada para fortalecer la capacidad de gestion

de informacién geocientifica.

El Gobierno de Tl dentro del SGC, ofrece lineamientos que permiten atacar los puntos
de accién mas importantes identificados, estructurando los mecanismos de toma de
decisiones, y los mecanismos de comunicacion de las decisiones y acciones de Tl en

la entidad.

Mas alla del reconocimiento de Tl como proceso misional, el gobierno de tecnologias
de informacién debe ser entendido en la entidad como un elemento articulador que
comunica, concilia y soporta las lineas tematicas con los proyectos de Tl de la

organizacion.

El Gobierno de Tl del SGC, apoya las necesidades institucionales con los recursos
tecnoldégicos apropiados, tomando como bases politicas, procedimientos, planes y la

adopcion de buenas practicas para la generacion de capacidades tecnologicas.

El esquema de gobernanza propuesto facilita la toma de decisiones estratégicas sobre
el estado actual y la hoja de ruta de los proyectos institucionales. Se define como un rol
coordinador y regulador que asegura la alineacidon entre la tecnologia y el negocio,
supervisando la sincronizacién de tareas, la gestidn de prioridades y el cumplimiento de
estandares de calidad, en total concordancia con el Marco de Referencia de Arquitectura
Empresarial - MRAE.

8.4. GESTION DE INFORMACION

El SGC continuara con sus esfuerzos en el dominio de gestién de la informacién, como

habilitante para el fortalecimiento de los sistemas de informaciéon y como origen en la
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generacion de valor publico con el fin de orientar la toma de decisiones a través del
analisis de informacion y optimizar los flujos que permitan la simplificacién y optimizacion
de tramites, servicios y procesos mediante la generacion de capacidades para el analisis
y aprovechamiento de los datos en la toma de decisiones. Asi mismo y de acuerdo con
el contexto institucional expuesto antes, el SGC fortalecera su gestion de informacion en
las bases tematicas necesarias para apoyar la transicion energética justa, el
ordenamiento territorial alrededor del agua y la generacion de un plan nacional de

geologia -entre otros-

Como parte de su aproximacion y basado en los avances presentados en la situacién
actual descrito anteriormente en este documento, el SGC fortalecera la metodologia de
implementacion de proyectos de analitica de datos que contempla una aproximacion
estratégica de los mismos, una generacion de capacidades y competencias necesarias
en la entidad para llevar a cabo dichos proyectos, la inclusion, uso y apropiacion de
técnicas analiticas y herramientas tecnolégicas que las soporten; todo lo anterior con el
propdésito de apoyar la misionalidad y la generacion de mas valor para la academia, la
comunidad vy los diferentes grupos de interés. Asi mismo, el desarrollo de este tipo de
proyectos estara orientado al aprovechamiento de la informacién con nuevas tecnologias
de cuarta revolucion industrial (4Rl) para disposicion de la misma hacia los grupos de
interés y por supuesto para propésitos de los proyectos de investigacion internos del
SGC.

8.5. SISTEMAS DE INFORMACION

Mediante la implementacion del presente PETI se fortalecera el dominio de los sistemas
de informacién, de manera que se satisfagan las necesidades actuales y futuras de la

entidad, del sector y del pais en el nuevo plan nacional de desarrollo.
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La arquitectura de sistemas debe mantener el gobierno sobre el ciclo de vida de los
sistemas de informacion y velar por su mantenibilidad y sostenibilidad en el tiempo. A su
vez satisfacer en condiciones adecuadas de calidad y seguridad, las necesidades de
informacion de los diferentes usuarios (internos, proximos y finales) buscando la

integracion de informacién el reuso y la interoperabilidad de componentes de solucion.

La gestion del modelo de arquitectura de sistemas de informacion objetivo, al igual que
el dominio de informacion, buscara desarrollar soluciones que respondan a las
necesidades de las direcciones técnicas y los procesos transversales de la entidad y que
faciliten el desarrollo del modelo estratégico de la misma, en un entorno de seguridad y
gobernabilidad sobre la informacién que se gestiona al interior del SGC.En este sentido,
y una vez definidos los lineamientos estratégicos sectoriales e institucionales se tendra
la definicidn y ejecucion de proyectos cuyo objetivo esté orientado a las necesidades
tematicas del nuevo plan nacional de desarrollo; pero también optimizar a través de

soluciones tecnoldgicas el quehacer de las areas de apoyo.
8.6. INFRAESTRUCTURATI

Este dominio fortalecera la estrategia de servicios tecnolégicos para garantizar la
disponibilidad y operacién de todos los dominios de la arquitectura del SGC. Aportara
lineamientos, estandares y mejores practicas para la definicion y disefio de la
arquitectura de infraestructura requerida para soportar dichos sistemas y servicios
tecnoldgicos dispuestos a los usuarios; asi mismo establecera acuerdos de nivel de
servicio y gestionara los procesos de soporte, mantenimiento y sostenibilidad de la

plataforma tecnoldgica a mediano y largo plazo.

Optimizara la capacidad en almacenamiento, procesamiento y custodia de la informacion
de acuerdo con el crecimiento esperado de informacién, mediante el aprovechamiento de

la solucion de hiperconvergencia en los Datacenter del SGC y otras posibilidades
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ofrecidas en el mercado. Este escalamiento se realizara de forma proactiva y controlada,
garantizando que las capacidades tecnologicas evolucionen en sincronia con la

demanda de informacion institucional.

En este sentido, se fortalecera el ejercicio para determinar la capacidad de la
infraestructura tecnologica, para su efectiva gestion y operacion tanto en lo misional

como en los procesos de apoyo.

8.7. USOY APROPIACION

Siendo el componente humano el principal responsable de llevar a cabo la misionalidad
de la entidad soportando sus decisiones, investigacion y todo su quehacer, es

fundamental apoyar una estrategia de gestion de cambio en los colaboradores del SGC.

Para ello, la DGI desarrollé un proyecto orientado a la generacion y fortalecimiento de
una cultura digital. Es necesario entonces, institucionalizar los instrumentos y
metodologia definida en dicho proyecto que permita mantener el patrocinio institucional,
formar el capital humano en competencias digitales requeridas, comunicar los beneficios
y logros de los diferentes proyectos y mantener en el tiempo un refuerzo continuo de los
beneficios de los mismos, con el fin de permear el ADN del SGC con nuevos
comportamientos que permitan aumentar el uso y la apropiacion de las soluciones

tecnoldgicas disponibles con el segundo ciclo de arquitectura.

La DGI implementara esta metodologia, y asi, espera lograr una adecuada gestion del
cambio en cada uno de los grupos de interés, con el fin de desarrollar comportamientos

culturales que faciliten la adopcién y uso de la tecnologia al interior de la entidad.



(®

8.8. SEGURIDAD

El SGC tiene como objetivo contar con un plan de continuidad del negocio y un plan de
recuperacion ante desastres implementados y en operacion para cada uno de los
procesos criticos de la entidad, en especial aquellos relacionados con la deteccion y
monitoreo de amenazas geoldgicas en Colombia. Asi mismo, busca ejecutar con éxito
las pruebas de funcionamiento correspondientes, garantizando la aplicacion de los

procedimientos definidos, asi como la clara asignacion de roles y responsabilidades.

Por otro lado, el SGC también pretende que los controles actuales de seguridad sigan
en operacion y fortalecer los mismos proporcionando un nivel mas alto de seguridad que
puedan ser medidos de manera efectiva, con el disefio y publicacién de politicas a nivel

de herramienta y a nivel de usuario.



9. IDENTIFICACION DE HALLAZGOS Y BRECHAS

Tabla 13. Identificacion de brechas

DOMINIO

BRECHA IDENTIFICADA

Gobierno

El SGC identifica la necesidad de fortalecer los mecanismos orientados a la toma de
decision relacionadas con datos, gestion de informacion y gestion de tecnologia, asi
como revisar y ajustar las diferentes politicas relacionadas en lo que corresponda.
Aun cuando el SGC ha avanzado en estos temas, es requerido fortalecer los
mecanismos de gobierno sobre todo en el dominio de datos e informacién a través
de estrategias que ayuden a la toma de decisiones de orden institucional y refuercen

el cumplimiento de las politicas ya definidas.

La brecha identificada, plantea la necesidad de complementar y fortalecer las
politicas de gestion de informacién, formalizar instancias relacionadas con gobierno
del dato, asi como la inclusion —en donde corresponda- de los controles,
mecanismos que permitan asegurar una gestion mas efectiva de los diferentes

activos de informacién y datos del SGC.

Igualmente, robustecer los mecanismos de toma de decision relacionados que son
la forma concreta de operacionalizar las politicas definidas, siempre en sincronia con

el proyecto de modernizacion institucional que adelanta actualmente el instituto.

Sistemas de

informacion

El SGC identifica la necesidad de fortalecer e implementar las soluciones para
gestionar su informacion en todo su ciclo de vida; esto trae como consecuencia, el
disefio e inclusién de buenas practicas de desarrollo de software en todo el ciclo de

vida del mismo, que garantice la gestion integral del dato.

Lo anterior, requiere fortalecer en donde corresponda los procedimientos de
levantamiento de requerimientos, las matrices de responsabilidad de gobierno de
datos y su materializacion a través de componentes de software, la gestion de dichos

sistemas orientados al aseguramiento del dato.

Con base en lo anterior, esta brecha también contempla la ejecucion de proyectos

relacionados con la aplicacién de métodos, técnicas y tecnologias de analitica de
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DOMINIO

BRECHA IDENTIFICADA

datos que sean la base para la toma de decision institucional tanto a nivel misional
(geoldgico) como en la gestion misma institucional (datos administrativos,

financieros, proyectos y de gestidn de resultados)

Informacion

El SGC identifica la necesidad de gestionar en forma eficiente el gran volumen de
datos geocientificos generados por el quehacer institucional, en especial aquella
informacion tematica que sirva como base para el cumplimiento de proyectos que

apoyen el cumplimiento de lo establecido en el nuevo plan de desarrollo.

Es importante fortalecer los mecanismos, técnicas y tecnologia tendiente a analitica
de datos, proyectos interdisciplinarios que puedan desarrollarse de esta naturaleza
y que ayuden en la disposicion y divulgacion de informaciéon con fines de

investigacion y generacién de mayor conocimiento geocientifico en el SGC.

Esta brecha se convierte en un reto institucional toda vez que establece la necesidad
de identificar con claridad los proyectos que permitiran generar esta disrupcion para
gestionar los datos en todo su ciclo de vida y convertirlos en informacion
correlacionada para el analisis y la generacién de nuevo conocimiento geocientifico.
Adicionalmente, y no menos importante, generar una capacidad institucional que
involucre diferentes actores de las direcciones técnicas y los forme y prepare

formalmente en este tipo de metodologias, técnicas y tecnologias.

Implica a su vez, mejorar y mantener estandares de calidad de los conjuntos de
datos para las diferentes disciplinas cientificas; asi como la implementaciéon de
estandares internacionales a dicha data. Este es un reto que servira como base para
el propésito de avanzar en la implementacion de proyectos de analitica avanzada y

aprovechamiento de la informacion.

Infraestructura

El SGC consciente de las necesidades anteriores, reconoce la importancia de
adquirir soluciones de infraestructura robustas y escalables que apalanquen todo lo

anterior.

Implica buscar e implementar soluciones de infraestructura —cualquiera que sea la
forma de contratacién- que brinde oportunidad, seguridad, disponibilidad vy

confiabilidad que requiere el negocio.
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DOMINIO BRECHA IDENTIFICADA
Se requiere fortalecer la capacidad tecnolégica de la entidad a través de la
actualizaciéon continua de su infraestructura, garantizando la compatibilidad con los
avances del sector y alineados con las necesidades institucionales
Usoy Asi mismo, el SGC reconoce la necesidad de implementar estrategias y proyectos
apropiacién tendientes a la divulgacién y apropiacion del conocimiento geocientifico en sus

diferentes grupos de interés.

Generar una disrupcién de esta naturaleza en el SGC, implica un reto institucional
gigante en la forma en que se gestiona el dato desde su planeacién, captura,
analisis, disposicion y aprovechamiento; de tal forma que un punto fundamental
estara orientado a la institucionalizaciéon de un plan maestro de gestion de cambio
para los proyectos asociados con tecnologia que permita incrementar el uso y
apropiacion de las nuevas soluciones que puedan generarse a partir de los
proyectos de segundo ciclo de la arquitectura, no solo a nivel interno, sino para los

diferentes grupos de interés.

De esta manera se configura la necesidad de gestionar institucionalmente el cambio
para que todos los colaboradores del SGC puedan entender la necesidad de cambio,
involucrarse con el mismo y ser gestores de estrategias reales de cambio en su
quehacer cotidiano que permita la mejor adopcion de las soluciones entregadas por

el segundo ciclo de la arquitectura empresarial.

Fuente: DG/
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10. PORTAFOLIO DE PROGRAMAS, PROYECTOS Y MAPA DE RUTA

10.1. CONFORMACION DE PROGRAMAS O PROYECTOS

La Direccion de Gestion de Informacion propone los siguientes programas para el

cumplimiento de su mision y como apoyo transversal de la generacion de conocimiento

geocientifico:

llustracién 28. Portafolio de Programas de la DGI
Fuente: DGI

Lograr el desarrollo de los programas planteados, supone el uso y fortalecimiento de las

capacidades mencionadas en este documento, tal como lo presenta la siguiente matriz:

llustracion 29. Capacidades requeridas para la implementacion del portafolio de Programas de la DGI

Fuente: DGI
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De la misma manera, cada programa relaciona la oferta de productos y servicios para
garantizar el aporte transversal a todo el SGC, en consonancia con su naturaleza de
instituto de ciencia y tecnologia y las disposiciones dadas por el Ministerio de
Tecnologias de la Informacién y Comunicaciones — MINTIC y los retos planteados en el

contexto nacional, internacional y sectorial mencionados en este documento.

llustracion 30. Matriz de Productos y Servicios Vs Programas propuestos de la DG/

Fuente: DGI

A continuacién, se referencian los productos mencionados en el desarrollo de los 5

programas planteados.
10.1.1. Programa datos para la generaciéon de conocimiento
Para apoyar la transicion energética, el ordenamiento territorial inclusivo y demas retos

del PND, Colombia requiere el uso permanente de datos e informacion de calidad para

soportar la toma de decisiones de los diferentes sectores: cientifico, académico, publico,
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privado y ciudadania en general; el SGC obtiene y gestiona la informacién cientifica del

suelo y subsuelo que permitan ser base para dichas decisiones.

Gestionar en forma oportuna el ciclo de vida de los datos y la informacion es
fundamental en este dominio de la Arquitectura del Servicio Geoldgico Colombiano.
Esto se convierte en el insumo fundamental para la produccion cientifica, que permite

nutrir el portafolio de productos y servicios del SGC.
Productos y Servicios
e Recursos Fisicos y Digitales de Informacion

Parte de la memoria institucional del SGC se encuentra en la riqueza de sus datos e
informacion producto de sus 106 anos de investigacion, por ello la necesidad de
gestionar los recursos fisicos y digitales de informacién radica en que estos activos
intangibles del conocimiento de la riqueza y el subsuelo en Colombia deben ser
organizados, custodiados, conservados y dispuestos para consulta, toda vez, que en
ellos se encuentra registrada no solo la vista actual, sino la historia y evolucién que ha

tenido el conocimiento y aprovechamiento de las riquezas minerales de nuestro pais.

Este producto comprende la informacion producida por el SGC y por los operadores de
hidrocarburos, titulares mineros y geocientificos destacados, que se encuentra en
custodia de la direccidon de gestion de informacion, permite la utilizaciéon de datos e
informacion tanto fisica como digital dispuesta en fondos documentales, litotecas,

plataformas bibliograficas, de bases de datos y diferentes portales.

Los componentes de este producto incluyen, la identificacion y organizacién de la
informacion previa del SGC, asi como los temas que corresponden a necesidades

especificas de los fondos documentales fisicos y digitales, la catalogacién de informacién
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técnica, y lo referente a conservacion y digitalizacion de productos analogos a digitales

con procesos de control de calidad, como se observa a continuacion:

llustracién 31. Recursos fisicos y digitales de informacion

Fuente: DG/

e Analitica de Datos

La “analitica de datos”, es el conjunto de técnicas, modelos y tecnologia para preparar,
descubrir y visualizar informacion no evidente, que permita describir y predecir las
caracteristicas y dinamica del subsuelo, los recursos de este y las amenazas de origen

geoldgico.

La analitica geocientifica se implementara, tomando como guia el modelo de referencia
de analitica para el SGC, que considera las acciones desde la organizacion, definicidon
de necesidades, seguridad y privacidad de los datos, hasta la seleccion de herramientas
y modelos analiticos, descriptivos, predictivos y prescriptivos, que correspondan con el
fin de hacer 6ptimos los procesos de extracciéon, organizacion, analisis, visualizacion y
contribucion a la toma de decisiones del conocimiento geocientifico del pais. La analitica
de datos como producto en el servicio abarca los componentes que se presentan en la

grafica:



llustracion 32. Analitica de datos

Fuente: DG/

e Bancos de datos

Fundamentalmente la custodia, administracion, gestion y divulgacion de informacion
geocientifica del SGC requiere de este producto que es un servicio de informacién
dispuesto para diferentes publicos de interés que agrupa grandes volumenes de datos
y tematicas especiales, con el propdsito de disponer la informaciéon para consulta e
integracion a sus propios procesos que pueden ser de caracter institucional, comercial

oacadémico.

El pais necesita garantizar la conservacion de conocimiento geoldgico y todas sus areas
de conocimiento asociadas en bancos de informacién como el Banco de Informacion

Petrolera y el Banco de Informacion Minera -por mencionar algunos-.

Estos bancos de informacién sirven como fuente para la generacion de mayor
conocimiento geocientifico al interior de los grupos de investigacion del SGC y también
para los diferentes grupos de interés dentro de los retos diversos que plantea la
transformacién energética justa, la gestion de amenazas, el ordenamiento territorial, la

infraestructura de datos espaciales, el catastro multipropdsito entre otros.

Los componentes de estos Bancos de informacion y conocimiento comprenden:



llustracion 33. Bancos de Informacién

Fuente: DGI

10.1.2. Programa plataformas para la disponibilidad del dato y la

informacion

El SGC, como entidad dedicada a la generacion del conocimiento, permanentemente
esta utilizando y generando datos e informacion que le permiten el cumplimiento de sus
objetivos misionales. Las Tecnologias de la Informacion y las Comunicaciones,
proporcionan herramientas, tales como: hardware, software, servicios de comunicacion,
entre otros, que permiten su organizacion, almacenamiento, procesamiento, disposicion

y uso.

El programa de plataformas para la disponibilidad del dato y la informacién, esta
orientado al disefio, implementacion, administracion, mantenimiento y evolucion de la
infraestructura tecnolégica del SGC, con el fin de: i) facilitar y posibilitar la interaccién de
los servidores y colaboradores en su quehacer diario, disponiendo canales de
comunicacioén locales y regionales, asi mismo, canales interinstitucionales y de internet
que permiten conectar al SGC con entidades publicas, grupos de investigacion,
universidades, operadores de la industria de hidrocarburos, titulares mineros, entre otros

grupos de interés, con los que permanentemente se requiere interactuar para acceder
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y disponer datos e informacion, ii) permitir la organizacién, procesamiento,
almacenamiento, intercambio, interoperabilidad y disposicion de datos e informacion, ya
sea, de manera granular o acopiada en grandes volumenes, con disponibilidad
permanente o temporal y desde cualquier lugar del pais o del mundo, iii) proporcionar
ambientes de trabajo y/o experimentacion (Sandbox) que permitan a las areas tematicas
y grupos de investigacion del SGC, utilizar herramientas y tecnologias de las ciencias de
datos y comunicaciones, para apoyar sus procesos de investigacion, innovacion y

generacion de conocimiento.

Contar con los productos y servicios relacionados con la plataforma tecnolégica como un
ecosistema supone suplir las necesidades de almacenamiento, procesamiento,
seguridad de la informacion, aprovisionamiento de ambientes adecuados para: trabajo,
custodia de informacion, divulgacion y acceso a datos y a informacion y comunicaciones
tanto internas como externas. Esto en consonancia con los lineamientos de Gobierno y
Seguridad Digital, que propenden por tener cada vez entidades publicas mas eficientes

y seguras

llustracion 34. Plataforma Tecnoldgica

Fuente: DGI

Como parte de este programa, la entidad se encuentra gestionado el cumplimiento de

los siguientes objetivos:



(®

e Servicios Tecnolégicos modernizados y potenciados en la solucion de
almacenamiento y respaldo de informacion institucional y en la solucién de bases
de datos; gestionado y soportado por profesionales especializados.

e Servicios Tecnoldgicos renovados en infraestructura de red y de acceso a la red
del Servicio Geoldgico Colombiano

e Servicios de Informacion Implementados con: 1. Nuevos tramites y Servicios, 2. Un
Sistema de Informacién para Administrar Fondos de Informacién Especializados, 3.
La implementacion de la Fase |l del Sistema de Informacion Explora

e Servicios Tecnoldgicos Seguros, renovando y potenciando el Esquema de Defensa

en Profundidad

A continuacion, se describe lo que se requiere en el alcance de este programa:

Ao 2025

Actividad: Modernizar la solucidon de hiperconvergencia, modernizar la solucion de

almacenamiento vy respaldo

e Crecimiento de la solucién de hiperconvergencia HCI VxRail en un nodo para el
procesamiento de la informacion de la Sede principal
e Crecimiento de la solucion de Almacenamiento institucional con:
- 4 nodos para el Isilon centro de dato principal

- 2 nodos para el Isilon centro de datos alterno

¢ Renovacion de la solucion de respaldo, con la adquisicion de 6 Data Domain
para las sedes del Servicio Geoldgico Colombiano en Pasto, Popayan,

Manizales, Cali, Medellin y Bogota



Actividad: Contratacion de profesionales especializados.

Los valores se calculan con base en la Resolucion N. 2569 del 27 de diciembre de

2023, por medio de la cual se adopta la tabla de perfiles, honorarios y equivalencias

del SGC. valores del ano 2024, con un incremento del 6%, atendiendo la

recomendacion del grupo de trabajo de Planeacion Institucional

Actividad: Modernizar los balanceadores, el switch Core, los switches de borde y de

la infraestructura de red con los equipos de gestion

Ano 2026

Renovacion de los dos (2) Balanceadores de trafico de red de la sede principal
Renovacion de los AP de WiFi - Adquisicion de controladoras y switches de

borde
Renovacion Aire acondicionado de precision para el centro de datos principal
Renovacién UPS regulada sede principal, Cali y Medellin

Modernizacién de la infraestructura de red de la sede CAN

Actividad: Modernizar la solucidon de hiperconvergencia, modernizar la solucién de

almacenamiento y respaldo

Crecimiento de la solucion de hiperconvergencia HCI VxRail en tres nodos para
el procesamiento de la informacién de los Observatorios Vulcanoldgicos vy
Sismoldgicos -OVS — en las sedes de: Pasto, Manizales y Popayan
Crecimiento de la solucién de Almacenamiento institucional con:

- 12 nodos para el Isilon

- 4 nodos para el ECS

Actualizacion del Software de la solucion de respaldo institucional



Actividad: Contratacion de profesionales especializados

Los valores se calculan con base en los valores del afno 2025, con un incremento

del 6%, atendiendo la recomendacién del grupo de trabajo de Planeacion

Institucional

Actividad: Renovar del ODA (Oracle Database Appliance)

Renovacién equipo ODA de la sede principal

Actividad: Modernizar los balanceadores, el switch Core, los switches de borde vy de

la infraestructura de red con los equipos de gestion

Adquisicion 2 balanceadores para el centro de datos alterno
Actualizacion de 2 switches core para la sede principal
Renovacion Firewall sede principal

Ampliacion de 18 switches de borde

Modernizacion de la infraestructura de red de la sede Manizales, Popayan, Cali

Actividad: Modernizar el parque tecnoldqico

Renovacion del sistema de salas de videoconferencia de la sede principal (2) y
CAN
Renovacion de 10 estaciones de trabajo, 40 equipos de escritorio, 10 portatiles

y 2 pantallas inteligentes, para la Direccién de Gestion de Informacién

Actividad: Levantamiento de requerimientos

Contratar el servicio especializado para el levantamiento requerimientos de los
cinco tramites para la Direccidon de Asuntos Nucleares, el Sistema para
Administrar Fondos de Informacion Especializado y la Implementacion de la
Fase 2 del S.I. EXPLORA, definir el documento con el alcance de la
actualizacion del sistema de informacién

Definir los atributos de calidad del sistema de informacién



Actividad: Plan de trabajo

e Definir el documento con el alcance del sistema de informacioén

e Definir equipo de trabajo

Actividad: Diseno Técnico y Funcional

e Elaborar el disefo de arquitectura del sistema de informacion

e Definir los atributos de calidad del sistema de informacion

Actividad: Desarrollo

e Caodificar la historia de usuario

e Realizar las pruebas de desarrollo

Actividad: Pruebas y Aseguramiento de Calidad

e Realizar pruebas funcionales

e Realizar pruebas no funcionales

Actividad: Implementacion del Sistema

e Elaborar la documentacion técnica del sistema de informacion

¢ Realizar capacitaciones para la apropiacion del sistema

Ano 2027

Actividad: Modernizar la solucidon de hiperconvergencia, modernizar la solucién de

almacenamiento vy respaldo

e Crecimiento de la solucion de hiperconvergencia HCI VxRail en seis nodos para

el procesamiento de la informacion de los centros de datos principal y alterno
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e Crecimiento de la solucidon de Almacenamiento institucional con:
- 8 nodos para el Isilon

e Crecimiento de la capacidad de la solucién de respaldo institucional para la sede

Bucaramanga

Actividad: Contratacion de profesionales especializados

e Los valores se calculan con base en los valores del afio 2026, con un incremento
del 6%, atendiendo la recomendacion del grupo de trabajo de Planeacion

Institucional

Actividad: Renovar del ODA (Oracle Database Appliance)

¢ Renovacion equipo ODA del sitio alterno

Actividad: Modernizar los balanceadores, el switch Core, los switches de borde vy de

la infraestructura de red con los equipos de gestidn

e Actualizacién software balanceadores sede principal

¢ Actualizacion de 2 switch core para centro de datos alterno
¢ Adquisicion Firewall centro alterno

e Ampliacién de 25 switches de borde

e Renovacion Aires Acondicionados para las sedes: Popayan, Manizales, Pasto
y RSNC

¢ Renovacion UPS para las sedes: Popayan, Bucaramanga y Manizales

e Modernizacion de la infraestructura de red de las sedes: Medellin y Pasto

Actividad: Modernizar el parque tecnoldqgico

e Renovacion del sistema de salas de videoconferencia de la sede Cali y Medellin
¢ Renovacion de 18 estaciones de trabajo, 80 equipos de escritorio, 20 portatiles
y 3 pantallas inteligentes, para las Direcciones Técnicas



Actividad: Plan de trabajo

e Definir el documento con el alcance del sistema de informacioén

e Definir equipo de trabajo

Actividad: Diseno Técnico y Funcional

e Elaborar el disefo de arquitectura del sistema de informacion

e Definir los atributos de calidad del sistema de informacion

Actividad: Desarrollo

e Caodificar la historia de usuario

e Realizar las pruebas de desarrollo

Actividad: Pruebas y Aseguramiento de Calidad

e Realizar pruebas funcionales

e Realizar pruebas no funcionales

Actividad: Implementacion del Sistema

e Elaborar la documentacion técnica del sistema de informacion

¢ Realizar capacitaciones para la apropiacion del sistema

Ano 2028

Actividad: Modernizar la solucidon de hiperconvergencia, modernizar la solucién de

almacenamiento vy respaldo

e Crecimiento de la solucion de hiperconvergencia HCI VxRail en tres nodos para
el procesamiento de la informacion de los OVS
e Crecimiento de la solucion de Almacenamiento institucional con:
- 10 nodos para el Isilon

- 4 nodos para el ECS
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e Crecimiento de la capacidad de la solucién de respaldo institucional para las

sedes: Pasto, Manizales, Popayan y Bogota

Actividad: Contratacion de profesionales especializados

e Los valores se calculan con base en los valores del afno 2026, con un incremento
del 6%, atendiendo la recomendacién del grupo de trabajo de Planeacién

Institucional

Actividad: Renovar del ODA (Oracle Database Appliance)

e Incrementar la capacidad de procesamiento para la solucién de bases de datos

(ODA) de los sitios principal y alterno.

Actividad: Modernizar los balanceadores, el switch Core, los switches de borde vy de

la infraestructura de red con los equipos de gestidn

e Actualizacion software balanceadores centro de datos alterno.

e Adquisicion Firewall sedes Popayan y Manizales

¢ Ampliacion de 26 switches de borde

e Renovacion aires acondicionados sede CAN, Medellin, Cali y Bucaramanga
e Modernizacion de la infraestructura de red de la sede Bucaramanga

Renovacion de todo el sistema de telefonia

Actividad: Modernizar el parque tecnoldqgico

e Renovacion del sistema de salas de videoconferencia de las sedes Popayan,
Pasto Manizales y Bucaramanga
e Renovacion de 15 estaciones de trabajo, 90 equipos de escritorio, 20 portatiles

y 3 pantallas inteligentes, para las Direcciones Técnicas



Actividad: Plan de trabajo

e Definir el documento con el alcance del sistema de informacioén

e Definir equipo de trabajo

Actividad: Diseno Técnico y Funcional

e Elaborar el disefio de arquitectura del sistema de informacién

e Definir los atributos de calidad del sistema de informacion

Actividad: Desarrollo

e Caodificar la historia de usuario

e Realizar las pruebas de desarrollo

Actividad: Pruebas y Aseguramiento de Calidad

e Realizar pruebas funcionales

e Realizar pruebas no funcionales

Actividad: Implementacion del Sistema

e Elaborar la documentacion técnica del sistema de informacion

¢ Realizar capacitaciones para la apropiacion del sistema

10.1.3. Programa divulgacién uso y apropiacién

Desde el Marco de Referencia de Arquitectura Empresarial para la gestion de las
Tecnologias de la Informacion definido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones MinTIC, se define este dominio orientado a fortalecer la
divulgacion y apropiacion de tecnologia en las entidades publicas. De esta manera, este
programa genera estrategias para mejorar la adopcion de los servicios y productos de

tecnologia.
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La divulgaciéon de la produccion editorial (libros y revistas) geocientifica del SGC, es
gestionada a través del Comité Editorial que se encuentra a cargo de la Direccion de
Gestidon de Informacién. Esta instancia de gobierno esta conformada por todas
direcciones tematicas del SGC. Busca mediante la aplicacion de estandares, lograr un
impacto y relevancia a nivel nacional e internacional de las publicaciones que se realizan
en el SGC, mediante la incorporacidon de contenidos en revistas indexadas, la revision
por pares y la generacién y fortalecimiento de las capacidades de escritura los

documentos técnicos y cientificos del servicio.

Productos y servicios

¢ Portales institucionales de divulgacion y relacionamiento con grupos de interés.

e Campafias de divulgacion de informacion geocientifica que soporten la
apropiacion social del conocimiento.

e Adopcion de lineamientos internacionales, nacionales e institucionales de

gobierno digital y gestidn editorial.

10.1.4. Programa gobierno para la transformacion digital

Colombia cuenta con una politica nacional para la transformacién digital e inteligencia
artificial (CONPES 3975) cuyo objetivo es aumentar la generacién de valor social y

econdmico a través de la transformacion digital del sector publico y privado.

Este programa de la Direccion de Gestion de Informacion busca mantener y fortalecer el
desarrollo de condiciones habilitantes con el propdsito de que las decisiones que se
tomen relacionadas con tecnologia al interior del SGC disefien e implementen nuevas

formas de brindar valor y mejorar la eficiencia en la realizacién de investigacion cientifica
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aplicada integral a los recursos de la superficie del territorio y su subsuelo, la
determinacion de su potencial, el seguimiento y monitoreo de las amenazas geologicas
que sirva de base para la gestion integral del riesgo, ordenamiento territorial y ambiental

y la planificacion de desarrollo.
Productos y servicios

e Adopcién y adaptacion de mejores practicas referentes nacionales e
internacionales para gestionar las decisiones relacionadas con tecnologias de
informacioén y comunicaciones.

e Gestion de relacionamiento con aliados estratégicos y proveedores que
fortalezca el conocimiento de su oferta de productos y servicios, con el proposito
de concretar soluciones institucionales.

e Gestion de cambio orientado a la adopcion de una cultura digital institucional
basado en estrategias de patrocinio, formacién, comunicacion y refuerzo de los
proyectos favoreciendo el uso y apropiacion de las soluciones tecnolégicas en
el SGC.

10.1.5. Programa aseguramiento para la confiabilidad, confidencialidad e

integridad de la informacion

Los nuevos esquemas de abordaje de los problemas que vivira el SGC en los préximos
afos, la forma como hoy el SGC ya se esta viendo impactado por las facilidades que
brinda la tecnologia para adquirir, transformar, divulgar y/o usar la informacién, asi como
la aplicacion de desarrollos tecnolégicos, cada vez mas acelerados, a los procesos,
hacen que generar conocimiento del subsuelo y de superficie, poder asegurar el
monitoreo de amenazas volcanicas, facilitar el aprovechamiento de las tecnologias

nucleares sean objetivos a materializar con un riesgo controlado, en la medida en que
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se disponga de un entorno que garantice una gestion segura de los activos de

informacion.

Brindar la informacion publica y asegurar su divulgacion a los grupos de interés, supone
también el cumplimiento normativo qué sobre la informacion exista. Asegurar dicha
confidencialidad e integridad de la informacion es un tema que continuara demandando

esfuerzos para el SGC.

Este programa de aseguramiento, proteccion y continuidad de las operaciones de Tl del
SGC disefa, implementa, opera y mantiene un Sistema de Gestion Integrado que
permite dar cumplimiento a las politicas y lineamientos establecidos en las politicas

publicas frente a estas tematicas.
Productos y servicios:

Seguridad de la informacion proporciona un modelo para crear, implementar, supervisar,

revisar, mantener y mejorar la proteccion de los activos de informacion.

Proteccion de datos personales entendido como que el SGC como entidad con
naturaleza publica se encuentra sujeta a todas y cada una de las obligaciones que
dispone la Ley 1581 de 2012 y las demas que reglamentan y complementan el

tratamiento de datos personales en Colombia.

Continuidad de negocio entendida como la preparacion del SGC para mantener los
servicios de informacion frente a la potencial materializacion de emergencias o
interrupciones. Estos eventos pueden incluir vulneraciones de seguridad, desastres
naturales, cortes de energia, averias de equipos TIC entre otros, pasando por los ciclos

de prevencion y tratamiento en caso de que se presenten.
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Adaptacion y/o Aplicacion de Practicas reconocidas como referentes y/o
normativas en materia de confiabilidad, confidencialidad e integridad de la
informacion, adaptadas al SGC.

Control Permanente, como el aseguramiento e implementacion de procesos
sistematicos de medicion, evaluacion y respuesta a potenciales riesgos que
puedan afectar la confiabilidad, confidencialidad e integridad de la informacién de
los activos de informacion y conocimiento que gestiona el SGC.

Monitoreo y Actualizacion Tecnologica que reconoce la necesidad de establecer
el monitoreo, asi como la modernizacion permanente de las soluciones que

aseguren confiabilidad, confidencialidad e integridad de la informacion.

A continuacion, se describe lo que se requiere en el alcance de este programa:

Ao 2025

Actividad: Adecuar y actualizar la infraestructura de sequridad informatica para

salvaguardar la informacion y procesos criticos de la entidad.

¢ Renovacion de los sistemas de seguridad de internet (IPS) y de auditoria.

e Renovacion del sistema de control de acceso a la red

Ano 2026

Actividad: Adecuar y actualizar la infraestructura de sequridad informatica para

salvaguardar la informacion y procesos criticos de la entidad.

e Actualizacién de los sistemas de seguridad de internet (IPS) y de auditoria.
¢ Renovacion de antivirus para 2000 equipos
e Seguridad de aplicaciones, datos, auditoria y correlacionador de eventos —

Fase 1



¢ Renovacion aplicaciones de seguridad: WAF, DAM y FAM

e Implementacion de la solucion de gestion de identidad — Fase 1

Ano 2027

Actividad: Adecuar y actualizar la infraestructura de sequridad informatica para

salvaguardar la informacion y procesos criticos de la entidad.

e Actualizacion de los sistemas de seguridad de internet (IPS) y de auditoria.”
e Renovacion del sistema de control de acceso a la red

e Seguridad de aplicaciones, datos, auditoria y correlacionador de eventos — Fase
2

e Adquisicion del sistema de Data Loss Prevention (Fuga de Datos) — Fase 1

Ano 2028

Actividad: Adecuar y actualizar la infraestructura de sequridad informatica para

salvaguardar la informacion y procesos criticos de la entidad.

e Actualizacién de los sistemas de seguridad de internet (IPS) y de auditoria.

¢ Renovacion de antivirus para 2000 equipos

e Renovacion aplicaciones de seguridad WAF, DAM y FAM, adquisicion de
"Packet Broker"

e Adquisicion del sistema de Data Loss Prevention (Fuga de Datos) - Fase 2
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11. PLAN DE COMUNICACIONES
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El plan de comunicaciones del PETI, es la estrategia con la que el SGC, en cabeza de la

Direccion de Gestion de Informacién comunica a todos los interesados los mecanismos

de transformacion tecnoldgica, con el objetivo de generar las condiciones adecuadas que

permitan su implementacion, apropiacion, uso y mejoramiento continuo en el marco del

presente PETI.

e Canales Presenciales

Tabla 14. Plan de comunicaciones - Canales presenciales

promocion de
incentivospara la
implementacion

METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD
Presentaciones Alta Direccion Comunicacion de e Anual
ejecutivas del PETI Grupos de alcance de proyectos e Alinicio de

interesadosde cada Socializaciéon de cada proyecto
proyecto del PETI alcance de actividades del PETI
Contratistas Reconocimiento de e Rendicién de
Oraanos de control responsabilidades y cuentas
gano y sinergias Institucional
auditoria
Revision periodica de e Rendicion de
logros cuentas DGI
Motivacion interna y e Rendicién de

cuentas Grupo
de Arquitectura
Empresarial

Por solicitud

Fuente: DGI




e Canales Electrénicos Internos

Tabla 15. Plan de comunicaciones - Canales electrénicos Internos

(®

METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD
Boletin informativo de | e Funcionarios y e Alineacion operativa, Semestral
los avances y retos en Contratistas del SGC logistica y conceptual .
la implementacion del para la implementacion Rendicion de

. ) Cuentas

PETI vigente (a través del PETI
de correo electronico
y/o intranet)
Comunicado de |Funcionarios y e Alineacion operativa, Permanente
novedades Contratistas del SGC logistica y conceptual
operativas, logisticas para la implementacion
y conceptuales (a del PETI
través de correo
electronico y/o
intranet)
Experiencias Funcionarios y e Identificacion de Semestral
significativas en el |Contratistas del SGC incentivos para la
marco de la implementacién
implementacion  del e
PETI (a través de . ;d:(;g::zcmn de
video y/o intranet) desencadenadoras de

resultados

e Reconocimiento de

liderazgos internos enla

implementacion del

PETI
Piezas informativas | e Asociaciones e Reconocimiento del Semestral
resumidas sobre el Ciudad SGC como lider en P licitud
inicio, necesidades ¢ ‘ludadanos procesos de or solicitu
de proveedores, | ¢ Empresas modernizacion y de Rendicion de
convocatorias, . estrategia en Tl cuentas
alianzas, avance y | ® Entidades . .
resultados en el e Divulgacion de

marco del PETI

necesidades de
adquisiciones para la
implementacion del
PETI

Fuente:

DGl




¢ Redes Sociales, Portal Web y Aplicaciones Méviles

Tabla 16. Plan de comunicaciones - Portal Web y Aplicaciones Maéviles

METODOLOGIA

PUBLICO OBJETIVO

IMPACTO ESPERADO

PERIODICIDAD

Piezas informativas
resumidas sobre el
inicio, necesidades
de proveedores,
convocatorias,
alianzas, avance y
resultados en el
marcodel PETI

e Asociaciones
e Ciudadanos
e Empresas
e Entidades

e Reconocimiento del
SGC como lider en
procesos de
modernizacion y de
estrategia en Tl

e Divulgacion de
necesidades de
adquisiciones para la
implementacion del
PETI

e Semestral

Por solicitud

Rendicion de
cuentas

Fuente: DGI
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12. GLOSARIO

Con el fin de orientar la terminologia presente en el siguiente documento, a continuacién,

se listan las definiciones y acronimos relacionados; los cuales son tomados directamente

del glosario establecido por la politica de Gobierno Digital

Activismo Digital: Ejercicio de la ciudadania y del compromiso social mediante la
participacion en redes sociales de personas naturales o juridicas creando dinamicas

de informacién, sensibilizacién, educacién y movilizacion social usando la web.

Activo de Informacién: En relacidén con la seguridad de la informacion, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la misma
(sistemas de informacion, infraestructura de hardware y comunicaciones, edificios,
personas, entre otros) que tenga valor para la organizacion. Son activos de
informacion los recursos de informacion: bases de datos y archivos, documentacién
de sistemas, manuales de usuario, material de capacitacién, procedimientos
operativos o de soporte, planes de continuidad y contingencia, informacion archivada;
los recursos de software: software de aplicaciones, sistemas operativos,
herramientas de desarrollo y publicacién de contenidos, utilitarios, entre otros; activos
fisicos: computadoras portatiles, médems, servidores), equipos de comunicaciones
(routers, PBX, maquinas de fax, contestadores automaticos, switches de datos, etc.),
medios magnéticos (cintas, discos, dispositivos moviles de almacenamiento de datos,
discos externos, etc.), otros equipos técnicos (relacionados con el suministro
eléctrico, unidades de aire acondicionado, controles automatizados de acceso, etc.)

:servicios de TI.

Apropiacion de las TIC: Accion y resultado de tomar para si las TIC, generando
cambios en la vida cotidiana de los Grupos de Interés (habitos y costumbres).
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Arquitectura de TI: De acuerdo con el Marco de referencia de Arquitectura
empresarial del Estado, define la estructura y las relaciones de todos los elementos
de Tl de una organizacion. Se descompone en arquitectura de informacion,
arquitectura de sistemas de informacion y arquitectura de servicios tecnolégicos.
Incluye ademas las arquitecturas de referencia y los elementos estructurales de la
estrategia de Tl (visidbn de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos).

Arquitectura empresarial - AE: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacién necesaria. El objetivo es generar valor a través de las Tecnologias de
la Informacion para que se ayude a materializar la vision de la entidad. Cuando se
desarrolla en conjunto para grupos de instituciones publicas, permite ademas
asegurar una coherencia global, que resulta estratégica para promover el desarrollo

del pais.

Automatizar: Hace referencia a la incorporacion de herramientas tecnoldgicas a un

proceso o sistema.

BPM (Business Process Management): BPM es una disciplina de gestion
adaptable, desarrollado con la finalidad de sistematizar y facilitar procesos
organizacionales y puede soportarse con tecnologia software que permite a las

empresas modelizar, implementar y ejecutar procesos automaticamente.

Brecha Digital: Hace referencia a la diferencia socioeconémica entre aquellas
comunidades que tienen accesibilidad a las TIC y aquellas que no, y también hace
referencia a las diferencias que hay entre grupos segun su capacidad para utilizar las

TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad
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tecnologica.

Ciudadano competitivo: Es el que tiene capacidades y recursos sencillos y efectivos

para interactuar con el Estado a través de los medios digitales.

Ciudadano Innovador: Es el que ayuda a identificar y resolver problematicas y
necesidades comunes y participan en espacios de encuentro y colaboracion con

diferentes actores.

Ciudadano proactivo: Es el que participa en el disefio de tramites y servicios;

politicas; normas; proyectos y en la toma de decisiones por medios digitales.

Ciudad o territorio inteligente: Aquella que tiene una vision holistica de si misma,
y en la cual sus procesos estratégicos y la provision de servicios urbanos se basan
en la promocion del desarrollo sostenible y la innovacion, y en el uso y
aprovechamiento de las TIC, con el propdsito de aumentar la calidad de vida de los

ciudadanos.
Competencias TIC: Habilidades o destrezas que se adquieren a través de formacién
0 capacitacion frente el uso y apropiacion de Tecnologias de la Informacion y las

Comunicaciones.

Confidencialidad: Propiedad de la informaciéon que determina que esté disponible

apersonas autorizadas.
Conjunto de datos: Es un conjunto de variables y datos asociados.

Control ciudadano: El Control Ciudadano es una modalidad de participacion

ciudadana en los asuntos publicos con contenidos de vigilancia, critica, seguimiento,
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evaluacion, deliberacion y sancion social, condicionada a la autonomia e
independencia de los actores sociales y a los poderes sociales que disponga para

producir consecuencias.

Datos abiertos: Son todos aquellos datos primarios (sin procesar) que se encuentran

en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los

cuales estan bajo la custodia de las entidades publicas y que son puestos a

disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de

que terceros puedan reutilizarlos y crear servicios derivados de los mismos. Las

principales caracteristicas de los datos abiertos son:

o Completos: Los datos publicos no deben estar sujetos a privacidad u
otraslimitaciones. Ademas, deben estar electronicamente almacenados.

o Primarios: Significa que debe haber una disponibilidad de la fuente primaria,
sinprocesamientos y sin formas agregadas.

o Oportunos: Ello para preservar su valor.

o Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios
ypara propositos diversos.

o Procesables: Deben estar razonablemente estructurados para permitir su
automatizacién por diversas herramientas.

o Acceso indiscriminado: Implica su disponibilidad para cualquier usuario,
sinnecesidad de su registro.

o No-propietarios: Deben estar disponibles en un formato donde nadie deba
tenerla exclusividad de su control.

o Libres de licencias: No deben estar sujetos a copyright, patentes, o regulaciones
secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada

por el gobierno u otros estamentos.

Derecho a la Informacidn: Derecho constitucionalmente reconocido que tiene toda

persona de buscar, recibir y difundir informacion. Las Naciones Unidas, en una de
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sus primeras asambleas generales afirmé que: "la libertad de informacion es un
derecho fundamental y la piedra angular de todas las libertades a las que estan
consagradas las Naciones Unidas". En otras palabras, es un derecho instrumental
que puede ser utilizado para garantizar el cumplimiento de otros derechos esenciales

del ser humano.

Disponibilidad: Propiedad de que la informacién y sus recursos relacionados deben

estar disponibles y utilizables cuando se los requiera.

Ecosistema digital: Ambiente en donde se relacionan e interactuan de manera
armonica, Servicios de infraestructura tecnoldgica, servicios centrados en el

ciudadano, aplicaciones y usuarios.

Entorno de confianza digital: Es la principal caracteristica del entorno en donde se
relaciona el Estado con los ciudadanos y los demas actores del ecosistema digital.
Este entorno debe ser sencillo, corresponsable, previsible y seguro. Debe permitir un
dialogo permanente entre los actores del ecosistema y proporcionar medios digitales

agiles, sencillos y utiles para el ciudadano.

Estado abierto: Es una modalidad de gestion publica mas transparente, sujeta a
rendicidén de cuentas, participativa y colaborativa, entre Estado y sociedad civil, donde
el Estado hace posible una comunicacion fluida y una interaccion de doble via entre
gobierno y ciudadania; dispone canales de dialogo e interaccién, asi como
informacion para los ciudadanos con el fin de aprovechar su potencial contribucion al
proceso de gestion y la ciudadania aprovecha la apertura de esos nuevos canales
participativos, podra colaborar activamente con la gestion de gobierno, promoviendo
de este modo una verdadera democracia. El Estado no solo hace referencia a la rama
ejecutiva, sino a la rama legislativa, judicial y érganos de control.

o Estado competitivo: Es aquel que cuenta con entidades publicas idéneas,
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preparadas y con alta calidad en sus procesos y en la implementacion de politicas
El Estado proactivo se anticipa, es previsivo, mitiga riesgos y esta a la vanguardia
en los avances y tendencias tecnologicas para satisfacer sus necesidades.

o Estado proactivo: Es aquel que promueve la interaccion y la colaboracion entre
diferentes actores para la solucién conjunta de retos y problematicas, apuntando

a la generacion de valor publico con el aprovechamiento de los medios digitales.

Fuentes de informacion: Se denominan fuentes de informacién a diversos tipos de
documentos que contienen datos utiles para satisfacer una demanda de informacién

0 conocimiento.

Gestion de TI: Es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacion (TI). A través de la gestion
de TI, se opera e implementa todo lo definido por el gobierno de TI. La gestion de Tl
permite a una organizacion optimizar los recursos, mejorar los procesos de negocio

y de comunicacion y aplicar las mejores practicas.

Gobierno de Arquitectura Empresarial: Es una practica, orientada a establecer
unas instancias de decision, alinear los procesos institucionales o de negocio con los
procesos, recursos y estrategias de Tl, para agregar valor a las organizaciones y
apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Arquitectura
empresarial gestiona y controla los riesgos, mide el desempefio de la arquitectura,
define politicas de arquitectura, gestiona la evoluciéon y cambios sobre los artefactos
o productos de la arquitectura. El gobierno de la arquitectura es parte del gobierno

corporativo o empresarial.

Gobierno Digital: Uso de las tecnologias digitales, como parte integral de las
estrategias de modernizaciéon de los gobiernos, para crear valor publico. Esto

depende en un ecosistema de actores gubernamentales, ONG, empresas,
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asociaciones ciudadanas e individuos que dan soporte a la produccion de y acceso

a datos, servicios y contenido a través de interacciones con el gobierno”.

Gobierno electronico: Uso de las tecnologias de la informacion para mejorar la

eficiencia del Estado.

Hiperconvergencia: modelo de infraestructura que unifica el computo, el
almacenamiento, la red y la virtualizacion en una unica solucion gestionada por
software. En lugar de tener equipos separados para cada funcion, todo se integra
en nodos (servidores) que trabajan en conjunto, permitiendo administrar todo el
centro de datos desde una sola consola y escalar de forma sencilla agregando mas

nodos.

Innovacion abierta: La innovacion abierta es una forma especifica para la busqueda
e identificacion de las soluciones a las problematicas, a través de procesos de
colaboracién con actores externos. Es un proceso de comprender las problematicas
0 necesidades en una entidad, abrir canales para dar a conocer las problematicas
identificadas y recibir ideas y propuestas de solucién con apertura a todas las ideas
y oportunidades que se generan en el entorno (usuarios, ciudadanos, aliados,
academia, industria, etc.), el analisis de las mismas y la seleccion final de las ideas

mas viables.

Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos

de procesamiento deben ser exactos.

Lineamiento: Es una directriz o disposicion obligatoria para efecto de este manual
que debe serimplementada por las entidades publicas para el desarrollo de la politica
de gobierno digital. Los lineamientos pueden ser a través de estandares, guias,

recomendaciones o buenas practicas.
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Metadatos: Los metadatos son campos o “datos que describen otros datos” que
ofrecen al usuario informacién suficiente para entender y procesar los datos.
Responden a estandares que definen su estructura, incluyendo el titulo, descripcion,

frecuencia de actualizacién, formato, licencia de uso, entre otros.
MIPG: Modelo Integrado de Planeacion y Gestion.

Open Data: Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el
mundo, sin restricciones de copyright, patentes u otros mecanismos de control,
permitiendo el impulso del crecimiento econdmico, salvaguardar los derechos de

ciudadanos y empresas, asi como, delimitar las obligaciones de las administraciones.

Participacion Ciudadana: Es el derecho que tienen las personas y las
organizaciones civiles, sin distingo alguno, a incidir, a través de diversas acciones, en
la elaboracion, ejecucion y seguimiento de las decisiones relacionadas con el manejo
de los asuntos publicos, cuando les asista interés o puedan resultar afectados por
ellas. Es un derecho inherente a las personas y un deber consagrado en la
Constitucion. La participacion ciudadana puede tener distintos alcances: la
informacion, la consulta, la iniciativa, la deliberacion, la decision y el control de la

gestion publica.

Participacion indirecta: Es la participaciéon de una empresa en el capital de otra, a

través de interpuesta persona o en asociacion con otra empresa, socio o sociedad.

Reutilizacion: El uso de documentos que obran en poder de organismos del sector
publico por personas fisicas o juridicas con fines comerciales o no comerciales
distintos del propdsito inicial que tenian esos documentos en la mision de servicio

publico para la que se produjeron.
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Tecnologias de la Informacién y las Comunicaciones — TIC: Las Tecnologias de
la Informacion y las Comunicaciones (TIC), son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que
permiten la compilaciéon, procesamiento, almacenamiento, transmisién de

informacion como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

TIC para el Desarrollo: Aplicaciéon de las Tecnologias de la Informacién y las
Comunicaciones - TIC en apoyo a medidas nacionales para la superacion de la
pobreza, el aumento de la competitividad y la superacidn de problematicas en

diferentes poblaciones, sectores y territorios (en inglés ICT4D).

Urna de Cristal: Es la principal plataforma del gobierno colombiano para la
participacion ciudadana y la transparencia gubernamental, administrada por el
Ministerio TIC. En ella, se desarrollan tres tipos de campana:

o De consulta: el ciudadano pregunta, el gobierno responde.

o Pedagogicas: el gobierno resuelve dudas y hace pedagogia con el ciudadano.

o Ejercicios de participacion: el ciudadano incide en politica publica.

Valor publico: Se relaciona con la garantia de derechos, la satisfaccion de
necesidades y la prestacién de servicios de calidad. Por ello, somos conscientes que
no solo es hacer uso de las tecnologias, sino como las tecnologias ayudan a resolver
problemas reales. Este seria el fin Gltimo del uso de los medios digitales en la relacion

del Estado y el ciudadano.



