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1 INTRODUCCION

Este documento es un instrumento orientador metodoldgico que busca direccionar
las actividades y propdsitos definidos en la Politica para la Gestién Integral del
Riesgo y en la Politica de Seguridad de la informacion del Servicio Geoldgico
Colombiano - SGC, con lo cual se pretende definir un lenguaje unificado en la
entidad para implementar las mejores practicas para la administracion del riesgo
en los procesos y proyectos que ejecute la entidad en cumplimiento de su objeto
misional y de los demas requisitos establecidos por el estado colombiano.

La informacién que se maneja el SGC es fundamental para el cumplimiento de
sus objetivos misionales y su relacién con el ciudadano, es por ello que
resguardar su informacién de cualquier posibilidad de alteracién, mal uso,
pérdida, entre otros muchos eventos, permite orientar las inversiones en
seguridad hacia las brechas que mayor impacto pueden generar un incidente
materializado. El grado de responsabilidad reposa en los sistemas, datos e
informacién encaminados al logro de los objetivos internos, estos se pueden
mejorar y mantener teniendo una adecuada sistematizacién y documentacion.

El Servicio Geoldgico Colombiano - SGC, en pro de garantizar su mision
institucional realiza actividades enmarcadas en procesos estratégicos, misionales
y de apoyo, los cuales pueden afectarse por la existencia de riesgos de seguridad
de la informacion. El presente documento establece la manera en la que se van a
tipificar los riesgos identificados y su tratamiento, todo alineado dentro del plan
estratégico institucional, los lineamientos de la Arquitectura empresarial, el
Modelo de Seguridad y Privacidad de la Informacién y el cumplimiento de la
Politica de Gobierno Digital.
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2 OBJETIVO

Establecer los lineamientos para un proceso adecuado de gestion de riesgos de
seguridad de la informacién en el SGC, con el fin de prevenir su materializacion, y
asegurar la informacidn, los recursos tecnolégicos y evitando dafos reputacionales a
la entidad.

Esto mediante la identificacion, analisis, valoracion de riesgos y el establecimiento de
acciones de tratamiento dirigidos a prevenir la ocurrencia o minimizar el impacto de
los riesgos de seguridad de la informacion en el SGC.

3 ALCANCE

Esta Metodologia aplica a toda la entidad para la gestion de riesgos de Seguridad de
la Informacién, Seguridad Digital y Continuidad de la Operacién de los servicios
(riesgos de interrupcién), comprendiendo la identificacidon, analisis, valoracién,
tratamiento, evaluacidon, monitoreo, control, comunicacion y sensibilizacion en el
marco de los procesos del Sistema de Gestion Institucional del Servicio Geoldgico
Colombiano (SGC). Su aplicaciéon busca integrar buenas practicas en los procesos
institucionales que apoyen la toma de decisiones y la prevencién de eventos o
incidentes que puedan afectar el logro de los objetivos estratégicos.

El Plan de Tratamiento de Riesgos priorizara los riesgos clasificados en niveles
Moderado, Alto y Extremo, para los cuales se definirdn planes de accién con
actividades orientadas a fortalecer los controles establecidos, conforme a los
lineamientos institucionales y a los referentes vigentes en materia de seguridad
digital. Los riesgos en niveles inferiores podran ser aceptados por la entidad,
asegurando su mantenimiento mediante la ejecuciéon de los controles definidos en
los mapas de riesgos de los procesos y el seguimiento a través del plan operativo del
Sistema de Gestién de Seguridad de la Informacién.
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4 METODOLOGIA GESTION DE RIESGOS INTEGRADA-SEGURIDAD DE LA INFORMACION

La metodologia de gestién de riesgos de seguridad de la informacion del SGC alineada
con estandares internacionales como son la familia ISO 27000:2022 y la ISO
31000:2018 como también lineamientos propios del gobierno nacional como son los
generados por MINTIC, MINENERGIA, DAPRE Y DAFP.

Figura 1. Alineacién de la metodologia de gestion de riesgos

Fuente: Elaboracién Propia SGC

A partir del inventario de activos de informacion con el que cuenta el SGC; se hace
necesario establecer una clasificacién de acuerdo con el Manual de Gestién del Riesgo
del Departamento Administrativo de la Funcidén Publica que establece tres pilares o
principios de la Seguridad de la Informacién, a continuaciéon, se presentan las
definiciones desde los puntos de vista de seguridad de la informacién y de riesgos, la
cual esta alineada a la definicién de la norma:
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Confidencialidad: “Es garantizar el acceso a la informacién soélo a los
usuarios autorizados” (Seguridad de la Informacién de TGE, 2016). A nivel de
riesgos: “La informacidn es accesible solamente a quienes estan autorizados
para ello. Informacion cuya divulgacion puede generar desventajas
competitivas, pérdidas econdmicas, afecta la reputacidon y/o imagen de la
compafia” (Seguridad de la Informaciéon TGE, 2016).

Integridad: “Evitar que la informacién sea modificada de manera no
autorizada” (Seguridad de la Informacién de TGE, 2016). A nivel de riesgos:
“Proteccién de la exactitud y estado completo de la informacién y métodos de
procesamiento. Informacion sin errores ni fraude, la ocurrencia de alguna de
estas ocasionara pérdidas significativas” (Seguridad de la Informacién TGE,
2016).

Disponibilidad: “Garantizar que la informacién esté disponible cuando se
necesite” (Seguridad de la Informacién de TGE, 2016). “A nivel de riesgos:
Seguridad que los usuarios autorizados tienen acceso a la informacién y a los
activos asociados cuando lo requieren. La informacion debe ser accesible y
recuperable facilmente en caso de suspension del procesamiento” (Seguridad
de la Informacion TGE, 2016).

El proceso para la gestion del riesgo debe estar adaptado a los procesos de negocio
de la organizacién y comprende las siguientes actividades:

Comunicacién y consulta. Las partes involucradas tanto a nivel interno de
la compafiia como externo deben comunicacién eficaz durante todas las etapas
del proceso de gestion del riesgo y tener definidos los medios de comunicacién,
con el fin de garantizar que los responsables del proceso y las partes
involucradas entiendan las bases sobre las cuales se toman decisiones (Icontec,
2011).

Establecer el Contexto. Se procede a identificar las caracteristicas de los
factores internos y externo que influyen sobre la gestion del riesgo como por
ejemplo la misién, visidn, actividades que desarrolla la empresa, los
interesados, legislacion aplicable y demas factores 20 (Icontec, 2011), esto se
analizard a partir del uso del método DOFA - Fortalezas, Oportunidades,
debilidades y Amenazas. El punto de partida de la identificacién de riesgos es
realizar una identificacion y clasificacion de activos de informacién de los
procesos.

Valoracion del Riesgo. La definicidn de este término de acuerdo con la
Norma ISO 31000, “valoracion del riesgo es el proceso total de la
identificacion del riesgo, analisis del riesgo y evaluacion del riesgo” (Icontec,
2011).
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Identificacion de los Riesgos. “El proposito de la identificacidn del riesgo es
la identificacion de lo que puede ocurrir o las situaciones que puedan
presentarse que afecten el logro de los objetivos del sistema o de la empresa”
(PECB, 2008). El proceso de la identificacién del riesgo comprende la
identificacion de las causas, consecuencias, fuentes generadoras de riesgo que
puedan afectar el cumplimiento de los objetivos planteados para los procesos
(PECB, 2008).

Analisis de los Riesgos. “El analisis de riesgos implica la consideracién de las
causas y las fuentes de riesgo, sus consecuencias (impacto) y la probabilidad
de que estas consecuencias puedan ocurrir” (Icontec, 2011).

Evaluacion de los Riesgos. La Norma ISO 31000:2018 establece que la
evaluacién de la gestidon del riesgo debe realizarse con base en los resultados
del analisis de riesgos, la finalidad de la evaluacién del riesgo es ayudar a la
toma de decisiones, determinando los riesgos a tratar y la prioridad de
implementar el tratamiento de los mismos. La evaluacion del riesgo es la
comparacién de los niveles de riesgo estimados con los criterios de evaluacién
y los criterios de aceptacion del riesgo y los priorizados que se deben establecer
cuando se consideré el contexto. La organizacién debe establecer las
prioridades para la aplicacion del tratamiento de Riesgos (Icontec, 2011).

Tratamiento de Riesgos. “El tratamiento del riesgo involucra la seleccion de
una o mas opciones para modificar los riesgos y la implementacion de tales
opciones. Una vez implementado, el tratamiento suministra controles o los
modifica” (Icontec, 2011).

Monitoreo y Revision. Como parte del proceso de gestion del riesgo, los
riesgos y los controles deberian ser monitoreados y revisados regularmente
para comprobar que:

o La hipdtesis acerca de los riesgos sigue siendo validas

o La hipétesis en la que estd basada la valoracion del riesgo, incluyendo el

contexto interior y exterior, siguen siendo validas.

o Se van cumpliendo los resultados esperados

o La técnica de valoracion del riesgo se aplica correctamente

o Los tratamientos del riesgo son efectivos.

La gestidn de riesgos se desarrolla con un ciclo PHVA, (Planear — Hacer — Verificar -
Actuar), para alcanzar la mejora continua del sistema de gestiéon contando con la
responsabilidad de conservar y mantener informacién documentada como respaldo.
El ciclo PHVA consta de cuatro fases: En la 2 se ilustra el Ciclo PHVA.

o Fase Planificar. Dentro de esta fase establecen los objetivos y las

oportunidades de mejora, igualmente con los indicadores de medicién para
controlar y cuantificar los objetivos.

Fase Hacer: Se ejecuta el plan establecido que consiste en implementar las
acciones para lograr mejoras planteadas.
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o Fase Verificar: En esta fase del ciclo una vez implementada la mejora, se
estipula un periodo de prueba para verificar el perfecto funcionamiento de las

acciones implementadas.

o Fase Actuar: Se analizan los resultados de las acciones implementadas y si
estas por cualquier razén no se cumplen con los objetivos definidos, se analizan
las causas de las desviaciones y se generan los respectivos planes de accién.

Figura 2. Ciclo PHVA de la Gestion de Riesgos

Fuente: Elaboracién Propia SGC
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La planeacion de la gestion de riesgos debe ser sistematica y acorde a las
necesidades del SGC para que el abordaje sea eficaz y oportuno y a partir de los
lineamientos establecidos por los principios fundamentales que deben ser abordados
para realizar el tratamiento de los riesgos esperado por la Entidad.

La gestion del riesgo en la seguridad de la informacién debe ser un proceso continuo,
tal proceso debe establecer el contexto, evaluar los riesgos y tratarlos utilizando un
plan de tratamiento para implementar las recomendaciones y decisiones, la gestion
del riesgo analiza lo que puede suceder y cuales pueden ser las posibles
consecuencias, antes de decidir lo que se deberia hacer y cuando hacerlo, con el fin
de reducir el riesgo hasta un nivel aceptablel.

Los pasos que comprender las actividades que se deben desarrollar para la gestidon de
riesgo en seguridad de la informacién son:

Identificacion del Contexto.
Activos de la informacién.
Riesgo inherente.

Riesgo residual
Tratamiento de riesgo.

Figura 3. Paso a paso para llevar a cabo el analisis de riesgos

Fuente: Elaboracién Propia SGC

1 ICONTEC. Norma Técnica NTC-ISO/IEC 27005, Tecnologia de la Informacion. Técnicas de seguridad. Gestion del riesgo en la seguridad de la informacién, 2009, p. 4
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4.1 Identificacion del Contexto

Para un analisis de riesgos completo y una correcta aplicacion de la metodologia de
gestidn, es necesario conocer y entender el contexto general del objeto de evaluacién
(organizacion, procesos, subproceso, servicios, etc.); para establecer su entorno
interno y externo, complejidad, procesos, planeacién institucional, entre otros
aspectos.?

4.1.1 Contexto externo

Consiste en determinar las caracteristicas o aspectos esenciales del entorno en el cual
opera el SGC, teniendo en cuenta los factores identificados en la siguiente tabla.

Tabla 1. Factores Externos

¢ Sector en el que opera: Caracteristicas y deberes del
sector de minas y energia.

¢ Economico: Patrimonio econdmico.
o Politico: Aspecto legal y regulatorio.
CONTEXTO ¢ Social y cultural: Responsabilidad social.
EXTERNO ¢ Tecnoloégico: Avances en tecnologia, intercambio
de informacién con otras entidades.
¢ Medioambientales: Emisiones y residuos,
catastrofes naturales, desarrollo sostenible.

¢ Comunicacioén Externa: Mecanismos utilizados para que
los usuarios o ciudadanos entren en contacto con la
entidad.
Fuente: Elaboracién Propia SGC

4.1.2 Contexto interno

Radica en determinar las caracteristicas o aspectos esenciales del ambiente en el cual
la institucidn busca alcanzar sus objetivos institucionales, teniendo en cuenta los
factores descritos en la siguiente tabla.

2 tomado como base la Guia para la gestion del riesgo y disefio de controles, en entidades publicas. DAFP. (2020).
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Tabla 2. Factores Internos

¢ Direccionamiento estratégico: mision, vision,
objetivos, funciones, organigrama.

¢ Entes internos de control: oficina de control
interno, sistema de PQRD.

¢ Financieros: Infraestructura.

¢ Personas: Competencia del personal,
principales contactos.

¢ Procesos: Mapa de procesos, tipos de procesos.

¢ Tecnologia: Conectividad general,
gestion de la informacion geocientifica.

¢ Comunicacion interna: Canales utilizados
para la comunicacion interna.

CONTEXTO
INTERNO

Fuente: Elaboracién Propia SGC

4.1.3 Contexto del proceso
Consiste en determinar las caracteristicas o aspectos esenciales de cada proceso y sus
interrelaciones, teniendo en cuenta factores como:

Tabla 3. Factores del proceso

¢ Diseio del proceso: Descripcion detallada del
proceso.

¢ Transversalidad: Procesos que determinan
lineamientos necesarios para el desarrollo de todos los
procesos de la institucién.

CONTEXTO .. . . .
DEL ¢ Procedimientos y formatos asociados: Pertinencia
PROCESO de los procedimientos y formatos establecidos en los
procesos y su ejecucion en términos de tiempo y
ubicacion.

¢ Responsables del proceso: Autoridad y
responsabilidad de los empleados frente al proceso.

Fuente: Elaboracién Propia SGC

Para su desarrollo se deben tener en cuenta los siguientes requisitos:
e Deben participar todas aquellas personas que intervienen en el proceso.

11
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e Los resultados deben ser aprobados por los duenos de los procesos.

4.2 Identificacion de los activos de seguridad de la informacion

Toda organizacion posee informacion importante que desea proteger frente a
cualquier situacién que suponga un riesgo o amenaza, dicha informacién que resulta
fundamental para la organizacion es lo que se denomina activo de informacion.

Los activos de informacidon pueden ser archivos, productos geocientificos, bases de
datos, contratos, acuerdos, documentacién del sistema, manuales de los usuarios,
informes, etc; que pueden estar contenidos en aplicaciones, servidores, medios
fisicos, archivadores, personas. Dichos contenedores son susceptibles de accesos no
autorizados, asi como de ataques que ocasionen la pérdida de la informacidon que
contienen.

De aqui la importancia de la identificacién y valoracion de los activos de informacion,
ya que el contenedor heredara la valoracion de los impactos mas altos de los activos
que contiene, y los riesgos de seguridad de la informacion estaran asociados a dichos
contenedores

Tabla 4. Conceptualizacién activos de informacion

Un activo es cualquier elemento que
tenga valor para la organizacién, sin
embargo, en el contexto de
seguridad  digital, son activos
elementos tales como:

-Aplicaciones de la organizacion
-Servicios web

-Redes

-Informacién fisica o digital
-Tecnologias de informacion TI
-Tecnologias de operacion TO que
utiliza la organizacién para funcionar
en el entorno digital

Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de
datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).

La Entidad puede saber qué es lo que
debe proteger para garantizar tanto
su funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el
uso del entorno digital.

Fuente: Actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién
Publica y Ministerio TIC, 2020

A continuacién, se presentan los pasos necesarios para identificar los activos de
informacion.

12



Figura 4. Pasos para la identificacién de activos

Fuente: Elaboracidén conjunta entre la Direccidén de Gestion y Desempefio Institucional de
Funcién Publica y el Ministerio TIC, 2025.

Dentro de las fuentes de informacion para identificar activos de informacién, se
encuentran: La documentacion y registros de cada proceso y/o subproceso, descritos
en el sistema de gestion de calidad, los inventarios de la plataforma tecnoldgica,
ademas del estudio de campo que se lleve a cabo en cada proceso o areas.

A continuacion, se realizan algunas aclaraciones sobre los campos que componen el
proceso de identificacidon de activos de informacion:

o Id del activo: Es el identificador Unico de cada activo. Inicia con la codificacion
establecida en el SGC para cada proceso, ej: CI-GM-01.

¢ Nombre del activo de informacion: La orientacién para identificar los activos
de informacidn, siempre debe ser: cualquier archivo (fisico o digital), bases de
datos, informe, acuerdo, manual que genere valor para la organizacion.

o Descripcion del activo de informacion: Descripcion detallada del activo con
el fin de que sea clara la importancia de dicha informacion para la institucion.

e Tipo de activo: Los tipos de activos pueden ser: Acta, Base de datos, Base de
datos personales, Columnas estratigraficas, Contrato / Convenio, Documentos,

Expediente, Fichas técnicas, Formato / Registro, Informe, Libro, Manual, Mapas
geoldgicos, Matriz, Modelos, Muestra, Politica, Presentacion, Procedimiento,
Publicaciones.

e Formato: El formato del activo puede ser: Electréonico, Archivo fisico,
Electrénico / Fisico, Informacion no representada.

13
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e Clasificacion: La clasificacion del activo debe realizarse de acuerdo a la Ley
1712 de 2014 y la Ley 1581 de 2012, en informacidn reservada o informacién
clasificada o informacién publica como también si contiene o no datos
personales.

¢ Proceso: Se debe establecer a qué proceso del SGC y a qué area, pertenece el
activo de informacion.

¢ Responsable o Propietario: Lider de proceso, cargo responsable de la
ejecucion del proceso, o persona designada por el lider de proceso que tiene
bajo su cargo:

Evaluar y asignar una clasificacion a la informacidon que contiene el activo
de informacién (confidencial, uso interno, y publica).

Verificar que se implementen los controles de acuerdo con el nivel de
clasificacién de la informacion.

Establecer los privilegios de acceso asociados con los activos de informacién
de los que es responsable.

Determinar los requerimientos de seguridad, criterios de acceso y criterios
de copias de respaldo para los activos de informacién de los que es
responsable.

Autorizar y revocar el acceso a aquellas personas que tengan necesidad de
utilizar sus activos de informacién.

Establecer las actividades de preservacion y restauraciéon de informacion.
Aprobar la divulgacion de informacién que esté bajo su cargo.

o Custodio: Es el proceso, equipo de trabajo, o cargo, designado por los
propietarios o por la institucidon, encargado de mantener las medidas de
proteccion establecidas sobre los activos de informacion confiados. Sus
responsabilidades son:

O

Proteger la informacién que le ha sido confiada para efectos de distribucion,
acceso, modificaciones, destruccion o usos no autorizados.

Garantizar la Confidencialidad, Integridad y Disponibilidad de la informacion
que le ha sido confiada.

Asegurar que los requerimientos de retencidn de registros sean basados en
los analisis realizados por el propietario de la informacién.

Suministrar los servicios de sistemas informaticos de acuerdo con las
instrucciones de los propietarios de la informacion, cuando sea pertinente.
Suministrar y administrar los respaldos y sistemas de recuperacion de la
informacion.

o Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o
grupo de trabajo, que genere, obtenga, transforme, conserve o utilice

14
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informacién en papel o en medio digital, fisicamente o a través de las redes de
datos y los sistemas de informacion del SGC, para propodsitos propios de su
labor.

4.1.4 Valoracidn de los activos de informacion
Los activos de informacién identificados deberan ser valorados segun los principios
basicos de la seguridad de la informacioén:

¢ Confidencialidad: Violacidon a la propiedad de la informacion que permite su
divulgacién a individuos, entidades o procesos no autorizados.

o Integridad: Propiedad de mantener con exactitud la informacién tal cual fue
generada, siendo manipulada o alterada por personas 0O procesos no
autorizados.

¢ Disponibilidad: Condicién de la informacién de encontrarse a disposicion de
quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

Para valor el activo de informacion cada principio se tendra en cuenta los siguientes
criterios:

e Social

o Legal

¢ Reputacional

o Conocimiento o Investigacion

Notas:
e Para la valoracion de los activos de informacién se deben tener en cuenta los

siguientes requisitos:

a. Deben participar los responsables o propietarios de los activos de
informacion.

b. Las escalas para valorar los impactos sobre cada principio se definieron por
el SGC.

c. Los resultados deben ser aprobados por los lideres de los procesos.

e El impacto total por principio de seguridad de la informacion sera el mayor de
los impactos analizados.

e La valoracion se realiza Unicamente cuando se hayan presentado cambios
significativos en los procesos de la instituciéon o se generen nuevos activos de

informacién o simplemente dichos activos ya no sean necesarios para el
proceso.

A continuacién, se presentan las escalas que se deben tener en cuenta para
determinar el nivel del impacto de la pérdida de confidencialidad, integridad o
disponibilidad de la informacién.

15



©,

4.3 Riesgo Inherente

Es el riesgo intrinseco de cada proceso o actividad, sin tener en cuenta los controles
que de éste se tengan. Es propio del trabajo o proceso, que no puede ser eliminado
del sistema; es decir, en todo trabajo o proceso se encontraran riesgos para las
personas o para la ejecucion de la actividad en si misma.

4.1.5 Identificacion del riesgo
La identificacidn del riesgo consiste en establecer las fuentes de riesgo, los eventos,
SUS causas y sus consecuencias. Para el analisis se pueden involucrar datos historicos,
analisis tedricos, opiniones informadas y expertas y las necesidades de las partes
involucradas. (NTC ISO 31000, Numeral 2.15). Durante la identificacidon del riesgo se
debe tener en cuenta el contexto organizacional, segun lo establecido en el numeral
7.1 Identificacion del Contexto: Contexto externo, contexto interno y el contexto del
proceso.
Adicionalmente se recomienda tener en cuenta todas aquellas situaciones que pueden
entorpecer el normal desarrollo o impedir el logro de los objetivos y metas de la
institucion, de sus procesos, subprocesos o actividades o de las disposiciones a las
que esta obligada y comprometida a cumplir. Los riesgos se identifican mediante la
presentacién del escenario de afectacion de los pilares de seguridad de la informacion
los cuales serian:

e Pérdida de la confidencialidad

o Pérdida de la integridad

e Pérdida de la disponibilidad

Cada riesgo identificado debe contener inicialmente la siguiente informacion:

o Id del riesgo: Es el cédigo en secuencia con el cual va a ir identificado el
riesgo, ej: RSEG1: Riesgo de seguridad de la informacién.

o Descripcion del Riesgo: Con el fin de prevenir la confusidon entre causas de
riesgos, riesgos verdaderos y efectos o consecuencias del riesgo, se recomienda

usar una descripcién formal de los elementos requeridos del riesgo
(Metalenguaje de riesgo) es decir una declaracién estructurada del riesgo en
tres partes, como se muestra a continuacion: Se produce <Amenaza>,
debido a <Vulnerabilidad>, ocasionando <Consecuencia>.
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Figura 5. Estructura propuesta para la redaccién del riesgo

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccidon

de Gestidén y Desempefio Institucional de Funciéon Publica, 2020

Ejemplos:

a)

b)

Se produce un incendio en el Centro de Cémputo <Amenaza> debido a la ausencia
de mantenimiento del sistema contraincendios <Vulnerabilidad>, ocasionando
dafos a la infraestructura y a los recursos tecnolégicos <Consecuencia>.

Se genera un ataque cibernético <Amenaza> debido a la ausencia de controles
fuertes de acceso a la red informatica <Vulnerabilidad>, que ocasiona la no
disponibilidad de informacién critica para los procesos que se soportan en dicha
informacién <Consecuencia>.

Se produce un acceso no autorizado de personal ajeno a la institucion <Amenaza>
debido a la ausencia de controles de acceso que restrinjan el acceso
adecuadamente a las instalaciones <Vulnerabilidad>, ocasionando el robo de
activos y contenedores de informacion criticos para la institucién <Consecuencia>.

4.1.5.1 Identificacidon de Amenazas

Las amenazas son aquellas fuentes que pueden explotar exitosamente una
vulnerabilidad en particular. Una vulnerabilidad es una debilidad (vacio) que se puede
activar accidentalmente o explotar intencionalmente. Una fuente de amenaza no
representa un riesgo cuando no existe una vulnerabilidad que pueda ser explotada.
Las amenazas se pueden clasificar en:

¢ Amenazas naturales: Inundaciones, terremotos, tornados, deslizamientos de
tierra, avalanchas, tormentas eléctricas y otros eventos similares.

¢ Amenazas humanas: Eventos activados o causados por las personas, tales
como actos no intencionados (errores en la entrada de datos) o

malintencionados (ataques a la red, activacién de software malicioso, acceso
no autorizado a informacion confidencial).

¢ Amenazas ambientales: Faltas prolongadas de energia eléctrica, polucion,
quimicos, dispersion de liquidos.
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Durante la identificacion de las amenazas, es importante considerar todas las fuentes
potenciales que podrian afectar a la institucion.

4.1.5.2 Identificacidn de Vulnerabilidades
Se definen como el defecto o debilidad en los procedimientos, disefio, implementacién
o en los controles internos de los procesos y los sistemas que podrian ser explotadas
(activadas accidentalmente o explotadas intencionalmente) y que resulta en una
brecha de seguridad o violacién de las politicas de seguridad.
El andlisis de las amenazas de un proceso incluye el analisis de las vulnerabilidades
asociadas al ambiente donde opera. La meta de este paso es desarrollar una lista de
vulnerabilidades del proceso (defectos o debilidades) que podrian ser explotadas por
fuentes de amenazas potenciales.
Los métodos para la identificacién de vulnerabilidades comprenden el uso de fuentes
de vulnerabilidades, la realizacién de pruebas a la seguridad de los procesos, pruebas
a la seguridad de los sistemas y evaluaciones de control interno.

Tabla 5. Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Almacenamiento de medios sin Hurto de medios o
Hardware .
proteccion documentos
Ausencia de parches de
Software . Abuso de los derechos
seguridad
Lineas de comunicacion sin )
R -, Escucha encubierta
ed proteccion
. Falta de controles de acceso : .
Informacion fisico Hurto de informacion

Falta de capacitacién en las
herramientas

Ausencia de politicas de
seguridad

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones MinTIC, 2018.

Personal Error en el uso

Organizacion Abuso de los derechos

Puntos a tener en cuenta para la identificacion de riesgos:

o El proceso de identificacion de riesgos debe ser llevado a cabo por personal
capacitado en riesgos de cada sistema de gestidon, en acompafiamiento de los
funcionarios que hacen parte de cada proceso.

e Tener claro el contexto del proceso, sus objetivos, metas, obligaciones,
compromisos.

o Centrarse en riesgos mas significativos para la ir)stit_ucic’)n o el proceso, y que
esten relacionados con los objetivos, metas y obligaciones.
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o Tener en cuenta causas internas y externas.

o Al final los riesgos deberan ser presentados a los duefios de los procesos,
guienes deberan aceptarlos y tomar las medidas necesarias para reducirlos a
niveles aceptables para la institucion.

o Los riesgos también pueden ser identificados mediante el acompanamiento de
expertos externos, asi como teniendo en cuenta la experiencia de otras
entidades del sector.

e Algunas técnicas que se pueden utilizar para identificar riesgos son:

Tormenta de Ideas
Técnica Delphi
Entrevistas

Taller practico
Juicio de expertos

O O O O O

Nota: El método mas efectivo para valorar activos de informacion, asi como identificar
posibles riesgos en materia de seguridad de la informacion es la de entrevistar a cada
uno de los lideres de los procesos para realizar dicho analisis para cada activo de
informacidn identificado.

4.1.6 Clasificacion del riesgo
Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las
siguientes categorias.

Tabla 6. Clasificacion de riesgos

Pérdidas derivadas de errores en la ejecucién y
administracion de procesos.

Pérdida derivada de actos de fraude por personas ajenas
a la organizacién (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza,
apropiacién indebida, incumplimiento de regulaciones
legales o internas de la entidad en las cuales esta
involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.
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Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de
demandas por dafos personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacién profesional frente a éstos.

Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempeiio Institucional de Funcion Publica, 2025

Teniendo en cuenta que en la anterior se definieron una serie de factores generadores
de riesgo, para poder definir la clasificacion de riesgos, su interrelacion es la siguiente:

Figura 6. Relacién entre factores de riesgo y clasificacién del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempeiio Institucional de Funcién Publica, 2025.

4.1.7 Valoracién del riesgo
La valoracion del riesgo consiste en valorar la probabilidad y el impacto del riesgo
identificado, con el fin de determinar el nivel del riesgo inherente.

20



Figura 7. Valoracion del riesgo inherente

Fuente: Elaboracién Propia SGC

La probabilidad se define como la posibilidad de ocurrencia del escenario de riesgo
inherente.

Tabla 7. Tabla de probabilidad

La actividad que conlleva el riesgo se 20%
ejecuta como maximos 2 veces por afio 0

. La actividad que conlleva el riesgo se o
ejecuta de 3 a 24 veces por afio 40%

La actividad que conlleva el riesgo se

H o)
Media ejecuta de 24 a 500 veces por afo 60%
La actividad que conlleva el riesgo se
ejecuta minimo 500 veces al afio y 80%
maximo 5000 veces por afio
La actividad que conlleva el riesgo se o
Muy Alta ejecuta mas de 5000 veces por afio 100%

Fuente: Elaboracién Propia SGC

La determinacién del impacto se entiende como la consecuencia econdémica y
reputacional que se genera por la materializacién del riesgo.

Tabla 8. Tabla de impacto

Afectacion menor a 10 El riesgo afecta la imagen de
SMLMV . algun area de la organizacién.
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El riesgo afecta la imagen de la
entidad internamente, de
Menor 40% Entre 10 y 50 SMLMV conocimiento general nivel
interno, de junta directiva y
accionistas y/o de proveedores.

El riesgo afecta la imagen de la

Moderado entidad con algunos usuarios de
60% Entre 50y 100 SMLMV relevancia frente al logro de los
objetivos.

El riesgo afecta la imagen de la
entidad con efecto publicitario
Entre 100 y 500 SMLMV sostenido a nivel de sector
administrativo, nivel
departamental o municipal.

El riesgo afecta la imagen de la

Catastrofico entidad a nivel nacional, con
100% Mayor a 500 SMLMV efecto publicitario sostenido a
nivel pais

Fuente: Elaboracion Propia SGC

Para el analisis preliminar (riesgo inherente), en esta etapa se define el nivel de
severidad para el riesgo de seguridad de la informacién identificado, para ello, se
aplica la matriz de calor.

Figura 8. Matriz de calor

Impacto

Muy Alta
100%

Alta
80%

Media

50% Moderado

Probabilidad

Baja
40%

g

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Elaboracion Propia SGC

En la Figura 8 se observa un ejemplo aplicando la etapa de valoracion del riesgo
sobre un activo como es la base de datos de némina.
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4.4 Riesgo Residual

El riesgo residual es aquel riesgo que subsiste, después de haber valorado la
efectividad de los controles existentes. Es importante advertir que el nivel de riesgo
al que esta sometido una organizacion nunca puede erradicarse totalmente. Por ello,
se debe buscar un equilibrio entre el nivel de recursos y mecanismos que es preciso
dedicar para minimizar o mitigar estos riesgos y un cierto nivel de confianza que se
puede considerar suficiente (riesgo aceptable).

El riesgo residual refleja el riesgo remanente, una vez se han implantado de manera
eficaz las acciones planificadas por la institucidn para mitigar el riesgo inherente. A
continuacion, se presenta el proceso para la evaluacién de los controles:

Figura 9. Proceso de evaluacion de los controles

Fuente: Elaboracién Propia SGC

e Descripcion del control: Corresponde a la mencion precisa de un proceso,
politica, dispositivo, practica, u otra accion determinada que esta prevista para
modificar el riesgo.

e Tipo de control: Corresponde a controles tipo: preventivo, correctivo,
dectectivo o preventivo y correctivo.

e Efectividad del control: Resultado de la evaluacién de los criterios antes
mencionados para establecer si el control “es efectivo” o “no es efectivo”.

4.1.8 Identificacion de los controles existentes

Este paso consiste en identificar los controles actualmente implementados y en
funcionamiento para cada uno de los riesgos analizados. Durante esta actividad se
debe determinar la naturaleza de cada control. A continuacion, se describen los tipos
de control a tener en cuenta:

o Controles Preventivos: Evitan que un evento suceda. Por ejemplo, el
requerimiento de un login y password en un sistema de informaciéon es un
control preventivo. Este previene (tedricamente) que personas no autorizadas
puedan ingresar al sistema.

o Controles Correctivos: Permiten enfrentar la situacion una vez se ha
presentado. Por ejemplo, en caso de un desastre natural u otra emergencia
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mediante las pdlizas de seguro y otros mecanismos de recuperacion de negocio
o respaldo, es posible volver a recuperar las operaciones.

¢ Controles Detectivos: son aquellos que no evitan que un incidente ocurra,
pero permiten identificarlo oportunamente, generar alertas y dejar evidencia

para reaccionar y corregir.

¢ Controles Preventivos - Correctivos: cuando se aplican los dos tipos de
controles al mismo tiempo, por ejemplo: Firewall, en el cual se gestionan
permiso de acceso (Control preventivo) y bloquea en caso de detectar un
intento de acceso no autorizado (Control correctivo).

4.1.9 Evaluacidn de los controles existentes
Este paso consiste en evaluar si el control es 0 no es efectivo. Para esto se requiere
evaluar cada uno de los siguientes aspectos.

Tabla 10. Criterios de evaluacidon de los controles

1.1. Asignaciénde  Asignado 15
responsable No asignado 0
1.2. Segregacion y Adecuado 15
autoridad del
responsable Inadecuado 0
Oportuna 15
2. Periodicidad
Inoportuna 0
Preventivo 15
, . Detectivo 10
3. Proposito
Correctivo 10
No es un control 0
4. Como se realiza la Confiable 15
actividad del control No confiable 0

Se investigan y resuelven

5. QUé pasa con las oportunamente 15

observaciones o

desviaciones No se investigan ni 0
resuelven oportunamente

6. Evidencia de la Completa 10

ejecucion del control Incompleta 5
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No existe 0

Fuente: Elaboracién Propia SGC

La suma de los puntajes obtenidos para cada criterio sera la calificacién individual de
cada control, segun la siguiente tabla.

Tabla 11. Calificacion individual del control

Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Fuente: Elaboracién Propia SGC

4.1.10Anaélisis y valoracion del riesgo residual
Una vez los controles han sido evaluados de acuerdo con el proceso descrito
anteriormente, se procede a determinar si los controles analizados reducen la

probabilidad o el impacto del riesgo. Para este analisis se deben tener en cuenta los
siguientes criterios de afectacién.

Tabla 12. Criterios de Afectacion del Control

Probabilidad Controles preventivos
Impacto Controles correctivos y detectivos

Fuente: Elaboracién Propia SGC

El promedio de los controles que afectan la probabilidad o el impacto determinaran el
nivel de solidez del conjunto de controles, de acuerdo con la siguiente tabla.
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Tabla 13. Solidez del conjunto de controles

El promedio de la solidez individual de
Fuerte cada control al sumarlos y ponderarlos es

igual a 100.

El promedio de la solidez individual de
Moderado cada control al sumarlos y ponderarlos

esta entre 50 y 99.

El promedio de la solidez individual de

Débil cada control al sumarlos y ponderarlos es
menor a 50.

Fuente: Elaboracién Propia SGC
Resultado del analisis del control:

Unicamente los controles fuertes o moderados reducirén el nivel de la probabilidad o
el impacto del riesgo analizado. Esto significa que se realiza un desplazamiento en el
mapa de riesgos como se representa en la siguiente tabla.

Tabla 14. Solidez del conjunto de controles

Reduce en 2 niveles la probabilidad o el

Fuerte impacto segun el tipo de control.

Moderad Reduce en 1 nivel la probabilidad o el
o] impacto segun el tipo de control.

Sin afectacién de la probabilidad o el
impacto.
Fuente: Elaboracién Propia SGC

Débil

Los lineamientos anteriores hacen que se presenten movimientos del riesgo en el
mapa de riesgos, trasladandose el riesgo a un nuevo campo que denota que se ha
reducido su probabilidad (hacia abajo) o su impacto (hacia la izquierda), como se
muestra a continuacion:
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Figura 10. Movimiento del riesgo segun la efectividad de los controles

Casi seguro

Probable

Posible

Improbable R1

Probabilidad de ocurrencia

Raravez

Insignificante Menor Moderado Mayor Catastroéfico
Impacto

Fuente: Elaboracién Propia SGC

4.1.11Criterios de aceptacion del riesgo
La siguiente tabla define la tolerancia al riesgo en la institucién, asi como la prioridad
de mitigacion segun el nivel del riesgo.

Tabla 11. Criterios de aceptacion del riesgo

Riesgo aceptable. Deben ser monitoreados

B: Zona de riesgo baja minimo dos veces al afio.

Requiere planes de tratamiento a largo plazo.

M: Zona de riesgo moderada £\ término de 3 a 6 meses).

Requiere planes de tratamiento a corto plazo
(En un término de 1 a 3 meses).

A: Zona de riesgo Alta

Requiere planes de tratamiento con urgencia.
(En un término maximo de 30 dias).

Fuente: Elaboracién Propia SGC
4.5 Tratamiento de riesgos
El riesgo deseado es el nivel del riesgo que la institucién espera alcanzar, a través de
la implementacién de planes de tratamiento que mitiguen el riesgo residual valorado.

El proceso para el tratamiento del riesgo incluye las siguientes etapas:

e Identificar las opciones de tratamiento.
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e Evaluar las opciones de tratamiento.
e Seleccionar las opciones de tratamiento.
o Preparar e implementar los planes de tratamiento.

Figura 11. Proceso del tratamiento del riesgo

Fuente: Elaboracién Propia SGC

4.1.12Identificacion de las opciones de tratamiento

Este paso consiste en identificar los planes de tratamiento mas adecuados para la

institucion. Esto implica equilibrar los costos y los esfuerzos para su implementacion,
asi como los beneficios finales.

Los planes de tratamiento tienen como fin la mitigacién de los riesgos enfocandose
bien sea en la reduccién de la probabilidad o del impacto. Las siguientes son las
descripciones de las opciones de tratamiento del riesgo:

e Evitar el riesgo, tomar las medidas encaminadas a prevenir su ma_teria!izacién.
Es siempre la primera alternativa a considerar, se logra cuando al interior de los
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procesos se generan cambios sustanciales por mejoramiento, redisefio o
eliminacion, resultado de unos adecuados controles y acciones emprendidas.

o Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de proteccién).
La reduccién del riesgo es probablemente el método mas sencillo y econémico
para superar las debilidades antes de aplicar medidas mas costosas vy dificiles.

o Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las
perdidas a otras organizaciones, como en el caso de los contratos de seguros o

a través de otros medios que permiten distribuir una porcién del riesgo con otra
entidad, como en los contratos a riesgo compartido.

o Aceptar un riesgo, luego de que el riesgo ha sido reducido o transferido puede
quedar un riesgo residual que se mantiene, en este caso, el gerente del proceso
simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo (DAFP, 2011).

A continuacidn, se presentan los pasos para definir los planes de tratamiento:

Figura 12. Elementos de definicién de planes de tratamiento

Tipo de plan
ID de accion Plazo Responsable

Descripcién Efectividad Cumplimiento Periodicidad
PT del plan de
accion

Fuente: Elaboracién Propia SGC

e ID del plan de tratamiento: Es un identificador Unico del plan de tratamiento,
ej: PTOO1

e Descripcion PT: Descripcion del plan de tratamiento o las actividades que se
van a realizar para mitigar el riesgo.
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Tipo: Se debe indicar si es un plan correctivo, preventivo o ambos.
Efectividad del plan de accion: Que tan efectivo es el control si es fuerte,
muy alta, alta.

Plazo: Se debe indicar si es un plan a corto, mediano o largo plazo.
Cumplimiento: Se debe justificar por qué no se ha dado cumplimiento.
Responsable: Cargo responsable de llevar a cabo el plan de tratamiento.
Periodicidad: Cada cuanto se ejecuta el control.

Los Planes de Tratamiento de Riesgos de seguridad se deben plantear en términos de
los controles de la Norma ISO/IEC 27001 y del manual de buenas practicas de la
norma ISO/IEC 27002.

4.1.13Evaluacion de los planes de tratamiento

Como se menciond anteriormente la evaluaciéon de los planes de tratamiento debe ser
consistente con el proceso contemplado en el numeral “5.4.2. Evaluacién de los
controles existentes”. Durante la evaluaciéon de los planes de tratamiento, también se
recomienda tener en cuenta otros aspectos importantes, como:

¢ Viabilidad Juridica: Velar por que los controles que se van a implantar no
estan en contra de la normatividad vigente.

e Viabilidad Técnica e Institucional: Establecer claramente si la institucion
esta en capacidad de implantar y sostener a largo plazo nuevas tecnologias u
otros mecanismos necesarios para ejecutar el control.

o Analisis de costo/beneficio: Esto implica sopesar el costo directo o indirecto
con el beneficio que genera el plan de tratamiento analizado. Se ha de
considerar el costo inicial del diseno e implementacién del plan de tratamiento
(procesos, personal, tecnologia), asi como el costo de mantenerlo de forma
continua.

4.1.14Seleccion de las opciones de tratamiento

La seleccion de las opciones mas adecuadas para el tratamiento del riesgo implica
equilibrar los costos y los esfuerzos de la implementacion frente a los beneficios
derivados con respecto a los requisitos legales y reglamentarios. En las decisiones
también se deberian considerar los riesgos que pueden ameritar el tratamiento que
no es justificable en términos econdmicos, por ejemplo, los riesgos graves
(consecuencia negativa alta) pero raros (baja probabilidad).

Al seleccionar las opciones para tratar el riesgo, la organizaciéon deberia considerar las
percepciones de las partes involucradas, y las vias mas adecuadas para comunicarse
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con ellos. Cuando las opciones para tratar el riesgo puedan tener impacto en otras
partes de la organizacién u otras partes involucradas, estas observaciones se deberian
incluir en la decision.

El plan de tratamiento deberia identificar claramente el orden de prioridad en el cual
se deberian implementar los tratamientos individuales para el riesgo. El tratamiento
también puede introducir riesgos secundarios que es necesario valorar, tratar,
monitorear y revisar. Estos riesgos secundarios se deberian incorporar en el mismo
plan de tratamiento definido para el riesgo original y no se deberian tratar como
riesgos nuevos.

4.1.15Implementacion de los planes de tratamiento

El propdsito de los planes para el tratamiento del riesgo es documentar la forma en
gue se van a implementar las opciones de tratamiento seleccionadas. La informacién
suministrada en los planes de tratamiento deberia incluir:

¢ Razones para la seleccién de las opciones de tratamiento, que incluyan los
beneficios que se espera obtener.

Los responsables de aprobar el plan y los responsables de implementarlo.
Acciones propuestas.

Requisitos de recursos, incluyendo las contingencias.

Medidas y restricciones de desempefio.

Requisitos de monitoreo y reporte.

Tiempo y cronograma.

Los planes de tratamiento se deberian integrar con los procesos de gestion de la
organizacion y se deberian discutir con las partes involucradas pertinentes.

Los encargados de tomar las decisiones y otras partes involucradas deberian conocer
la naturaleza y la extensién del riesgo residual después del tratamiento del riesgo.

4.1.16Analisis y valoracion del riesgo deseado

En este punto es necesario estimar si los planes de tratamiento o controles propuestos
reducen la probabilidad o el impacto del riesgo residual para alcanzar el riesgo
deseado, se deben tener en cuenta los criterios de la tabla de afectacion del control.
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4.6 Mejora continua

El Servicio Geoldgico Colombiano (SGC) no debe centrarse Unicamente en la
identificacion de riesgos, sino que el andlisis y la valoracidon del riesgo deben
constituirse en la base para identificar oportunidades de mejora. En este sentido, la
oportunidad se entiende como la consecuencia positiva derivada del resultado del
tratamiento del riesgo y de la implementacion de acciones preventivas.

Asi, mediante el tratamiento de los riesgos de Seguridad de |la
Informacion, Seguridad Digital y Continuidad de la Operacion de los
servicios (riesgos de interrupcién), y a través de la ejecucién sistematica de los
controles definidos en los mapas de riesgos de los procesos, el SGC fortalece su
capacidad institucional para reducir el impacto de posibles eventos o incidentes y, en
el mediano y largo plazo, disminuir la probabilidad de materializacionde dichos
riesgos, promoviendo la confidencialidad, integridad vy disponibilidad de Ila
informacidén en el desarrollo de sus funciones misionales y de apoyo.
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5 POLITICA ADMINISTRACION RIESGOS SGC

El Servicio Geoldgico Colombiano se compromete a gestionar integralmente los
riesgos y las oportunidades que pueden afectar el cumplimiento de la misidn, la
visién, los objetivos estratégicos, desempefio de los procesos y el cumplimiento
legal, a fin de aumentar su eficacia y eficiencia a través de la identificacién, analisis,
valoracién, tratamiento y seguimiento de los riesgos y oportunidades de manera que
permita tomar acciones para prevenir los riesgos y evitar su materializacion. Para
realizar el despliegue de esta politica se han definido los siguientes objetivos:

1. Identificar los riesgos teniendo en cuenta el contexto interno y externo que
puedan afectar el cumplimiento de los objetivos.

2. Involucrar y comprometer a todos los funcionarios en la busqueda de acciones
encaminadas a prevenir y gestionar los riesgos y oportunidades.

3. Realizar actividades de monitoreo y seguimiento a los riesgos identificados que
permitan generar insumos para el mejoramiento continuo y la toma de decisiones.

4. Asegurar la generacion de acciones correctivas en caso de materializacion de los
mismos.

5. Garantizar que se desarrollen cada una de las etapas previstas para la
actualizacion, implementacion y seguimiento del mapa de riesgos en el marco de la
politica para la gestién de riesgos del SGC.
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6 RECURSOS

6.1 Actores y roles en la gestion de riesgos

Para asegurar una adecuada gestion y tratamiento de los riesgos en el Servicio
Geoldgico Colombiano (SGC), se han definido claramente los actores y roles que
intervienen en las diferentes etapas del proceso. Cada uno asume
responsabilidades especificas orientadas a la identificacion, tratamiento, monitoreo
y mejora continua en materia de riesgos de Seguridad de la Informacién,
Seguridad Digital y Continuidad de la Operacion.

e La Oficina de Planeacion lidera la gestién institucional del riesgo, articulando
la administracién del riesgo con el Sistema de Gestién Institucional y
realizando el seguimiento correspondiente, conforme a los lineamientos
definidos por la entidad.

e La Direccidn de Gestion de Informacién - Grupo de Trabajo Gestion de
Plataforma de Tecnologias de Informacion apoya técnicamente la definicién e
implementacion de controles, acciones de tratamiento y mecanismos de
seguimiento relacionados con la seguridad de la informacion y la continuidad
de la operacidn, segun corresponda.

e El CSIRT (Equipo de Respuesta a Incidentes) institucional coordina la gestién
de incidentes de seguridad de la informacién, apoya el fortalecimiento de
capacidades de respuesta y contribuye a la retroalimentacién de mejoras
derivadas de incidentes y eventos.

e Los lideres y gestores de procesos identifican riesgos en su ambito, proponen
y ejecutan acciones y aportan evidencias para el seguimiento de controles y
planes de accidn.

e Los equipos responsables de activos y servicios tecnoldgicos operan vy
administran plataformas, redes, sistemas y servicios que soportan los
procesos institucionales.

e El area de Control Interno realiza seguimiento y evaluacion independiente,
cuando aplique, sobre la efectividad de controles y la gestion institucional.

6.2 Recursos técnicos

El SGC dispone de recursos técnicos y de gestién que soportan la administracién
del riesgo y la implementacion de controles:

e Lineamientos institucionales para la administracién del riesgo y el disefio de
controles, en concordancia con el DAFPy el Sistema de Gestidn
Institucional del SGC.

¢ Herramientas institucionales para el registro, seguimiento y control de
riesgos (por ejemplo, matriz institucional y matrices por procesos).
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e Repositorios y documentacion de soporte (politicas, procedimientos,
inventarios de activos, registros de incidentes, evidencias de control,
reportes de seguimiento, etc.).

Articulacién con el PETI (recursos habilitantes TIC):

En el marco del Plan Estratégico de Tecnologias de la Informacién (PETI), el SGC
cuenta con el proyecto PR_A_03 - Gestién de tecnologias de informacién y
comunicaciones, orientado a apoyar los procesos institucionales mediante Ia
adopcion y adaptacién de normas, estandares y especificaciones para asegurar el
acceso, almacenamiento, uso, intercambio vy seguridad informatica de Ia
informacién, soportado en tecnologias de informaciéon y comunicaciones.

Este proyecto habilita, entre otros, los siguientes componentes:

e Plataforma tecnolégica

e Enlace y comunicaciones

e Implementacidon de sistemas de informacién

e Servicio de atencién al usuario y centro de soporte IT

e Estos componentes constituyen recursos técnicos fundamentales para la
ejecucion de controles de seguridad, la disponibilidad de servicios
tecnoldgicos y la continuidad de la operacién.

6.3 Recursos logisticos
El SGC dispone de recursos logisticos para realizar actividades de gestién del

riesgo, incluyendo:

e Espacios, medios y herramientas para socializaciones, transferencia de
conocimiento y sesiones de trabajo relacionadas con la seguridad de la
informacién.

e Soportes para el seguimiento periddico a la ejecucion de controles y planes
de accidén (reuniones, comités, actas, reportes y tableros de control
institucionales).
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6.4Recursos financieros

El SGC cuenta con recursos financieros destinados a fortalecer capacidades
institucionales relacionadas con la seguridad de la informacion y la continuidad de
la operacién, incluyendo adquisicidon de bienes/servicios, fortalecimiento de
controles, apoyo técnico y ejecucidn de actividades asociadas a planes de trabajo y
seguimiento.

Proyecto: proyecto PR_A_03 - Gestion de tecnologias de informacién vy
comunicaciones, orientado a apoyar los procesos institucionales mediante Ia
adopcion y adaptacién de normas, estandares y especificaciones para asegurar el
acceso, almacenamiento, uso, intercambio vy seguridad informatica de Ia
informacién, soportado en tecnologias de informaciéon y comunicaciones.

Presupuesto asignado: $242.000.000

6.5 Presupuesto para la implementacion de controles

La estimacién, gestion vy asignacién del presupuesto requerido para la
implementacion de controles asociados al Plan de Tratamiento de Riesgos de
Seguridad de la Informaciony a la Continuidad de la Operacion de los
servicios (riesgos de interrupcion) identificados en el SGC, corresponde al duefio
del riesgo (lider del proceso), en el marco de la planeacién y disponibilidad de
recursos de la entidad.

En consecuencia, el lider del proceso es responsable de definir y gestionar los
recursos necesarios, asegurar la implementacion de los controles y ejecutar el plan
de tratamiento acordado. La Oficina de Planeacién realiza la articulacion
institucional del seguimiento a la gestion del riesgo, y la Direccién de Gestion de
Informacion - Grupo de Trabajo Gestion de Plataforma de Tecnologias de
Informacion brinda apoyo técnico cuando los controles requieran implementacién o
fortalecimiento sobre infraestructura, servicios o plataformas tecnoldgicas.
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7 PLANES DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Adoptar formalmente el instrumento oficial vigente de Plan de 15/12/2026
autodiagnéstico del MSPI (MinTIC). mejora / MSPI
Actividades:

1. Verificar la version vigente del instrumento oficial
MSPI publicado por MinTIC y descargar el formato
oficial sin modificaciones estructurales.

2. Elaborar el documento interno de adopcion
(comunicacion/acto interno) indicando finalidad,
alcance de uso y responsables del
diligenciamiento.

Completar y ajustar el diligenciamiento del Plan de 15/12/2026
autodiagnastico MSPI (brechas, acciones y evidencias). mejora / MSPI
Actividades:

1. Diligenciar el instrumento consolidando hallazgos,
brechas y nivel de cumplimiento por componente.
2. Identificar acciones de mejora asociadas a
brechas, definiendo responsables, plazosy
evidencias minimas por accion.
Ampliar y actualizar el documento de contexto Plan de 15/12/2026
institucional del MSPI (factores internos/externos, mejora / MSPI
procesos, activos, servicios y riesgos).

Actividades:

1. Actualizar factores internos y externos relevantes
(estructura, capacidades, cambios
organizacionales, dependencias criticas, terceros).

2. Incorporar relacion de riesgos relevantes de
seguridad de la informacion y continuidad (riesgos
de interrupcion) que impacten el contexto.

Complementar el alcance del MSPI (limites, aplicabilidad, Plan de 15/12/2026
procesos, activos, sistemas y areas). mejora / MSPI
Actividades:

1. Revisar y mantener actualizado el alcance del

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion
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Unica

Unica

Unica

Mensual
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MSPI incorporando cambios en procesos, activos,
sistemas, sedes y servicios criticos.

2. Verificar que el alcance refleje limites y
exclusiones justificadas, incluyendo dependencias
con terceros/proveedores cuando aplique.

Actualizar SoA ISO/IEC 27001:2022 y gestionar aprobacion
en CIGD.

Actividades:

1. Actualizar la SoA con base en ISO/IEC 27001:2022,
registrando aplicabilidad, justificacion y estado de
implementacion por control.

2. Alinear la SoA con resultados del autodiagnostico
MSPI y con controles priorizados
institucionalmente.

3. Gestionar la presentacion ante CIGD y recopilar
acta/soporte de validacion o aprobacion, dejando
version final controlada.

Gestionar con Talento Humano inclusion de temas de
seguridad de la informacion en el PIC.

Actividades:

1. Talento Humano define en el Plan Institucional de
Capacitacion (PIC) las acciones asociadas a las
charlas de seguridad de la informacion, incluyendo
el cronograma de ejecucion.

Formalizar Plan de Implementacion de Controles del MSPI
(validacion, aprobacion y trazabilidad con tratamiento del
riesgo).

Actividades:
1. Consolidar controles priorizados del MSPI para la
vigencia, con responsables, dependencias, fechas
y evidencias esperadas.
Formalizar seguimiento e indicadores: incorporar hojas de
vida de indicadores MSPI al tablero del Plan de Accion.

Actividades:
1. Consolidar y remitir reporte trimestral de
indicadores para Planeacion

Plan de 15/12/2026
mejora / MSPI
Plan de 15/12/2026
mejora / MSPI
Plan de 15/12/2026
mejora / MSPI
Plan de 15/12/2026

mejora / MSPI

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion

Direccion de Gestion de
Informacion/Grupo de Trabajo
de Gestion de Plataforma de
Tecnologias de Informacion

Unica

Trimestral

Trimestral

Trimestral
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Los planes de tratamiento definidos contribuyen a gestionar riesgos
asociados a la gestion, consolidacion y sostenibilidad del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), garantizando su
alineacion con el marco normativo vigente y el fortalecimiento progresivo
de sus capacidades institucionales.

8 MEDICION

El monitoreo y seguimiento de los riesgos de Seguridad de la Informaciony
de Continuidad de la Operacion de los servicios (riesgos de interrupcién), asi como
de sus controles y planes de tratamiento aprobados por los procesos, se realiza
conforme a la periodicidad y fechas de cumplimiento establecidas en los
instrumentos institucionales de gestion del riesgo.

Los lideres de proceso (duefios del riesgo) reportan el avance y cumplimiento de
los planes de tratamiento y de los controles definidos, adjuntando los soportes
correspondientes. La Oficina de Planeacion consolida y realiza el seguimiento
institucional a la gestién del riesgo, y la Direccién de Gestiéon de Informacion -
Grupo de Trabajo Gestion de Plataforma de Tecnologias de Informacién, en
articulacién con el CSIRT institucional cuando aplique, revisa y valida los soportes
técnicos asociados a controles de seguridad de la informacién y continuidad de la
operacion.

La medicion de la gestion se realiza mediante un indicador orientado a determinar
el porcentaje de ejecucién de los controles definidos para mitigar los riesgos
identificados, de manera que los resultados del seguimiento y monitoreo se
constituyan en insumo para la toma de decisiones y la mejora continua de la
gestion institucional.



