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1. INTRODUCCION

El Servicio Geoldgico Colombiano, en pro de gestionar con mayor eficacia y transparencia la
infraestructura tecnolégica que soporta los sistemas y servicios de informacidn institucionales, y
dando cumplimiento a los lineamientos del Modelo de Gestidn y Gobierno Tl del Marco de
Referencia de Arquitectura Empresarial definido por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones — MiInTIC. A través del trabajo articulado de la Direccion de
Gestion de Informacion — DGl y El Grupo de Trabajo de Tecnologias de la informacion, busca cumplir
con los requerimientos, la capacidad, disponibilidad y continuidad de los servicios de TI, mitigando
la ocurrencia de eventos e incidentes que puedan generar riesgos para la operacion de la Entidad,
por tanto, se estructura el siguiente plan de mantenimiento preventivo y evolutivo sobre toda la
infraestructura de Tl con la que cuenta la institucién.

2. OBIJETIVO DEL DOCUMENTO

Describir el cronograma que contenga las actividades necesarias para el desarrollo de los
mantenimientos preventivos a los elementos de infraestructura tecnoldgica del Servicio Geoldgico
Colombiano, con el fin de prevenir, mitigar y corregir fallas o dafios; asegurando la prolongacidn de
la vida util y confiabilidad de los componentes de la infraestructura tecnoldgica, con niveles de
calidad adecuados.

3. ALCANCE DEL DOCUMENTO

Definicion del cronograma de mantenimiento preventivo para los servicios tecnoldgicos de la
Entidad, que permita establecer la asignacidon de responsabilidades necesarias, para efectuar el
soporte técnico, mantenimiento preventivo de los recursos tecnoldgicos (hardware y software) con
los que cuenta la entidad.

4. MARCO NORMATIVO

La actualizacién del plan de mantenimiento de los servicios tecnoldgicos del SGC, se define teniendo
en cuenta el siguiente marco normativo:
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Tabla 1. Marco Normativo

MARCO NORMATIVO DESCRIPCION

LEYES
Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto

Ley 1955 de 2019
y por Colombia, Pacto por la Equidad”.
Por la cual se moderniza el Sector de las Tecnologias de la Informacién
Ley 1978 de 2019 y las Comunicaciones -TIC, se distribuyen competencias, se crea un

Regulador Unico y se dictan otras disposiciones.

Por la cual se dictan disposiciones en materia de promocién y
Ley 1757 de 2015 .. L L
proteccion del derecho a la participacién democratica.
Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Ley 1712 de 2014 Acceso a la Informacién Publica Nacional y se dictan otras

disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de
Ley 1581 de 2012

datos personales.

Por el cual se dictan normas para suprimir o reformar regulaciones,
Ley 19 de 2012 procedimientos y tramites innecesarios existentes en la

Administracion Publica.

Por la cual se dictan normas orientadas a fortalecer los mecanismos
Ley 1474 de 2011 de prevencidn, investigacidn y sancién de actos de corrupcién y la

efectividad del control de la gestién publica

Por la cual se definen Principios y conceptos sobre la sociedad de la

informacién y la organizacion de las Tecnologias de la Informacién y
Ley 1341 de 2009 . . .
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectroy se
dictan otras disposiciones.
Disposiciones generales de habeas data y se regula el manejo de la
Ley 1266 de 2008 . .,
informacion.
Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del
Ley 962 de 2005 . . . -

Estado y de los particulares que ejercen funciones publicas o prestan

servicios publicos.

Por medio de la cual se dicta la Ley General de Archivos y se dictan
Ley 594 de 2000 . -

otras disposiciones.

Por medio de la cual se define y reglamenta el acceso y uso de los

Ley 527 de 1999 ] ] L. ] o
mensajes de datos, del comercio electrénico y de las firmas digitales,
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MARCO NORMATIVO DESCRIPCION

y se establecen las entidades de certificacién y se dictan otras
disposiciones.
Ley 57 de 1985 Por la cual se ordena la publicidad de los actos y documentos oficiales.
DECRETOS
Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 de 2019 trdmites, procesos y procedimientos innecesarios existentes en la
administracién publica.
Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidn y las Comunicaciones.

Decreto 1008 de 2018

Por el cual se fijan directrices para la integracién de los planes

Decreto 612 de 2018 institucionales y estratégicos al Plan de Accién por parte de las

entidades del Estado

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico

Reglamentario del Sector Funcién Publica, en lo relacionado con el

Decreto 1499 de 2017 . . ) )
Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de
2015.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado

Decreto 415 de 2016 con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las
Comunicaciones.

"Por medio del cual se expide el Decreto Unico Reglamentario del

Decreto 1078 de 2015 Sector de Tecnologias de la Informacién y las Comunicaciones" y se
dan Lineamientos Generales de la Estrategia de Gobierno en Linea.
Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

Decreto 103 de 2015 ) o
otras disposiciones.

Define el régimen de acreditacion de las entidades de certificacion,

Decreto 333 de 2014 ) oo o ]
aplicable a personas juridicas, publicas y privadas

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1510 de 2013 Por el cual se reglamenta el sistema de compras y contratacién publica
Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Li-nea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras

disposiciones.

Decreto 2693 de 2012
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Por el cual se establecen los lineamientos generales para la
Decreto 2482 de 2012 integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552 de

1994).

Intercambio de informacién entre entidades para el cumplimiento de
Decreto 235 de 2010 ] L

funciones publicas.

Por el cual se establecen los lineamientos generales de la Estrategia
Decreto 1151 de 2008 de Gobierno en Linea de la Republica de Colombia, se reglamenta

parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Supresion del Programa Presidencial e integracién de la Agenda de

Conectividad al MinTIC.

Por el cual se crean las Consejerias y Programas Presidenciales en el

Decreto 3107 de 2003

Decreto 127 de 2001 . . . . -
Departamento Administrativo de la Presidencia de la Republica.

Por el cual se suprimen y reforman regulaciones, procedimientos o
Decreto 2150 de 1995 L . . . e
tramites innecesarios existentes en la Administracion Publica.

RESOLUCIONES
Resolucién 2405 de Por el cual se adopta el modelo del Sello de Excelencia Gobierno en
2016 Linea.
Resolucién 3564 de Por el cual se presentan las Reglamentaciones asociadas a la Ley de
2015 Transparencia y Acceso a la Informacién Publica.
DIRECTIVAS

Directiva Presidencial ) L ) o )
Simplificacién de la interaccion digital entre los ciudadanos y el estado

No 02 de 2019

) ] ) ) Lineamientos para la definicion de la estrategia institucional de

Directiva Presidencial

comunicaciones, objetivos y contenidos de las entidades de la rama
No 03 de 2019

ejecutiva del orden nacional
Directiva Presidencial » ) ) ,

Plan de Accidn de la estrategia de Gobierno en Linea.
No 2 de 2000

CIRCULARES

Circular No. 058 de o

Cumplimiento Decreto 1151 de 2008.
2009

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL

CONPES 3975 de 2019 Politica Nacional para la Transformacion Digital e Inteligencia Artificial
CONPES 3292 de 2004 Proyecto de racionalizacién y automatizacion de tramites.
CONPES 3248 de 2003 Renovacion de la administracion publica.

CONPES 3072 de 2000  Agenda de Conectividad.


http://estrategia.gobiernoenlinea.gov.co/623/articles-8240_esquema_ley1712.pdf
http://estrategia.gobiernoenlinea.gov.co/623/articles-8240_esquema_ley1712.pdf
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Gestion Publica Orientada a Resultados”, Estrategia disefiada para el
CONPES 2790 de 1995 mejoramiento de la gestion publica en torno al cumplimiento de los
objetivos del Plan Nacional de Desarrollo.

Fuente: DGI

5. ACTIVIDADES GENERALES

A continuacién, se relacionan las actividades a ejecutar por los responsables de efectuar el
mantenimiento preventivo por parte del SGC en cabeza de la Direccién de Gestion de Informacion
y el Grupo de Trabajo de Tecnologias de la Informacion.

Mantenimiento preventivo de Servidores

1. Verificar los contratos activos, garantias vigentes de los servidores, para programar los
mantenimientos a sean a lugar.
Elaborar el cronograma de mantenimiento.
Programar el mantenimiento con el proveedor respectivo para cada Servidor, verificando la
hora mas adecuada, y dependiendo si hay o no afectacion del servicio.
Validar la criticidad del servicio para hacerlo en ventanas de mantenimiento.

5. Informar mediante correo electrénico a los usuarios del SGC, en caso de la afectacién de
algun servicio en el mantenimiento.

6. Realizar las pruebas de funcionamiento de los servidores.

7. Informar mediante correo electrénico la finalizacion de la actividad.

Mantenimiento correctivo Servidores

1. Verificar alguna falla después del mantenimiento preventivo o durante el funcionamiento
normal de los dispositivos se procede a realizar el reporte correspondiente ante el
proveedor.

2. Verificar por parte del proveedor del dispositivo afectado o con fallos si es necesario o no
realizar el cambio de alguna parte.

3. Realizar la validacién si se corrigié el fallo del dispositivo después del cambio de la parte o
arreglo por el proveedor.
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4. Recibir el acta que entrega el proveedor después del arreglo del dispositivo.

Mantenimiento preventivo PC's

Validar cuales equipos cumplen con el tiempo para el plan de mantenimiento.

Planear mediante un cronograma las actividades que serdn ejecutadas el cual se aplicard de
manera anual para los equipos de cOdmputo del SGC para asegurar su correcto
funcionamiento y durabilidad.

3. Validar segun el inventario realizado, la ubicacidn de los equipos del SGC y los usuarios
(funcionarios y/o contratistas) los cuales hacen uso de estos.

4. Realizar el retiro del equipo del puesto de trabajo y trasladado temporalmente a una
locacién; donde se le prestard el mantenimiento respectivo; sin causar molestias por el
ruido y particulas generadas por la actividad de limpieza.

5. Ejecutar del mantenimiento de cada equipo no deberd superar dos (2) horas para minimizar
la afectacidn de las laboras diarias de los usuarios (funcionarios y/o contratistas) del SGC.
Cualquier inconveniente presentado deberd ser reportado de manera inmediata para la
ejecuciéon de una pronta solucién segun el caso presentado.

6. Reintegrar nuevamente al puesto de trabajo el equipo, revisando y garantizando su correcta
instalacién y funcionamiento.

Mantenimiento Preventivo y Correctivo de la Plataforma de servidores virtualizados
(hiperconvergencia), Plataforma de almacenamiento y Plataforma de Proteccion de datos

1. Verificar los contratos activos, garantias vigentes de la Plataforma

El Mantenimiento Preventivo y correctivo de los componentes de infraestructura: Plataforma de
servidores virtualizados, Plataforma de almacenamiento y Plataforma de Proteccion de datos de
cada una de las sedes y que en su totalidad son de Marca DELLEMC; y que soportan los Servicios
Tecnoldgicos detallados en el catdlogo de servicios se desarrollara de acuerdo al tipo de soporte
Prosupport Plus seglin documento adjunto adquirido mediante los procesos:

a.  SASI025de 2019 “ ADQUIRIR LA RENOVACION DE LA GARANTIA DE LA SOLUCION DELL
EMC, PARA ASEGURAR EL SOPORTE TECNICO Y MANTENIMIENTO DE LOS EQUIPOS Y
SOFTWARE DE LOS SISTEMAS DE ALMACENAMIENTO Y PROTECCION DE DATOS DEL SGC,
CON EL FIN DE ASEGURAR LA DISPONIBILIDAD DE LA INFORMACION GEOCIENTIFICA”

9
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b.  SASI056 DE 2019 “ADQUISICION, INSTALACION, CONFIGURACION, SOPORTE TECNICO
Y ADMINISTRACION DE UNA INFRAESTRUCTURA DE HIPERCONVERGENCIA TECNOLOGICA
PARA EL SERVICIO GEOLOGICO COLOMBIANO, QUE INCLUYE LA MIGRACION DESDE LOS
SERVIDORES VIRTUALES EXISTENTES HACIA LA NUEVA SOLUCION EN EL DATACENTER
PRINCIPAL, LA REPLICACION DE LOS SERVIDORES VIRTUALES DEFINIDOS POR LA ENTIDAD
EN SU BIA (BUSSINESS IMPACT ANALYSIS) HACIA LA SOLUCION EN EL DATACENTER
ALTERNO, Y LA CREACION, Y/O REPLICACION, DE LOS SERVIDORES VIRTUALES DEFINIDOS
POR LA ENTIDAD EN EL CENTRO DE MONITOREO ALTERNO EN PASTO”

2. Deacuerdo ala necesidad de actualizaciones y mantenimientos preventivos informados por
las diferentes plataformas se deberan realizar verificando la hora mas adecuada,
dependiendo si hay o no afectacidn de los servicios.

3. Valida la criticidad del servicio para hacerlo en ventanas de mantenimiento debidamente
autorizadas por la mesa de trabajo de control de cambios.

4. Informar a los usuarios del SGC mediante correo electrénico en caso de que haya afectacion
de alguno de los servicios

5. Realizar las pruebas de funcionamiento bdsicas: Acceso, disponibilidad y performance de la
plataforma intervenida

6. Informar a los usuarios del SGC mediante correo electrénico la finalizacion de la actividad
de mantenimiento.

Mantenimiento correctivo PC's

1. Verificar alguna falla después del mantenimiento preventivo o durante el funcionamiento
normal de los equipos, se procede a realizar la solicitud correspondiente ante el proveedor
en caso de tener garantia, con el gestor de inventarios para proceder a realizar la
comunicacion ante el proveedor.

2. Verificar por parte del proveedor del dispositivo afectado o con fallos para iniciar el tramite
del cambio de la parte afectada, suministrando la informacién del equipo (Marca, modelo,
serial, falla reportada).

3. Realizar la validacidn si se corrigid el fallo del equipo y su correspondiente parte después
del cambio de la misma por parte del proveedor.

4. Recibir el acta o documento de entrega donde el proveedor informa el cambio vy
procedimiento realizado confirmando la reparacion del equipo y verificaciéon de
funcionamiento del mismo.

10
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6. PLAN DE MANTENIMIENTO

A continuacién, se relaciona la propuesta de actividades y fechas para la ejecuciéon de los
mantenimientos preventivos en el SGC para la vigencia 2020.

TECNOLOGICOS

Area Responsable Técnico Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre
del drea 1{2(3]4]1[2|3]4 2(3[4]1]2(3 1[2]3 2|3 2|3 1[2]3 1(2]|3] 4|1)2|3[4|1])2]3[4|1]2]3[4
RMM Coordinador | Eduardo x| x x x| x
del drea Aguilar
. Coordinador | Eduardo
Control interno X X
del drea Aguilar
Recurso Minerales Coordinador | Eduardo %
Energeticos del drea Aguilar
. Coordinador | Eduardo
Aerogeofisica X
del drea Aguilar
. . Coordinador | Eduardo
Direccion General . X X
del drea Aguilar
Servicios Administrativos COOTdI?adOI’ Edua.rdo X X
del drea Aguilar
- Coordinador | Eduardo
Comunicaciones ) X X X
del drea Aguilar
OficinadeJuridica Coordinador | Eduardo X b3
del drea Aguilar
Coordinador | Eduardo
Talento Humano ) ) X x| x
del drea Aguilar
Aguas Subterraneas Coordinador | Eduardo . o
del drea Aguilar
. Coordinador | Eduardo
Inventarios , X X X
del drea Aguilar
Coordinador | Eduardo
Almacen . X X
del drea Aguilar
. . Coordinador | Eduardo
Red Sismologica x| x X[ x
del drea Aguilar
Data Center Coordllnador Edua.rdo M
del drea Aguilar
Secretaria General Coordinador | Eduardo X
del drea Aguilar
. . . Coordinador | Eduardo
Financieray Tesoreria X
del drea Aguilar
TICOF 101y Oficina DGl | co°rdinador | Eduardo X
del drea Aguilar
Bibliotecay Atencion al |Coordinador| Eduardo 7 X
Ciudadano del drea Aguilar
. Coordinador | Eduardo
Planeacion X X
del drea Aguilar
Coordinador | Eduardo
Museo X X
del drea Aguilar
Coordinador | Eduardo
Geored X X
del drea Aguilar
Geociencia Basicas, Coordinador | Eduardo X X
Mapageo del drea Aguilar
Contratosy convenios, |Coordinador | Eduardo 2 X
Gestion documental del drea Aguilar
Hidrocarburosy PMO Coordinador | Eduardo .
del drea Aguilar
Grupo de DGl (al lado de |Coordinador | Eduardo
X
Hidrocarburo) del drea Aguilar

11
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GLOSARIO DE TERMINOS

ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de servicios de
ti y un cliente. describe las caracteristicas del servicio de ti, los niveles de cumplimiento y
las sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS puede
cubrir multiples servicios de Tl o multiples clientes.

AMBIENTE (DE DESARROLLO, PRUEBAS O PRODUCCION): Es la infraestructura tecnoldgica
(hardware y software) que permite desarrollar, probar o ejecutar todos los elementos o
componentes para ofrecer un servicio de tecnologias de la informacién.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS: también es conocida como arquitectura de
infraestructura. incluye todos los elementos de ti que soportan la operacidon de la
institucion, entre los que se encuentran la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema operacional, software de
comunicaciones, software de integraciéon y manejadores de bases de datos, software de
seguridad, entre otros).

ARQUITECTURA DE SISTEMAS DE INFORMACION: describe cada uno de los sistemas de
informacidn y sus relaciones entre ellos. esta descripcion se hace por medio de una ficha
técnica que incluye las tecnologias y productos sobre los cuales esta construido el sistema,
su arquitectura de software, su modelo de datos, la informacién de desarrollo y de soporte,
y los requerimientos de servicios tecnolégicos, entre otros. las relaciones entre los sistemas
de informacidn se detallan en una arquitectura de integracién, que muestra la manera en
que los sistemas comparten informacidn y se sincronizan entre ellos. esta arquitectura debe
mostrar también la manera como los sistemas de informacion se relacionan con el software
de integracion (buses de servicios), de sincronizacidon (motores de procesos), de datos
(manejadores de bases de datos) y de interaccién (portales), software de seguridad, entre
otros.

ARQUITECTURA DE SOFTWARE: describe el conjunto de componentes de software que
hacen parte de un sistema de informacién y las relaciones que existen entre ellos, cada
componente de software estd descrito en términos de sus caracteristicas funcionales y no
funcionales. las relaciones se expresan a través de conectores que reflejan el flujo de datos,
de control y de sincronizacidn. la arquitectura de software debe describir la manera en que
el sistema de informacibn maneja aspectos como seguridad, comunicacién entre
componentes, formato de los datos, acceso a fuentes de datos, entre otros.

CABLEADO ESTRUCTURADO: El cableado estructurado consiste en cables de par trenzado
protegidos (Shielded Twisted Pair, STP) o no protegidos (Unshielded Twisted Pair, UTP) en

12
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el interior de un edificio con el propdsito de implantar una red de drea local (Local Area
Network, LAN).

DATA CENTER: Es un “centro de datos” o “Centro de Proceso de Datos”, Los datos son
almacenados, tratados y distribuidos al personal o procesos autorizados para consultarlos
y/o modificarlo.

MANTENIMIENTO: Es un proceso mediante el cual se asegura que un activo (equipo)
continle desempefiando las funciones deseadas, se divide en:

MANTENIMIENTO PREVENTIVO: Es aquel que se hace con anticipacién y de manera
programada con el finde evitar desperfectos el mantenimiento preventivo consiste en dar
limpieza general al equipo de cdmputo y confirmar su correcto funcionamiento, en el caso
de los computadores, el mantenimiento puede dividir en dos, el que se le da al equipo
(fisico) o hardware y el que se les da a los programas instalados (l6gicos) software.
MANTENIMIENTO CORRECTIVO: Es aquel que se realiza de manera forzosa e imprevista,
cuando ocurre un fallo, y que impone la necesidad de reparar el equipo antes de poder
continuar haciendo uso de él. En este sentido, el mantenimiento correctivo contingente
implica que la reparacidn se lleve a cabo con la mayor rapidez para evitar dafios materiales
y humanos, asi como pérdidas econémicas.

MESA DE SERVICIO: Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas
especializadas para dejar registro y administrar los eventos.

SERVICIO DE INFORMACION: Consiste en la entrega de informacién de valor para los
usuarios de una entidad a través de un proveedor de servicio interno o externo. Un servicio
de informacién se describe a través de un contrato funcional (qué recibe como entrada y
qué produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.
SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la
informacidn para permitir una eficiente implementacion de las capacidades institucionales.
A través de la prestacion de estos servicios es que Tl produce valor a la organizacién. Los
servicios de informacion son casos particulares de servicios de TI. Los servicios de Tl deben
tener asociados unos acuerdos de nivel de servicio.

SERVICIO INSTITUCIONAL: Es un servicio ofrecido a los usuarios de la institucion en
cumplimiento de su misién y objetivos.

SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma tecnolégica (hardware y
software) de la institucidn. En este tipo de servicios los Acuerdos de Nivel de Servicio son
criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad,
confiabilidad, etc.

13
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SERVIDOR VIRTUAL: Una particion dentro de un servidor que habilita varias maquinas
virtuales dentro de dicha maquina por medio de varias tecnologias. Si necesita alojar
multiples sitios web, un Servidor Virtual Privado (VPS) es la opcién mas econdémica.
STORAGE: Es el nombre dado a una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento de un computador (servidor) con computadoras personales
o servidores clientes a través de una red (normalmente TCP/IP), haciendo uso de un sistema
operativo optimizado para dar acceso con los protocolos CIFS, NFS, FTP o TFTP.

UPS: Es un dispositivo que, gracias a sus baterias u otros elementos almacenadores de
energia, puede proporcionar energia eléctrica por un tiempo limitado y durante un apagon
eléctrico a todos los dispositivos que tenga conectados.
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