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1. INTRODUCCION

El Servicio Geoldgico Colombiano — SGC, ha desarrollado el programa de arquitectura empresarial
institucional desde el afio 2014. Con base en este programa y su implementacidn en su primer ciclo,
la entidad desarrollé en 10 iniciativas, sendos proyectos orientados a fortalecer los dominios de
Arquitectura Empresarial, encaminados a asegurar el cumplimiento de los objetivos estratégicos
aplicandolos en herramientas y soluciones tecnoldgicas.

Posterior a este esfuerzo y de acuerdo con la dindmica de necesidades organizacionales y de
informacidn, la entidad ha dado continuidad a su arquitectura, definiendo un segundo ciclo
orientado al mayor uso y aprovechamiento de la informacidn geocientifica haciendo uso de
modelos, herramientas y tecnologias de analitica de datos.

El presente Plan Estratégico de Tecnologias de Informaciéon y de Comunicaciones - PETI del SGC,
presenta el marco de trabajo que define las directrices y establece la ruta a seguir bajo el liderazgo
de la Direccién de Gestidn de Informacién - DGI, a través del programa de Arquitectura Empresarial
Institucional, con el fin de promover el uso y aprovechamiento de las tecnologias de la informacién
y las comunicaciones.

El contenido de este documento recoge en forma metodoldgica el ejercicio de planeacién en
materia de tecnologias de informacidn, que busca asegurar el cumplimiento de las metas y objetivos
de TI, vinculados y alineados con las necesidades, metas y objetivos institucionales, sectoriales y
nacionalesy a la evolucién y madurez del ejercicio de arquitectura empresarial que evoluciona hacia
un nuevo ciclo de proyectos.

Este plan estratégico de tecnologias de informacion (PETI), cuenta con una vigencia de 4 afos para
el periodo comprendido en la vigencia 2018-2022, sobre el mismo se efectlan actualizaciones
anuales alineada a la estrategia institucional. EI documento contiene las siguientes tematicas,
distribuidas en el desarrollo de todo el documento:

e Marco normativo: Establece la base legal que motiva y enmarca el desarrollo y actualizacién de
este documento.

e Principios de Transformacidn digital: Plantea la necesidad de alineacion de las Tl en el SGC con
el Pacto de Transformacién Digital del Gobierno Nacional establecido en el Plan Nacional de
Desarrollo.

e Entendimiento estratégico: Describe de manera breve la estrategia y modelo de operacion
actual del SGC.
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Analisis de la situacidn actual: Describe la situacidn de las tecnologias de la informacién en el
SGC para cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial —
MRAE y la Politica de Gobierno Digital.

Rupturas estratégicas: las cuales describen los paradigmas a romper por parte de la institucién
Motivadores Misionales: Los cuales describen los principios que rigen la planeacién estratégica
institucional

Situacion objetivo: Plantea cémo deberian estar las Tl con el fin de realizar eficientemente el
soporte de la operacion de Tl del SGC y apalanquen el logro de los objetivos estratégicos.
Brechas: Enumera las brechas tecnolégicas que se deben cubrir para lograr la situacidn objetivo.
Proyectos: Plantea un conjunto de proyectos que dardn solucién a las brechas tecnolégicas que
detectadas en la entidad.

Modelo de planeacién: Describe un plan de ejecucién de los proyectos planteados
estableciendo una hoja de ruta, planteando un presupuesto estimado y describiendo un
conjunto de indicadores para medir la ejecucion del plan.

Plan de comunicaciones: Plantea una estrategia que permita socializar los proyectos descritos
en el PETI, asi como su proceso de ejecucién.

OBIJETIVO DEL DOCUMENTO

Establecer el documento guia de proyectos de tecnologia que aporten al cumplimiento de los

objetivos institucionales basados en el programa de arquitectura empresarial en su segundo ciclo.

3.

ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacién y las comunicaciones del SGC, se formula

considerando dentro del mismo la adaptacion continua de las TIC a las necesidades misionales, por

tanto se plantea para el periodo comprendido entre los afios 2018 a 2022, sin embargo, se efectuara

como minimo una revision y actualizacién anual.

Este documento incluye proyectos de tecnologia en los diferentes dominios de la arquitectura

empresarial (gobierno, seguridad, informacion, sistemas de informacién, infraestructura, uso y

apropiacién) que apoyen transversalmente los objetivos estratégicos, misionales y de las areas de

apoyo del SGC.
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4. MARCO NORMATIVO

La actualizacién del plan estratégico de tecnologias de la informacion y las comunicaciones para el
SGC, se define teniendo en cuenta el siguiente marco normativo:

Tabla 1. Marco Normativo

MARCO NORMATIVO DESCRIPCION

LEYES

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
Ley 1955 de 2019 ) o

por Colombia, Pacto por la Equidad”.

Por la cual se moderniza el Sector de las Tecnologias de la Informacién
Ley 1978 de 2019 y las Comunicaciones -TIC, se distribuyen competencias, se crea un

Regulador Unico y se dictan otras disposiciones.

Por la cual se dictan disposiciones en materia de promocién y
Ley 1757 de 2015 iy C o

proteccion del derecho a la participacién democratica.

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Ley 1712 de 2014 Acceso a la Informacién Publica Nacional y se dictan otras

disposiciones.

Por la cual se dictan disposiciones generales para la proteccién de
Ley 1581 de 2012

datos personales.

Por el cual se dictan normas para suprimir o reformar regulaciones,
Ley 19 de 2012 procedimientos y tramites innecesarios existentes en la

Administracién Publica.

Por la cual se dictan normas orientadas a fortalecer los mecanismos
Ley 1474 de 2011 de prevencién, investigacidon y sancién de actos de corrupcién y la

efectividad del control de la gestién publica

Por la cual se definen Principios y conceptos sobre la sociedad de la

informacién y la organizacion de las Tecnologias de la Informacién y
Ley 1341 de 2009 L . .

las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectroy se

dictan otras disposiciones.

Disposiciones generales de habeas data y se regula el manejo de la
Ley 1266 de 2008 . .,
informacion.
Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del
Ley 962 de 2005 . . . -
Estado y de los particulares que ejercen funciones publicas o prestan

servicios publicos.
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Por medio de la cual se dicta la Ley General de Archivos y se dictan
Ley 594 de 2000 . .

otras disposiciones.

Por medio de la cual se define y reglamenta el acceso y uso de los

mensajes de datos, del comercio electrénico y de las firmas digitales,

y se establecen las entidades de certificacién y se dictan otras

disposiciones.

Ley 527 de 1999

Ley 57 de 1985 Por la cual se ordena la publicidad de los actos y documentos oficiales.
DECRETOS

Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 de 2019 trdmites, procesos y procedimientos innecesarios existentes en la
administracién publica.
Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidn y las Comunicaciones.

Decreto 1008 de 2018

Por el cual se fijan directrices para la integracién de los planes
Decreto 612 de 2018 institucionales y estratégicos al Plan de Accién por parte de las

entidades del Estado

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico

Reglamentario del Sector Funcidn Publica, en lo relacionado con el
Decreto 1499 de 2017 ) .. ) i

Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de

2015.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de

la Funcién Publica, Decreto Niumero 1083 de 2015, en lo relacionado
Decreto 415 de 2016 con la definicion de los lineamientos para el fortalecimiento

institucional en materia de tecnologias de la informaciéon y las

Comunicaciones.

"Por medio del cual se expide el Decreto Unico Reglamentario del
Decreto 1078 de 2015 Sector de Tecnologias de la Informacidn y las Comunicaciones" y se

dan Lineamientos Generales de la Estrategia de Gobierno en Linea.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
Decreto 103 de 2015 ) o

otras disposiciones.

Define el régimen de acreditacion de las entidades de certificacion,
Decreto 333 de 2014 ) s _ .

aplicable a personas juridicas, publicas y privadas
Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1510 de 2013 Por el cual se reglamenta el sistema de compras y contratacién publica

11
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Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Li-nea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales para la
Decreto 2482 de 2012 integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552 de

1994).

Intercambio de informacién entre entidades para el cumplimiento de
Decreto 235 de 2010 ) L

funciones publicas.

Por el cual se establecen los lineamientos generales de la Estrategia
Decreto 1151 de 2008 de Gobierno en Linea de la Republica de Colombia, se reglamenta

parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Supresion del Programa Presidencial e integracién de la Agenda de

Conectividad al MinTIC.

Por el cual se crean las Consejerias y Programas Presidenciales en el

Decreto 3107 de 2003

Decreto 127 de 2001 . . . . e
Departamento Administrativo de la Presidencia de la Republica.

Por el cual se suprimen y reforman regulaciones, procedimientos o
Decreto 2150 de 1995 L . . . A
tramites innecesarios existentes en la Administracion Publica.

RESOLUCIONES
Resolucién 2405 de Por el cual se adopta el modelo del Sello de Excelencia Gobierno en
2016 Linea.
Resolucién 3564 de Por el cual se presentan las Reglamentaciones asociadas a la Ley de
2015 Transparencia y Acceso a la Informacién Publica.
DIRECTIVAS

Directiva Presidencial T . e .
Simplificacién de la interaccion digital entre los ciudadanos y el estado

No 02 de 2019

. . . . Lineamientos para la definicion de la estrategia institucional de

Directiva Presidencial

comunicaciones, objetivos y contenidos de las entidades de la rama
No 03 de 2019

ejecutiva del orden nacional
Directiva Presidencial » . . .

Plan de Accidn de la estrategia de Gobierno en Linea.
No 2 de 2000

CIRCULARES

Circular No. 058 de L

Cumplimiento Decreto 1151 de 2008.
2009

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL

CONPES 3975 de 2019 Politica Nacional para la Transformacion Digital e Inteligencia Artificial
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MARCO NORMATIVO DESCRIPCION

CONPES 3292 de 2004 Proyecto de racionalizacién y automatizacion de tramites.
CONPES 3248 de 2003 Renovacion de la administracion publica.
CONPES 3072 de 2000  Agenda de Conectividad.
Gestidn Publica Orientada a Resultados”, Estrategia disefiada para el
CONPES 2790 de 1995 mejoramiento de la gestion publica en torno al cumplimiento de los
objetivos del Plan Nacional de Desarrollo.

Fuente: DGI

Adicionalmente el SGC, toma como base el Plan Estratégico del Conocimiento Geoldgico del
Territorio Colombiano 2013-2023, los lineamientos definidos a través del proyecto de Arquitectura
Empresarial institucional y se siguen estdndares y buenas practicas utilizados en Tl, bajo las Normas
la 1SO 9001, ISO 27001, 1SO 22301, ISO 31000, OCTAVE ALLEGRO, la NTC 5854 para accesibilidad de
paginas web, ITIL, TOGAF, COBIT, entre otras.

Adicionalmente, la entidad se encuentra alineada con la Politica de Gobierno Digital, la cual busca
Promover el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital.

5. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

La transformacion digital, en el Servicio Geolégico Colombiano da respuesta a una evolucion
permanente que permite instaurar acciones de mejora, a través de los cambios en los procesos, los
cambios culturales y las oportunidades que ofrecen los recursos tecnolégicos digitales.

La transformacioén digital es un proceso de cambio que tiene la capacidad de modificar e impactar
todos los sectores de la sociedad. En el contexto de la administracion publica, se puede entender
como un cambio estratégico con visién a largo plazo con el fin de impactar la calidad de vida de los
ciudadanos, usuarios y grupos de interés, a partir del aprovechamiento de las tecnologias actuales
y emergentes!

Por tanto, y dando alcance a lo contemplado en la Ley 1955 de 2019 — Articulo 147, en donde se
establece que las entidades estatales deberdn incorporar en sus respectivos planes de accidn el
componente de transformacion digital, los cuales deben orientarse por los siguientes principios:

! Consejeria Presidencial para la Innovacién y la Transformacién Digital - Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2019 - Framework Transformacion Digital del Estado
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Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por
defecto.

Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
Entidades publicas y garantizar la proteccion de datos personales.

Plena interoperabilidad entre los sistemas de informacidn publicos que garantice el suministro
e intercambio de la informacidn de manera agil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera,
el intercambio de informacion de forma electrdnica en los estdndares definidos por el Ministerio
TIC, entre Entidades publicas. Dando cumplimiento a la protecciéon de datos personales y
salvaguarda de la informacion.

Optimizacién de la gestidn de recursos publicos en proyectos de Tecnologias de la Informacién
a través del uso de los instrumentos de agregacién de demanda y priorizacién de los servicios
de nube.

Promocién de tecnologias basadas en software libre o cddigo abierto, lo anterior, sin perjuicio
de la inversion en tecnologias cerradas. En todos los casos la necesidad tecnoldgica debera
justificarse teniendo en cuenta analisis de costo-beneficio.

Priorizacién de tecnologias emergentes de la Cuarta Revolucién Industrial que faciliten la
prestacion de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a,
tecnologias de desintermediacion, DLT (Distributed Ledger Technology), andlisis masivo de
datos (Big data), inteligencia artificial (Al), Internet de las Cosas (loT), Robética y similares.

Vinculacidn de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal
Unico del Estado colombiano.

Implementacion de todos los tramites nuevos en forma digital o electrénica sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo serd presencial cuando
sea la Unica opcién.

Implementacion de la politica de racionalizacion de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las tecnologias
emergentes y exponenciales.

Inclusién de programas de uso de tecnologia para participacidn ciudadana y Gobierno abierto
en los procesos misionales de las Entidades publicas.
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11. Inclusidn y actualizacién permanente de politicas de seguridad y confianza digital.

12. Implementacién de estrategias publico-privadas que propendan por el uso de medios de pago
electrdnicos, siguiendo los lineamientos que se establezcan en el Programa de Digitalizacién de
la Economia que adopte el Gobierno nacional.

13. Promocidn del uso de medios de pago electrénico en la economia, conforme a la estrategia que
defina el Gobierno nacional para generar una red masiva de aceptacién de medios de pago
electrénicos por parte de las Entidades publicas y privadas”

Conforme a estos principios, el Servicio Geoldgico Colombiano, orienta las buenas practicas,
modelos, metodologias, técnicas y herramientas necesarias para la implementacion de los
proyectos del segundo ciclo de Arquitectura Empresarial, con el objetivo de impactar positivamente
la calidad de vida de todos los usuarios internos y externos con lo que cuenta la entidad.

6. ENTENDIMIENTO ESTRATEGICO

El Servicio Geoldgico Colombiano - SGC, es un instituto Cientifico y Técnico, adscrito al Ministerio
de Minas y Energia, que hace parte del Sistema Nacional de Ciencia, Tecnologia e Innovacion —
SNCTI. A partir de la reorganizacidn del Sector Minas y Energia, se expidid el Decreto Ley 4131 de
2011, cuyo articulo 3 establecié que el Servicio Geoldgico Colombiano tiene como objeto, entre
otras actividades, realizar la investigacion cientifica basica y aplicada del potencial de recursos del
subsuelo, adelantar el seguimiento y monitoreo de amenazas de origen geoldgico, y administrar
la informacién del subsuelo.

El articulo 4 del Decreto 4131 de 2011 establecié que, para el cumplimiento de su objeto, el
Servicio Geoldgico Colombiano cumplird, entre otras, las siguientes funciones:

(i) Adelantar la investigacion cientifica basica y aplicada del potencial de recursos del
subsuelo y administrar los datos e informacién del subsuelo del territorio nacional.

(ii) Generar e integrar conocimientos y levantar, compilar, validar, almacenar y suministrar,

en forma automatizada y estandarizada, informacién sobre amenazas geoldgicas, de
conformidad con las politicas del Gobierno Nacional.
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(iii) Integrar y analizar la informacién geocientifica del subsuelo, para investigar la
evaluacion, la composicion y los procesos que determinan la actual morfologia,
estructura y dindmica del subsuelo colombiano.

(iv) Prestar servicios relacionados con el conocimiento geocientifico.

(v) Suministrar a la Unidad de Planeacion Minero Energética la informacién que se requiera
para la elaboracidn de estudios e investigaciones de planeamiento sobre los recursos del
subsuelo.

Adicionalmente, mediante Resolucién 1239 del 15 de noviembre de 2017, el departamento
administrativo de ciencia, tecnologia e innovacion — COLCIENCIAS reconocié al Servicio Geoldgico
Colombiano, como centro de investigacidn, al cumplir con los requerimientos exigidos para tales
efectos. Por tanto, se reconoce a esta Entidad como organizaciéon dedicada a desarrollar
tecnologia, dotada de administracidn, recursos financieros, humanos e infraestructura destinada
al desarrollo de este objeto.

Por lo tanto, en cumplimiento de sus funciones, el Servicio Geolégico Colombiano recopila, genera,
valida, almacena, procesa, consolida, administra y distribuye la informacién geocientifica que ha
sido producida y adquirida a través del tiempo, y asume el reto de recibir la custodia y
administracién de la informacidn técnica proveniente del sector hidrocarburos y del sector minero,
de infraestructura y de ambiente del pais; asi mismo provee a sus usuarios internos y externos dicha
informacidon integrada con criterios de calidad, usabilidad, confiabilidad y oportunidad,
garantizando que esta gestion esté asistida por tecnologias y sistemas de la informacién apropiados.

6.1 OBIJETIVOS ESTRATEGICOS

Teniendo en cuenta lo relacionado en la Planeacién Estratégica Institucional, los objetivos
estratégicos del Servicio Geoldgico Colombiano son:

1. Realizar investigacion cientifica basica para generar conocimiento geocientifico integral del
territorio nacional.

2. Realizar investigacion cientifica bdsica para generar conocimiento geocientifico integral del
territorio nacional.

3. Realizar investigacion, seguimiento y monitoreo de las amenazas geoldgicas que sirva de
base para la gestiéon integral del riesgo, ordenamiento territorial y ambiental y la
planificacién de desarrollo.
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4. Realizarinvestigacidny caracterizacién de materiales geolégicos en los componentes fisico,
guimico, mecanico, petrografico, mineralégico y metaldrgico.

5. Gestionar integralmente el conocimiento geocientifico del territorio nacional para
garantizar su disponibilidad.

6. Fomentar la investigacidn y aplicacion de tecnologias nucleares.

7. Garantizar el control en el uso y disposicion segura de los materiales nucleares y radiactivos
del pais.

8. Contar con el personal especializado, competente y comprometido para dar cumplimiento
a la mision y politicas institucionales en el marco del Sistema de Gestidn Institucional.

9. Posicionar la entidad dentro del SNCTI por la excelencia cientifica de sus proyectos de
investigacion en ciencias de la tierra en respuesta a las necesidades del desarrollo del pais.
6.2 MODELO OPERATIVO

Alineado con las demandas estratégicas que supone su compromiso con el pais, el Servicio
Geoldgico Colombiano tiene definida la siguiente estructura organizacional:

llustracion 1.Estructura Organizacional SGC

Consejo Directivo
Direccion General
®
Oficina de Control Secretaria General
Interno
®
Unidad de Recursos
Oficina Asesora Financieros
Juridica ®
[ ] L ] [ ] L ] L ] [ ] L ]

Direccion de Direccién de Recursos Direccion de Direccion de Direccion de Gestion Direccion de Asuntos Direccion de
Geociencias Basicas Minerales Hidrocarburos Geoamenazas de Informacion Nucleares Laboratorios

Fuente: Servicio Geoldgico Colombiano
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Con el fin de contribuir al desarrollo econémico y social del pais, a través de la investigacién en
geociencias basicas y aplicadas del subsuelo, el potencial de sus recursos, la evaluacién y monitoreo
de amenazas de origen geoldgico, la gestidn integral del conocimiento geocientifico, la investigacion
y el control nuclear y radiactivo, atendiendo las prioridades de las politicas del Gobierno Nacional.
El Servicio Geoldgico Colombiano, cuenta con siete direcciones técnicas, las cuales ejecutan
actividades en pro del cumplimiento de los objetivos estratégicos con los que cuenta la entidad.

Particularmente, en lo concerniente con las funciones relacionadas con la gestion de informacién y
de plataforma tecnoldgica que permita apalancar los retos institucionales el SGC cuenta con la
Direccién de Gestidn de Informacidn, en cumplimiento del Decreto 415 de 2016 del Departamento
Administrativo de la Funcion Publica, en donde se establece, “...las Entidades estatales tendrdn un
Director de Tecnologias y Sistemas de informacion responsable de ejecutar los planes, programas y
proyectos de tecnologias y sistemas de informacion en la respectiva Entidad. Para tales efectos, cada
Entidad publica efectuard los ajustes necesarios en sus estructuras organizaciones de acuerdo con
sus disponibilidades presupuestales, sin incrementar los gastos de personal. El Director de
Tecnologias y Sistemas de Informacion reportard directamente al representante legal de la Entidad
a la que pertenezca y se acogerd a los lineamientos que en materia de Tl defina el MinTIC.”

La siguiente lista —no exhaustiva- resume las principales responsabilidades establecidas en la
resolucion No. D249 del 20 de junio 2019% donde se asignan funciones, que se enlazan en forma
directa con el cumplimiento de los retos institucionales misionales mencionados previamente:

e “Presentar planes, programas, proyectos o actividades relacionados con la administracidn,
mantenimiento e implementacidon de las tecnologias de informacion misionales, acorde con
los avances tecnoldgicos y ajustados a las necesidades institucionales para asegurar su
disponibilidad”

e “Formular y presentar propuestas de solucién tecnoldgica de las areas misionales,
enmarcados dentro de la Arquitectura Empresarial, al Comité de Gobierno de TI, con el fin
de determinar su viabilidad de acuerdo con los lineamientos institucionales y realizar los
tramites necesarios para la contratacion de las soluciones, su ejecucidn y seguimiento, una
vez aprobadas por el Comité de Gobierno de TI”

e “Realizar la gestidn de proyectos para actualizacidon y mantenimiento de sistemas de

I”

informacidn Geocientifica siguiendo los lineamientos del Comité de Gobierno de T

2 Resolucion D249 20/06/2019 - Servicio Geoldgico Colombiano
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e “Definir planes estratégicos que satisfagan las necesidades actuales y futuras del SGC en
materia de servicios y suministro de informacion Geocientifica”

6.3 DESCRIPCION DE LOS PROCESOS DEL SERVICIO GEOLOGICO COLOMBIANO

El modelo de operacidn actual del SGC se encuentra orientado mediante la gestion de procesos, y
se representan en la llustracion 2. Mapa de Procesos SGC, los cuales se encuentran alienados al
sistema integrado de gestion donde se encuentran agrupados de la siguiente forma:

® Procesos estratégicos:
Son los procesos que definen y orientan la estrategia y los objetivos del SGC. Comprende los
procesos de:

- Direccionamientos estratégico Institucional.
- Comunicacién y participacién ciudadana.
- Planeacién de sistemas de gestion.

® Procesos misionales:
Son los procesos esenciales del SGC que componen la cadena de valor y estan directamente
orientados al cumplimiento de la misionalidad de la Entidad. Estos procesos se enfocan en ocho
lineas de accién, como se presentan a continuacion:

- Investigacidon de Geociencias Basicas.

- Investigacion y evaluacién de recursos minerales.

- Investigacion, evaluacién y monitoreo amenazas geoldgicas.
- Investigacién y evaluacién de recursos hidrocarburiferos.

- Investigacion y caracterizaciéon de materiales geoldgicos.

- Investigaciones y aplicaciones nucleares y radiactivas.

- Gestion del conocimiento geocientifico.

- Licenciamiento y control de instalaciones radiactivas.

e Procesos de apoyo:
Son los procesos que apoyan la operacidon del SGC y son necesarios para gestionar los recursos
institucionales y soportar el desarrollo de la Entidad. Comprende los procesos de:

- Contratacidn de bienes y servicios.
- Gestiodn financiera.
- Gestion de tecnologias de informacidn y comunicaciones.
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- Gestidn de talento humano.

- Administracidon de equipos operacionales de apoyo, seguimiento y medicion.
Gestidn juridica y legal.

- Servicios administrativos.

® Procesos de evaluacion y control:
Le permiten al SGC medir el rendimiento de sus procesos, asi como el cumplimiento con relacion a
las politicas internas y externas. Asi mismo, proporcionan informacién necesaria para la toma de
decisiones orientadas a acciones preventivas o correctivas, segun se requiera, para el logro de los
resultados esperados por la Entidad. Comprende los procesos de:

- Evaluacidon independiente
- Control disciplinario interno

A continuacioén, se presenta de forma grafica el mapa de procesos de la entidad, su interaccién y el
objetivo de cada uno de ellos:

llustracion 2. Mapa de Procesos SGC

DIRECCIONAMIENTD ‘COMUNICACION ¥ S — :
ESTRATEGICD PARTICIPACION e
INSTITUCIONAL CIUDADANA =

N Procesas Estratéglcos
E
c
E
G
b R
I INVESTIGACION EN GEOCIENCIAS BASICAS u
D
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s INVESTIGACION ¥ EVALUACION DE RECURSOS HIDROCARBURIFEROS D
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INDEPENDIENTE INTERNO

Fuente: Servicio Geoldgico Colombiano
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DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL: Direccionar a la entidad a través de la
formulacidn de estrategias, planes, proyectos y evaluacién de la gestidn, para garantizar el
cumplimiento de los objetivos institucionales.

COMUNICACION Y PARTICIPACION CIUDADANA: Divulgar y socializar las tematicas
institucionales y generar espacios de participaciéon ciudadana mediante la difusiéon de
informacidn, interlocucién y ampliacién de los canales de comunicacién con los publicos
internos y externos para garantizar la satisfaccion de los ciudadanos.

PLANEACION DE SISTEMAS DE GESTION: Asegurar el enfoque y operacién del sistema
integrado de gestion mediante el disefio, documentacion e implementacion de
herramientas que contribuyan al cumplimiento de los resultados de eficacia, eficiencia y
efectiva de la entidad

INVESTIGACION EN GEOCIENCIAS BASICAS: Generar conocimiento geocientifico integral en
Geologia, Geofisica y Geoquimica, mediante estudios e investigaciones regionales y
especiales para contribuir al desarrollo social y econdmico del pais.

INVESTIGACION Y EVALUACION DE RECURSOS MINERALES: Generar conocimiento sobre
recursos minerales en el territorio nacional, mediante estudios e investigaciones en
geologia, geoquimica y geofisica para identificar areas potenciales de recursos minerales,
como aporte al desarrollo econédmico y social del sector minero del pais.

INVESTIGACION, EVALUACION Y MONITOREO DE AMENAZAS GEOLOGICAS: Generar
conocimiento geocientifico mediante la investigacidon, evaluacion y monitoreo de las
amenazas de origen geoldgico que apoye la gestidn del territorio nacional.

INVESTIGACION Y EVALUACION DE RECURSOS HIDROCARBURIFEROS: Generar
conocimiento sobre recursos hidrocarburiferos en el territorio nacional, mediante estudios
e investigaciones en geologia, geoquimica y geofisica para identificar dreas potenciales de
hallazgo de recursos hidrocarburiferos, como aporte al aporte al desarrollo econémico y
social del sector de hidrocarburos del pais.

INVESTIGACION Y EVALUACION DE MATERIALES GEOLOGICOS: Realizar investigacion
cientifica y caracterizacidon de materiales de origen geoldgico en los componentes quimico,
fisico, geotécnico, petrografico, metallrgico y mineralédgico que contribuya a la generacion
del conocimiento geocientifico.
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INVESTIGACIONES Y APLICACIONES NUCLEARES Y RADIACTIVAS: Realizar investigaciones y
aplicaciones nucleares y radiactivas, caracterizacién de materiales geoldgicos, irradiacién de
materiales, procesamiento seguro de desechos radiactivos y metrologia de radiaciones
ionizantes, mediante la aplicacidn de tecnologias nucleares con el fin de aportar al
conocimiento geolégico y a usuarios de material radiactivo y de tecnologia nuclear.

GESTION DEL CONOCIMIENTO GEOCIENTIFICO: Gestionar el flujo de informacion
geocientifica para soportar la generacién y divulgacidn del conocimiento geocientifico para
la toma de decisiones; ofreciendo mayor calidad y oportunidad de los datos, productos y
servicios de informacién generada por el Servicio Geoldgico Colombiano.

LICENCIAMIENTO Y CONTROL DE INSTALACIONE RADIACTIVAS: Garantizar la gestidon
segura del material radiactivo del pais mediante la inspeccidn, vigilancia, control y
licenciamiento de las operaciones con material radiactivo en el territorio nacional,
minimizando los riesgos para la poblacion y el medio ambiente.

CONTRATACION DE BIENES Y SERVICIOS: Asegurar que el Servicio Geoldgico disponga
oportunamente de los bienes y servicios de acuerdo con las necesidades de las dreas y de
conformidad con los requisitos legales.

GESTION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES: Apoyar todos los
procesos de la entidad mediante la adopcidon y adaptacidn de normas, estdndares y
especificaciones para asegurar el acceso, almacenamiento, uso, intercambio, y seguridad
de la informacion, utilizando tecnologias de informacién y comunicacién que permita
cumplir con la misién institucional y ampliar el catdlogo de productos y servicios de negocio
basados en TIC.

ADMINISTRACION DE EQUIPOS, OPERACIONALES DE APOYO, SEGUIMIENTO Y MEDICION:
Administrar los equipos operacionales de apoyo, seguimiento y medicidn mediante el
establecimiento y control de programas de mantenimiento, de calibracion y/o verificacion
y de reposicidn de equipos, garantizando que los datos y la informacién generada por cada
uno de los procesos misionales de la Entidad, sean vélidos y confiables.

SERVICIOS ADMINISTRATIVOS: Prestar los servicios de suministro de bienes e insumos y
mantenimiento de infraestructura fisica y parque automotor mediante la administracién
adecuada de los recursos disponibles garantizando la operacién de los procesos de la
entidad.

22



6.3.1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
@ INFORMACION

GESTION FINANCIERA: Administrar los recursos financieros del Servicio Geoldgico a través
de la ejecucién y seguimiento presupuestal que permitan el funcionamiento de la entidad y
generar informacién veraz y oportuna para la toma de decisiones.

GESTION DE TALENTO HUMANO: Administrar y desarrollar el Talento Humano a través de
la ejecucién de planes, programas y proyectos asociados a la gestién del mismo, con el fin
de que la entidad cuente con el personal necesario y con las competencias requeridas.

GESTION JURIDICA Y LEGAL: Asesorar y conceptuar oportunamente en los asuntos legales
de la entidad, con el fin de unificar un criterio institucional que permita una adecuada
defensa de los intereses del instituto en los procesos judiciales y extrajudiciales en los que
sea parte. Establecer las politicas, métodos y procedimientos del area juridica y orientar a
las dependencias en la interpretacion, aplicacion de las normas legales vigentes de
competencia de la entidad, asi como efectuar la defensa de los intereses de la misma,
teniendo en cuenta las funciones asignadas.

EVALUACION INDEPENDIENTE: Realizar evaluacién independiente y asesorar a la alta
direccién en la continuidad del proceso administrativo, la evaluacion de los planes
establecidos y en la introduccidn de los correctivos necesarios para el cumplimiento de las
metas y objetivos, y contribuir al mejoramiento continuo del sistema de control interno de
la entidad y la lucha contra la corrupcion.

CONTROL DISCIPLINARIO INTERNO: Ejecutar las acciones disciplinarias correctivas
mediante la aplicacién de la normatividad procesal especial, que conjuntamente con la
aplicacion de acciones preventivas garanticen la efectividad de los principios y fines de la
funcién publica.

Alineacidn de Tl con los procesos

El proceso de Gestidon de Tecnologias de Informacidn y las Comunicaciones, se realiza en la entidad

a través del concurso de cuatro grupos asi:

Direccion de Gestién de Informacion:
® Grupo de Gestidon de Plataforma de Tecnologias de Informacién
® Grupo de Sistemas de Informacién Geocientifica
® Grupo de trabajo de servicios y Divulgacién de la Informacién Geocientifica y
Museal.

Secretaria General
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® Grupo de Tecnologias de Informacidon

Funciones Grupo Gestion de Plataforma de Tecnologias de Informacion

Formular politicas institucionales relacionadas con las tecnologias de informacion,
software y control de calidad de los sistemas informdticos siguiendo las directrices y
lineamientos del Comité de Gobierno de TI.

Presentar planes, programas, proyectos o actividades relacionadas con la
administracién, mantenimiento e implementacién de las tecnologias de informacién
misionales, (almacenamiento, redes y comunicaciones WAN, procesamiento, software
de base, bases de datos, Data Center) acordes con los avances tecnoldgicos para
asegurar su disponibilidad.

Proponer, administrar y ejecutar las tacticas en cuanto a seguridad de la informacién
para los sistemas misionales, Plataforma de TI (almacenamiento, redes vy
comunicaciones WAN, procesamiento, software de base, bases de datos, Data Center)
conforme a las decisiones, politicas y lineamientos del Comité de Gobierno de TI.

Coordinar las actividades que en materia de tecnologia de informacidn se realizan en la
entidad.

Formular y presentar propuestas de solucidon tecnolégica de las dreas misionales,
enmarcados dentro de la Arquitectura Empresarial al Comité de Gobierno de TI, con el
fin de determinar su viabilidad de acuerdo con los lineamientos institucionales y realizar
los tramites necesarios para la contratacion de soluciones, su ejecucion y seguimiento
una vez aprobadas por el Comité De Gobierno de Tl

Incorporar las mejores practicas de planificacion y organizacidon, adquisicion e
implementacidn, entrega de servicios, soporte y monitoreo del desempefio de
tecnologias de informacidn, para asegurar que soportan los objetivos del Servicio
Geoldgico Colombiano.

Administrar y asegurar el buen funcionamiento de los sistemas informaticos y bases de

datos misionales, garantizando su mantenimiento y correcta operacidn, para brindar un
servicio de informacion accesible. Confiable y oportuna.
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Estructurar, elaborar y mantener el portafolio de infraestructura y de servicios
tecnoldgicos a cargo del grupo.

Realizar y mantener actualizado el inventario de la informacién de la plataforma e
infraestructura tecnoldgica, software y aplicaciones y sistemas de informacion
misionales.

Formular y ejecutar los planes de mantenimiento y actualizacién de la plataforma
tecnoldgica institucional para asegurar su disponibilidad y buen funcionamiento.

Establecimiento de metodologia para proveer las estructuras que unen los procesos,
soluciones informaticas y recursos de tecnologias de informacion con las estrategias del
Servicio Geoldgico Colombiano.

Brindar el adecuado soporte de segundo nivel a la entidad, a través de la gestion de
tickets y de incidencias, y de enrutamiento para atender las solicitudes de los
funcionarios de la entidad.

Elaborar las especificaciones técnicas, elaboracién de pliegos de condiciones,
evaluacion de propuestas y elaboracién de conceptos técnicos de proyectos
relacionados con la plataforma de Tl (almacenamiento, redes y comunicaciones WAN,
procesamiento, software de base, bases de datos, Data Center) y los sistemas de
informacién Geocientifica.

Realizar la gestién de proyectos de plataforma de Tl (almacenamiento, redes y
comunicaciones WAN, procesamiento, software de base, bases de datos, Data Center)
de acuerdo con el plan del area.

Las demas funciones inherentes a la naturaleza del grupo de trabajo, las que le sean
asignadas por autoridad competente y las normas legales vigentes.

Funciones Grupo de Sistemas de Informacidon Geocientifica

1.

Formular e implementar politicas institucionales para administracion, mantenimiento y
desarrollo de sistemas de informacidn segiin metodologias y estandares internacionales
e institucionales siguiendo los lineamientos del Comité de Gobierno de Tl
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Formular, aplicar y evaluar el cumplimiento de politicas, estandares, regulaciones en
manejo de informacién geografica y tematica.

Presentar planes, programas, proyectos o actividades de administracion,
mantenimiento y desarrollo de sistemas de informacidon acordes con los avances
tecnoldgicos y ajustados a las necesidades institucionales para asegurar su
disponibilidad.

Realizar la gestidn de proyectos para actualizacién y mantenimiento del sistema de
informacidn geocientifico, siguiendo los lineamientos del Comité de Gobierno de Tl

Asegurar el buen funcionamiento de los sistemas de informacién Geocientifica que
sirvan a los procesos misionales

Brindar apoyo a las dreas tematicas sobre los sistemas de informacién Geocientifica
Asegurar el buen funcionamiento de los sistemas de informacidn Geocientifica

Brindar mantenimiento y aplicar la metodologia de desarrollo de sistemas establecida
en el SGC, definiendo entre otros los requisitos funcionales, no funcionales y técnicos
para mejorar o desarrollar nuevos sistemas de informacidn geocientifica y siguiendo las
directrices y lineamientos que dicte el Comité de Gobierno de Tl

Realizar la gestidn de proyectos de mantenimiento o nuevos desarrollos de los sistemas
de informacion geocientifica, de acuerdo con el plan del drea.

Administrar los metadatos de los sistemas de informacion geocientificos, y verificar el
cumplimiento de los lineamientos que en esta materia se definen a nivel institucional

Promover la produccién ordenada y estandarizada de datos e informacién, mediante la
adopcién y aplicacion de metodologias y estandares para la administracién y el
desarrollo de sistemas de informacidn

Planear, conceptuar y asesorar técnicamente sobre las necesidades de la institucidn
relacionadas con la gestion de informacion geocientifica

Desarrollar el proceso metodoldgico para implementar y poner en marcha los sistemas

de informacion o aplicativos para la modernizacién y automatizacién de los procesos
relacionados con la informacién geocientifica
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14. Las demas funciones inherentes a la naturaleza del grupo de trabajo, las que le sean
asignadas por autoridad competente y las normas legales vigentes

Grupo de trabajo de servicios y Divulgacion de la Informacidon Geocientifica y Museal.

Desarrollar estrategias de generacién y promocion del flujo eficiente de informacion
institucional y de servicio al ciudadano, en la difusiéon de la informacién, hacia los
ciudadanos.

Definir planes estratégicos que satisfagan las necesidades actuales y futuras del SGC en
materia de servicios y suministro de informacioén geocientifica.

Lograr acuerdos entre las entidades del Sector para compartir informacién y mejorar la
eficiencia en la produccidn, recoleccion, uso y disposicidn de la informacion.

Divulgar los productos de informacion geocientifica generados por el Servicio Geoldgico
Colombiano siguiendo los pardmetros institucionales.

Definir estdndares de presentacion de informes y representacién de mapas, validar y
verificar el cumplimiento en la generacidn de productos geocientificos.

Realizar actividades de administracién, ejecucién y evaluacién de los procesos de la
Litoteca, Cintoteca, con el fin de almacenar y relacionar adecuadamente la informacion
generada en actividades geocientificas, facilitando su ubicacidn fisica y digital, la cual
serd utilizada por funcionarios de la institucién, usuarios y por entidades externas
siguiendo los lineamientos técnicos, de conservacion y seguridad correspondientes.

Formular planes, programas y proyectos que permitan la eficiente administracion del
Banco de informacién Petrolera (BIP), la cintoteca y litoteca, acorde con las necesidades
y directrices de la institucion.

Promover la sistematizacion de la informacidén técnica almacenada en el Banco de
informacidn Petrolera (BIP), la litoteca y cintoteca y propender por mejorar los procesos
involucrados.

Protocolizar, verificar y optimizar las actividades de recepcién, carga, verificacion,
almacenamiento, organizacion, consulta, suministro y seguridad de la informacién del
Banco de Informacion Petrolera (BIP), cintoteca y litoteca.
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Administrar el proceso de oficializacion de la informacion geocientifica de la entidad

Gestionar los aspectos administrativos y disponer de las herramientas tecnoldgicas para
el desarrollo de actividades del Museo.

Desarrollar mecanismos de accesibilidad a la informacion del Museo.

Apoyar el desarrollo de estrategias de educacion y comunicacion a los diferentes
publicos del Museo en coordinacién con el grupo de comunicaciones.

Editar y divulgar el material edu-comunicativo producido en el Museo.

Realizar las actividades relacionadas con la implementacion o actualizacion de los
sistemas integrados de gestiéon de acuerdo con las directrices institucionales y la
normatividad vigente.

Realizar las actividades relacionadas con la implementacién o actualizaciéon de los
sistemas integrados de Gestidn de Calidad, MECI, de Desarrollo Administrativo y demas
sistemas de gestiéon de acuerdo con las directrices institucionales y la normatividad
vigente.

Las demds funciones inherentes a la naturaleza del grupo de trabajo, las que le sean
asignadas por autoridad competente y las normas legales vigentes.

Funciones Grupo de Tecnhologias de Informacion

Garantizar la aplicacion de los estandares, lineamientos del Comité de gobierno de IT,
buenas practicas, principios para la administracién y soporte de tecnologias de
informacién en los aspectos relacionados con los sistemas administrativos y de soporte
institucional.

Realizar y mantener actualizado el inventario de la informacion de la plataforma e
infraestructura tecnoldgica, software y aplicaciones y sistemas de informacion de apoyo
a la gestion.

Proponer, administrar y ejecutar las tacticas en cuanto a seguridad de la informacidn

para los sistemas administrativos y de soporte, conforme a las decisiones, politicas y
lineamientos del Comité de Gobierno de TI.
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Organizar y participar en actividades relacionadas con el disefo, el desarrollo, la
administracién, la operacidn, mantenimiento de la plataforma e infraestructura
tecnoldgica de los sistemas de informacion administrativos y de soporte institucional.

Definir un esquema organizacional para garantizar el funcionamiento de la mesa de
ayuda y soporte tecnolégico de primer nivel a la entidad y velar por su continuo
mejoramiento

Apoyar la gestién de tecnologias de la informacién en la entidad, a través de una
eficiente asesoria en materia de andlisis, disefio, desarrollo y control de calidad de los
sistemas administrativos y de soporte institucional.

Administrar y asegurar el buen funcionamiento de los sistemas informaticos
administrativos y de soporte, que sirven de apoyo a la gestién garantizando su
mantenimiento y correcta operacion, para brindar un servicio de informacidn accesible,
confiable y oportuna.

Integrar las mejores practicas de planificacion y organizacién, adquisicion e
implementacion, entrega de servicios, soporte y monitoreo del rendimiento de
tecnologias de informacion en los sistemas administrativos y de soporte, para asegurar
el cumplimiento de los objetivos del Servicio Geoldgico Colombiano.

Cumplir con las politicas institucionales sobre metodologias de desarrollo de software y
control de calidad de los sistemas informaticos orientados a soluciones de apoyo a la
gestion

Propiciar la incorporacion de nuevas aplicaciones de apoyo a la gestién, de acuerdo con
los avances tecnoldgicos y las necesidades institucionales

Formular y presentar propuestas de solucidn tecnoldgica de las areas de apoyo a la
gestiéon enmarcados dentro de la Arquitectura Empresarial, al Comité de Gobierno de
Tl, con el fin de determinar su viabilidad, de acuerdo con los lineamientos institucionales
y realizar los tramites necesarios para la contrataciéon de soluciones, su ejecucién y
seguimiento, una vez aprobadas por el Comité de Gobierno de Tl

Gestionar administrativa y técnicamente los contratos de los proyectos realizados con
terceros. Aplicar las politicas definidas en el Servicio Geoldgico Colombiano, sobre
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implementacion de nuevas tecnologias en el campo informatico, de red eléctrica, de voz
y de comunicaciones LAN, para dar soporte a los procesos institucionales.

13. Formulary ejecutar los planes de mantenimiento y actualizacién de la red eléctrica y de
la red de voz y de comunicaciones LAN y sistema de videoconferencia para asegurar su
disponibilidad y buen funcionamiento.

14. Administrar las redes de voz, de comunicaciones LAN, eléctricas necesarias para el buen
funcionamiento de la plataforma computacional y sistemas de videoconferencia de los
equipos informaticos de usuario final tales como PC, impresoras, escaneres y de las
herramientas colaborativas garantizando su mantenimiento, disponibilidad y correcta
operacion.

15. Estructurar, elaborar y mantener el portafolio de aplicaciones de tecnologias de
informacién para los sistemas administrativos y de apoyo a la gestion

16. Brindar el adecuado servicio de mesa de ayuda a la entidad, a través de la gestion de
tickets y de incidencias o de mejores practicas de gestion de mesa de ayuda y de
enrutamiento para atender las solicitudes de los funcionarios de la entidad.

17. Las demas funciones inherentes a la naturaleza del grupo de trabajo, las que le sean
asignadas por autoridad competente y las normas legales vigentes.

El SGC ha establecido mecanismos para la toma de decisiones institucionales de manera coordinada
al mas alto nivel, para lograr una gestién convergente e integrada de la informacién y asi apoyar la
investigacion y la generacidon de conocimiento geocientifico. Tales mecanismos son el Consejo
Directivo, el Comité de Direccion, y la estructura con siete direcciones; una de ellas es la DGI que
representa el nivel de CIO de la entidad, creada por la necesidad de cambio y adaptacion en el drea
de informatica.

7. ANALISIS DE LA SITUACION ACTUAL

El SGC consciente que; una de sus funciones misionales corresponde con la gestién de informacion
geocientifica que se desarrolla mediante aplicacién directa de investigacion cientifica, generacién
de conocimiento que aporta desarrollo al pais y ala comunidad en general y que dicho conocimiento
se obtiene a través de las actividades de recoleccidn, validacidn, catalogacién, almacenamiento,
administracién y suministro de informacion geocientifica apalancado en tecnologias de informacién,
decidio adelantar un proyecto de innovacién para incorporar, apropiar y adaptar dichas tecnologias,
dentro de un marco de arquitectura empresarial.
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Con base en lo anterior, el Servicio Geoldgico Colombiano reconoce que es la informacidn su activo
mds importante y por esto establecié un programa de arquitectura empresarial institucional desde
el afo 2014 en compaiia del Centro de Investigacion de la Facultad de Ingenieria — CIFI — de la
Universidad de los Andes, mediante contratos de acompanamiento técnico y estratégico en este
sentido.

Dicho programa inicié con una Fase | cuyo objeto principal fue la socializacién de los conceptos
basicos de arquitectura empresarial a nivel institucional, el diagndstico de la situacién en dicho
momento (Arquitectura AS-IS) y la generaciéon conjunta de una situacién o estado deseado
(arquitectura TO BE) de acuerdo con las necesidades y contexto nacional, sectorial e institucional.
Producto fundamental de esta fase, fue la generacion de una hoja de ruta con 83 proyectos
agrupados en 10 grandes iniciativas sobre las cuales el SGC debia orientar sus esfuerzos en los afios
venideros.

Como resultado de la implementacion del ciclo 1 se destacan como beneficios y logros para la
entidad:

® Los usuarios internos y externos del SGC pueden acceder y descargar el contenido misional
disponible generado en mas de 100 afios de vida institucional, informacién almacenada en
documentos y mapas, disponible en contenido tipo Web, a través del Geoportal y otros
sistemas misionales. Por tanto, estan dispuestos aproximadamente 35.000 mapas y 17.000
documentos geocientificos, agrupados en 10.500 estudios misionales. Actualmente el
acceso y descarga es de manera gratuita, en linea y con gran facilidad y eficiencia.

e Control y seguimiento automatico para cada investigacion que permite validar la entrega de
los productos comprometidos requeridos, cumpliendo con las politicas, lineamientos y
estandares de manejo de la informacion del SGC y del respectivo proyecto. La informacion
oficializada en cada proyecto, se integra automaticamente al MIIG facilitando su consulta 'y
gestidn por parte de los usuarios internos y externos.

® Los proyectos que realizan las areas temdticas y que son la base de la operacion del SGC, se
gestionan, ejecutan y controlan a partir de la coordinacion desde la oficina de gestion de
proyectos, implementando una metodologia de gestidén y soportados en una herramienta
especializada de apoyo.

e La industria de hidrocarburos, el Gobierno, los inversionistas y la comunidad en general

cuenta con los servicios que ofrece el Banco de Informacion Petrolera (BIP), que es el
repositorio oficial de Colombia con la funcién de recibir, preservar, cargar, custodiar y
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administrar toda la informacién técnica resultante de las actividades exploratorias y de
produccién de hidrocarburos que se desarrollan en el territorio nacional.

Informacidén dispuesta a la comunidad sobre la investigacién, seguimiento y monitoreo de
las Amenazas geoldgicas que sirva de base para la gestidn integral del riesgo, ordenamiento
territorial y ambiental y la planificacidn de desarrollo, a través de sistemas de informacion
tematicos como el Sistema de Movimientos en Masa.

Gestion de la informacién sobre las investigaciones y caracterizaciones de materiales
geoldgicos en los componentes fisico, quimico, mineralégico y metaldrgico, a través de
sistemas de informacién tematicos como la Geodatabase de Recursos minerales (explora).

Todas las inversiones de tecnologia se encuentran alineadas con el propésito institucional,
debido a que la gestidn institucional articula de manera permanente la relacién entre los
procesos misionales y el rol de la tecnologia en ellos.

Apoyo en la eficiencia y efectividad en la toma de decisiones para la gestidon del SGC, dado
que se estd empezando a considerar el uso de estrategias y tecnologias de Inteligencia de
Negocios.

Adecuado soporte a los procesos de negocio en términos de capacidad y disponibilidad
mediante el fortalecimiento y optimizacién de la infraestructura tecnoldgica a través de
politicas, gobierno, centralizacién e integracién de inversiones. El SGC actualmente cuenta
con: un Data Center principal en Bogoté gue soporta su operacién, un Data Center alterno
también en Bogoté, canales de comunicaciones adecuados, soluciones de almacenamiento
con capacidad y disponibilidad, entre otros.

Posteriormente, la Fase Il, dio inicio a la implementacién priorizada de proyectos en los diferentes

dominios de la arquitectura que sirvieran como base a la transformacion institucional requerida.

Dicha fase comprendida entre los afios 2014-2015, contemplé —entre otros- logros la

implementaciéon de una oficina de gestion de proyectos con metodologias y buenas practicas

internacionales, el disefio y puesta en marcha de un piloto de solucion altamente escalable para la

informacidn relacionada con sismos y la planeacién para hacer efectiva la transferencia del Banco

de Informacion Petrolera entre la Agencia Nacional de Hidrocarburos y el Servicio Geoldgico

Colombiano.

Seguidamente, para los afios 2015-2018, la fase Ill, continud con la implementacién de proyectos y

el fortalecimiento de dominios tan importantes como los sistemas de informacién, los datos y la
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infraestructura tecnoldgica a nivel institucional. Asi, algunos de los entregables mas relevantes dan
cuenta de la implementacién del Motor de integracién de informacién geocientifica para la
divulgacion de los estudios oficiales de las diferentes Direcciones Técnicas del SGC; la puesta en
marcha de una base de datos geogréfica integrada con informacién de recursos minerales, la
medicién en términos de madurez de datos del SGCy el disefio de una bodega de datos como base
para la toma de decisiones informadas en la institucion.

Las siguientes graficas ilustran los principales proyectos implementados durante las tres fases del
programa de arquitectura empresarial mencionado anteriormente:

llustracion 3. Programa de Arquitectura Empresarial Fases 1 a 3
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llustracion 4. Programa de Arquitectura Empresarial Fases 1 a 3
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Con estas fases mencionadas hasta aqui, el SGC fortalece el manejo estratégico de la tecnologia
hacia el cumplimiento de los objetivos institucionales, de manera tal que su avance en los dominios
de arquitectura es valorado no solo en el sector minas y energia, sino también a nivel de
instituciones publicas como un paso importante en la implementacidon de las politicas publicas
relacionadas con tecnologias de informacién y generacién de valor publico, reconocido en sendas
nominaciones y premios institucionales del gobierno central (Premio Indigo 2017-2018) e iniciativas
extranjeras (GeoSur 2018).

En 2019, y posterior a 5 afios de trabajo en el programa de arquitectura empresarial, el SGC realiza
un ejercicio de actualizacion de su arquitectura e impulsa un segundo ciclo de orientada
fundamentalmente a la analitica geocientifica entendida como el conjunto de técnicas, modelos y
tecnologia para preparar, descubrir y visualizar informacién no evidente que le permita describir y
predecir las caracteristicas y comportamiento del subsuelo, los recursos del mismo y las amenazas
de origen geoldgico.

Este ciclo se llevara a cabo a partir de la analitica de datos para la gestién y de la analitica de datos
geocientificos.

La primera: permitira al SGC, reunir, depurar y transformar datos de los sistemas de gestién y de
fuentes de datos no estructuradas, en informacion estructurada de manera que se pueda describir,
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explorar y analizar el estado actual y pasado de la entidad para optimizar el uso de los recursos,
monitorear el cumplimiento de los objetivos y apoyar la toma de decisiones estratégicas. Como
resultado de desarrollar la analitica de datos para la gestion se deben obtener tableros de control
qgue apoyen al SGC en el monitoreo, seguimiento, evaluacién y control de objetivos, procesos,
proyectos, usuarios, geo investigadores, y recursos del SGC.

Por otra parte, la analitica de datos geocientificos: permitird aplicar el conocimiento
multidisciplinario mediante el proceso de analisis, descubrimiento, interpretacion vy
comunicacion de datos espaciales, temporales o espectrales, de diferente origen y formato, a través
de técnicas de geoestadistica, modelamiento y visualizaciéon 2D y 3D, para que los geocientificos y
el publico interesado puedan comprender, explicar, explorar y predecirlas caracteristicas y
comportamientos del subsuelo, el potencial de sus recursos y las amenazas de origen geoldgico.

La siguiente grafica ilustra el disefio conceptual del segundo ciclo de la arquitectura empresarial aqui
mencionada:

llustracion 5. Disefio conceptual segundo ciclo arquitectura empresarial

Arquitectura Empresarial Ciclo Il

PORTAL INSTITUCIONAL

—————————————
B ! Analitica Geacientifica
eoporia .
' e

Analiica de datos geocientificos
(Geosstadisica, Modeiamiento
¥ Visualizacion 30)

Datos de Analitica

. Bodega de Dates

80 relacicnai datos
[ estructurados y procesados

£ BD NoSQL datos procesados

& Rasters

Hidrocarburc Nueleares Fondos [r—

Fuente: DG/
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7.1 MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

El Marco de Referencia contiene siete dominios: Estrategia Tl, Gobierno Tl, Informacidn, Sistemas
de Informacidn, Infraestructura Tecnoldgica, Uso y Apropiacidén y Seguridad de la informacién, a
continuacién, se describen el estado actual en cada uno de ellos

7.1.1 EstrategiadeTI
El estado actual en cuanto al dominio de Estrategia de Tl, se presenta a continuacion:

Tabla 2. Situacion Actual Estrategia de Tl

AMBITO SITUACION ACTUAL

El Servicio Geoldgico Colombiano, ha estructurado una estrategia de
tecnologias de informacion institucional, la cual se encuentra alineada
dimi con la estrategia misional. Se han efectuado ejercicios de arquitectura
Enten ,lrjmento empresarial los cuales se han logrado materializar en las dreas
strategico. misionales de la entidad garantizando el desarrollo de competencias
que avalan el desarrollo de proyectos que mejoran el uso vy
aprovechamiento de la tecnologia en los usuarios finales.
La entidad cuenta con directrices alineadas a los planes del Gobierno
Nacional, del sector Minas y Energia y los planes institucionales,
haciendo énfasis en el entendimiento de la mision, las metas y los
objetivos de la institucién establecidos con el fin de generar valor
publico. Adicionalmente, la entidad cuenta con un proceso estratégico,
para orientar el direccionamiento de la entidad, donde se cuenta con

Manual para la gestidn de proyectos.

Alineados con las Directrices del Ministerio de las Tecnologias sobre el
fortalecimiento de la gestidn de Tl en el estado, la entidad dentro de su
reorganizacion cred la Direccidén de Gestion de Informacion, con el fin

Direccionamiento
Estratégico.

de fortalecer la capacidad de gestion de informacién apalancando los
procesos con tecnologia para alcanzar una mayor eficiencia vy
transparencia en su ejecucion, y permita brindar informacion objetiva y
oportuna para la toma de decisiones en todos los niveles

Actualmente, se cuenta con politicas de gestion de informacidn, la
implementaciéon de Politicas de tecnologias de la informacion y las
comunicaciones, politicas de operacion de gestiéon de tecnologias de
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informacidn y comunicaciones, un manual de normas y politicas de
seguridad informdtica y un procedimiento para la implementacion de
sistemas de informacion.

Los anteriores lineamientos facilitan la gestién y la gobernabilidad de TI
en cuanto a seguridad, gestidén de informacidn, adquisicidn, desarrollo e
implementacion de sistemas de informacidn y acceso a la tecnologia.
La estrategia de Tl a nivel institucional, se encuentra alineada con el Plan
Nacional de Desarrollo, los planes de AE sectoriales y el plan de AE
institucional, incorporando el procedimiento de gestidn de proyectos de
Tl, bajo los lineamientos del marco de referencia de arquitectura
Implementacién dela = empresarial de MinTIC.
Estrategia de TI.
La entidad cuenta con un catalogo de servicios de Tl tiene asociados la
definicién descriptiva de acuerdos de niveles de servicio (ANS), que
corresponden a las necesidades de la entidad y con los cuales se apoya
la Gerencia de Tl para evaluar y efectuar acciones de mejora.
A través de la Oficina de Gestién de Proyectos, se ha fortalecido el

Seguimiento y instrumento de seguimiento y evaluacidn de proyectos para la entidad,
Evaluacion de la incluyendo elementos de estrategia y de gestidn, dando espacio a tener
Estrategia de TI. una visidn integral de los avances y resultados de los proyectos de

Arquitectura de Infraestructura y servicios de Tl
Fuente: DGI

7.1.2 GobiernodeTI
El estado actual en cuanto al dominio de Gobierno de Tl, se presenta a continuacién:

Tabla 3. Situacion Actual Gobierno de T

AMBITO SITUACION ACTUAL

Para soportar los objetivos del negocio, el SGC cuenta con la Direccién
L de Gestién de Informacion que a través del proyecto de Arquitectura
Cumplimiento y ) , . L
Al ., Empresarial evalla las necesidades institucionales, desarrolla
ineacion.
proyectos, estrategias y politicas para apoyar el logro de las metas
acordadas.
Esquema de Gobierno

de TI.
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La Direccion de Gestidn de Informacidn cuenta con los siguientes roles
gue le permiten orquestar mecanismos de gobierno de Tl e informacion
para la entidad:

llustracion 6. Roles DGI — Arquitectura Empresarial Institucional

Direccion gestion

de informacian

Rol lider
arquitectura
empresarial
[ | | |
Rol lider Rol lider Rol lider de Rol lider de Rol lider de
arquitectura de arquitectura de informacidgny infraestructura seguridad de la
negocio aplicaciones datos tecnoldgica informacion
Fuente: DGI

A continuacion se listan las principales funciones y responsabilidades de
los roles de arquitectura descrito en la grafica anterior.

Rol lider arquitecto de negocio

e Participa en el disefo de la arquitectura empresarial desde el
punto de vista de negocio

e Responsable en la implementacidon de la arquitectura desde
este punto de vista

e Responsable de articulacidon entre las direcciones técnicas y
gestidn de la informacién en el programa de AE
Responsable de la articulacion de AE a nivel sectorial.

e Definey detalla politicas y procesos de AE a nivel de gobierno
Define y reporta los indicadores de gestion de la AE

Rol lider arquitecto de aplicaciones

e Participa en el disefio de la arquitectura empresarial desde el
punto de vista aplicaciones
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® Responsable en la definicion y cumplimiento de lineamientos a
nivel de aplicaciones para los diferentes procesos y/o términos
de referencia y/o licitaciones que la entidad tenga para
contratar servicios relacionados con desarrollo de software,
adquisicion de aplicaciones y licenciamiento de software.

o Definir y detallar politicas y proceso de AE a nivel de
aplicaciones.

e Definir y medir los indicadores de gestion de AE a nivel
aplicaciones.

® Poblar el repositorio institucional de AE con los artefactos de
arquitectura.

Rol lider arquitecto de informacién y datos

e Participa en el disefio de la arquitectura empresarial desde el
punto de vista de uso y aprovechamiento de los datos.

® Responsable en la implementacién de la arquitectura
empresarial desde el punto de vista informacién y datos.

e Definir e implementar politicas asociadas con la gestién vy
aprovechamiento del dato como activo estratégico de la
entidad.

Definir y medir los indicadores de gestion de la AE a nivel datos
Poblar el repositorio institucional de AE con los artefactos de
arquitectura.

Rol lider de arquitectura de infraestructura

® Participar en el disefio de la AE desde el punto de vista
infraestructura

® Responsable por la definicion y cumplimiento de lineamientos
a nivel de infraestructura tecnolégica para los diferentes
procesos y/o términos de referencia y/o licitaciones que la
entidad tenga para contratar servicios relacionados con
infraestructura tecnoldgica.

® Responsable por la gestion de proveedores de infraestructura
tecnoldgica.
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® Responsable en la implementacidn de la AE desde el punto de
vista infraestructura.

e Definir y medir los indicadores de gestién de la arquitectura
empresarial a nivel infraestructura

® Poblar el repositorio institucional de AE con los artefactos de
arquitectura.

Adicionalmente, se establecié una mesa de trabajo de Seguridad de la
Informacién que determina las estrategias para el desarrollo del
Sistema de Gestidn de Seguridad de la Informacién, garantizando que
se cumplan los lineamientos establecidos y los objetivos establecidos.
Sus funciones son:

e Decide la asignacion de los recursos necesarios para el
cumplimiento de las metas establecidas del SGSI.

e Realizar un proceso continuo de revision de las politicas de
seguridad de la Informacidn con el fin de mantenerlas
actualizadas, vigentes, operativas para asegurar su
permanencia y nivel de eficacia.

® Monitorear cambios significativos en los riesgos que afectan a
los recursos de la informacion del SGC frente a posibles
amenazas, sean internas o externas.

® Aprobar iniciativas para incrementar la seguridad de la
informacion.

e Estudiar y conceptuar los casos especiales de seguridad
presentados en la institucién, para recomendar las acciones
pertinentes y apoyar la toma de decisiones.

® Revisar los diagndsticos del estado de seguridad de la
informacion.

e Acompafiar e impulsar el desarrollo de proyectos de seguridad.

® Aprobar el uso de metodologias y procesos especificos para la
seguridad de la Informacioén.

e Realizar revisiones periddicas o cuando ocurran cambios
significativos del SGSI.

® Promover la difusion y sensibilizacién de la seguridad de la
informacién en el SGC.
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Adicionalmente, La Direccién de Gestién de Informacion y el Grupo de
Trabajo Tecnologias de Informacidon han definido las siguientes mesas
de trabajo dentro de su esquema de Gobierno:

1. Mesa de trabajo de arquitectura encargada de la gestion y
conceptualizacidon técnica sobre las soluciones que se planteen
sobre los diferentes dominios de la arquitectura: datos,
aplicaciones, infraestructura tecnoldgica, seguridad; conceptos
relacionados con politicas, lineamientos, estandares, mejores
practicas, metodologias de diseifo, implementacién, pruebas,
puesta en marcha y todo lo concerniente con la arquitectura
empresarial de la entidad. Sus principales funciones son:

o Asegurar la alineacidn estratégica y de negocio con las
soluciones a nivel tecnologia en el marco de la
arquitectura empresarial del SGC.

o Revisary conceptuar técnicamente sobre las soluciones
propuestas en cualquiera de los dominios de la
arquitectura tomando como base las necesidades de
negocio y los objetivos institucionales.

o Velar por el cumplimiento del gobierno de Ia
arquitectura empresarial del SGC.

o Generar soluciones de negocio escalables en
arquitectura, reconociendo y aplicando los estandares
tecnoldgicos a que haya lugar.

2. Mesade trabajo de seguridad de la informaciéon que determina
las estrategias para el desarrollo del Sistema de Gestién de
Seguridad de la Informacidn, garantizando que se cumplan los
lineamientos establecidos y los objetivos establecidos. Sus
funciones son:

o Realizar un proceso continuo de revision de las politicas
del Sistema de gestién de seguridad de la informacion
(SGSI) con el fin de mantenerlas actualizadas vy
operativas para asegurar su eficacia.

o Estudiar y conceptuar los casos especiales de
seguridad, para recomendar las acciones pertinentes.
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o Escalar la aprobacidon de metodologias y politicas del
SGSI cuando sea necesario.

o Monitorear cambios significativos en los riesgos que
afecten los contenedores de informacion.

o Revisar los diagndsticos del estado de la seguridad y
privacidad de la informacion.

o Evaluar y aprobar los planes de tratamiento
establecidos para prevenir la materializacién de los
riesgos identificados.

o Analizar iniciativas para incrementar la seguridad de la
informacidn y la proteccién de datos personales.

o Acompafiar e impulsar el desarrollo de proyectos de
seguridad, solicitando la aprobacion del presupuesto
necesario.

o Promover la difusidn y sensibilizacion del SGSI.

3. Mesa de trabajo de control de cambios cuyo objetivo es
establecer los lineamientos basicos de la administracién de los
cambios, con el fin de lograr un manejo oportuno, exacto y
eficiente de cualquier modificacion sobre los aplicativos e
infraestructura de Tl, alineado a las mejores practicas de ITIL,
reduciendo al minimo el impacto en la calidad del servicio,
viabilizando los cambios convenientes con un minimo de
interrupcién en la prestacion de servicios de Tl vy logrando
mejorar la operacién del Servicio Geoldgico Colombiano. Son
objetivos especificos de esta mesa de trabajo:

o Implementar un proceso alineado con las mejores
practicas que contribuya a la eficiencia de la gestién de
requerimientos.

o Evaluar el impacto de todos los cambios en la
infraestructura tecnoldgica que soporta la solucién
objeto del cambio.

o Coordinar y dar seguimiento a los cambios en lo
concerniente a la infraestructura tecnolégica.

o Registrar y filtrar todas las solicitudes de cambio —
Request For Change (RFC)

o Establecer criterios de asignacion para categorizar los
cambios.
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o Minimizar la presencia de incidentes provocados por un
cambio.

Esta mesa de trabajo define la planeacion, coordinacion,
monitoreo y comunicacién de los cambios que afectan a los
recursos tecnolégicos y sistemas de Informacién, con el fin de
minimizar el impacto en el ambiente de produccién, en los
compromisos de niveles de servicio y orientar a los usuarios.
Se encarga de administrar el flujo de actividades del proceso de
Gestion de Cambios, identificando los roles que intervienen, las
herramientas necesarias para su ejecucién y las métricas e
indicadores que servirdan para evaluar la efectividad del
proceso.

Aplica para:

o Software (sistemas operativos, aplicaciones, bases de
datos entre otros)

o Hardware (servidores, equipos de comunicaciones,
solucion de almacenamiento, equipos de oficina entre
otros)

o Servicios

o Items de configuracién de los servicios definidos

El direccionamiento estratégico institucional, establece los
lineamientos para la gestidn integral los proyectos desarrollados por el
Servicio  Geoldgico Colombiano (SGC), iniciando con |Ia
.. conceptualizacidn, la planeacidn, el seguimiento y control durante toda
Gestion Integral de . ., .
Proyectos. la ejecucidn del proyecto y concluyendo con el cierre de los proyectos,
la evaluacion de resultados y la socializacion de las lecciones
aprendidas; todo lo anterior, siguiendo la los lineamientos establecidos
por el PMI a través del procedimiento “Manual de Gestidn de Proyectos”
apoyados en la Oficina de Gestion de Proyectos de la Entidad.
La entidad cuenta con un procedimiento para la atencién al usuario y
Gestion de la centro de soporte Tl, donde se identifican los niveles de servicio y
operacion de Tl. métricas, incorporando planes de mejora continua para prestar los
servicios de acuerdo con los niveles requeridos por la entidad.

Fuente: DGI
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7.1.3 Informacion
El estado actual en cuanto al dominio de Informacion, se ilustra a continuacion:

Tabla 4. Situacion Actual Informacion

AMBITO SITUACION ACTUAL

La Direccion de Gestion de Informacion, definié las Politicas de
Gestidn de Informacion (Acuerdo 008 de 2015 firmado por el Ministro
de Minas y Energia), acoge la normatividad y los estdndares
relacionados con la Infraestructura Colombiana de Datos Espaciales

» . (ICDE) y ha conformado la Infraestructura de Datos Espaciales
Planeacién y Gobierno

de los componentes de
informacioén.

Institucional, los lineamientos de politica de informacidn geogréfica y
demads instrumentos vigentes que rigen la informacién geografica
segln el Comité Técnico de Normalizacién, para el desarrollo de
proyectos de interés estratégico y nacional.

Asi mismo, cumple con los lineamientos de publicacion de Datos
Abiertos a través de la publicacién de sus datos en la plataforma
dispuesta por el Ministerio de las Tecnologias y las Comunicaciones.
Con la implementacion de la Arquitectura Empresarial, se ejecutaron
proyectos orientados al inventario, organizacién, estandarizacion,
proteccion, integracidn de informacidn. Todo basado en
lineamientos, estdndares, guias y buenas practicas para su disefio, a
partir de lo definido en la Arquitectura Empresarial Institucional, que
- se han apoyado con la construccidn de los catalogos de informacion y
Disefio de los ) _ ) i -

el inventario de activos de informacion.
componentes de

Informacion. . L .
Se disefid un nuevo portal institucional, en donde se divulga el

guehacer institucional y brinda mecanismos para fortalecer la
transparencia y acceso a la informacion. Se pueden encontrar alli las
lineas de investigacion, contenidos de Amenazas Geolégicas, noticias
e informacion relacionada con la gestion de proyectos.
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El Motor de Integracién de Informacidn Geocientifica — MIIG, facilita
la busqueda y descarga de todos los recursos oficiales de informacion
geocientifica institucional.

El MIIG establece enlaces entre los recursos de informacién que se
encuentran en diferentes formatos y fuentes de informacién
mediante metadatos que describen, explican, localizan y facilitan la

Andlisis y obtencidn, el uso o la administracion de los recursos informacion. Se
. contemplé ademds un protocolo para integracion de esta
aprovechamiento de los ) o ) ]
herramienta con los demads sistemas existentes en la entidad, de
componentes de ] -, i
manera que la informacién que reposa en ellos pueda ser accedida a

través del MIIG.

Informacion

El MIIG, apoya el analisis de informacién geocientifica y la toma de
decisiones.

Para poder disponer a la comunidad la informacién generada en la
actividad geocientifica a lo largo de sus 102 afios de existencia del
SGC, fue necesario realizar un inventario de la informacidn existente
y fortalecer el proceso de mejoramiento de la calidad de la
informacién con el fin de brindar al usuario productos que cumplen
los criterios minimos de calidad técnica, de estdndares, de
almacenamiento y de presentacién para lo cual se formuld el
procedimiento de Oficializacion de productos institucionales,

Calidad y Seguridad de requisito para la publicacidn de informacién oficial en la Entidad.

los Componentes de

Informacion. El Servicio Geoldgico Colombiano - SGC establecié una politica de
Propiedad Intelectual, que contempla los Derechos de caracter
patrimonial, en donde el SGC tendra el derecho exclusivo de realizar
o de autorizar uno cualquiera de los actos siguientes: Reproducir la
obra. Efectuar una traduccidn, una adaptacidn, un arreglo o cualquier
otra transformacion de la obra. Comunicar la obra al publico mediante
la representacion, ejecucion, radiodifusion o por cualquier otro
medio. El SGC distingue los derechos de cardcter patrimonial como
aquéllos relacionados con:
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1. Explotacién de la obra o prestacién protegida, que a su vez se
subdividen en derechos exclusivos y en derechos de simple
remuneracién: Los derechos exclusivos sobre los datos
institucionales son Unicamente del SGC y no seran dados a
terceros. Los derechos de simple remuneracion, también
conocidos bajo la denominacidon de "licencias de uso", son
aquellos que el SGC concede a determinados licenciados, en virtud
de los cuales se exige a la persona que explota su obra o prestacion
protegida el pago de una suma de dinero. Estos derechos, frente
a los "exclusivos" son considerados "menores".

Derechos meramente compensatorios, como el derecho por copia
privada que compensa los derechos de propiedad intelectual dejados
de percibir por razéon de las reproducciones de las obras o
prestaciones protegidas para uso exclusivamente privado del usuario.

Internamente y para asegurar la informacidn, existen mecanismos de
almacenamiento centralizado, lo que permite aplicar sobre ellos
politicas de proteccion y respaldo. Esto aplica también para Bases de
datos, sistemas de informacion e informacidon no estructurada.

Fuente: DGI

7.1.4 Sistemas de informacion
El estado actual en cuanto al dominio de Sistemas de informacidn de TI, se ilustra a continuacion

Tabla 5. Situacion Actual Sistemas de Informacion

AMBITO SITUACION ACTUAL

Planeacién y gestion
Ve A través de la Oficina de Gestion de Proyectos, se efectua la

de los Sistemas de o .. L
formulacion, ejecucidon y control de todos los proyectos institucionales.

Informacion
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El SGC, tiene documentada la arquitectura de solucion de sus sistemas
de Informacion, con el propdsito de orientar el disefio de cualquier
arquitectura de solucion bajo parametros, patrones y atributos de
calidad definidos.
La direccién de Gestién de Informacién asegura que en el disefio e
implementacion de sus sistemas de informacidn se incorporen
funcionalidades que faciliten la generacion de datos abiertos siguiendo
los lineamientos de MINTIC al respecto. En razén a ello en el afio 2018,
Disefio de los Sistemas | el SGC recibid Sello de Excelencia de Gobierno Digital por ser pionera en
de Informacion certificar productos.

Adicionalmente, se automatizan los procesos de extraccion de los
sistemas de informacion fuente, para la generacidn y publicacion de
conjuntos de datos abiertos.

La entidad cuenta con un procedimiento para la implementacién de
sistemas de informacion, el cual establece los pasos relacionados con
planificacién, andlisis, disefio, implementacion, pruebas, instalaciéon o
despliegue, uso y mantenimiento de los sistemas de informacién del
servicio geoldgico colombiano, de acuerdo con las necesidades
identificadas en los procesos.

Ciclo de vida de los Adicionalmente, se cuenta con una guia de pruebas para los sistemas
sistemas de de informacién, en donde se presenta la metodologia apropiada para
Informacién este proceso y una guia para la gestion del cambio que permite

establecer los lineamientos basicos de la administracidn de los mismos,
con el fin de lograr un manejo oportuno, exacto y eficiente de cualquier
cambio sobre los aplicativos e infraestructura de TI, alineado a las
mejores practicas de ITIL, reduciendo al minimo el impacto en la calidad
del servicio, viabilizando los cambios convenientes con un minimo de
interrupcién en la prestacién de servicios de Tl y logrando mejorar la
operacion del Servicio Geoldgico Colombiano.

El SGC cuenta con un procedimiento que describe las actividades para

Soporte de los la atencion de requerimientos de los incidentes y requerimientos de los
Sistemas de usuarios de los servicios relacionados sistemas de informacion y la
informacién infraestructura relaciona.
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Gestion de la calidad y
seguridad de los
Sistemas de
Informacién

Esta actividad se soporta a través de un grupo de mesa de ayuda como
atencién de primer nivel, apoyado por ingenieros de segundo y tercer
nivel organizados en TI.

Actualmente se trabaja en la contratacion de una fabrica de software
cuyo objeto principal estd orientado al mantenimiento e
implementacién de mejoras sobre los sistemas de informacién
existentes.

El SGC implementd estrategias de calidad de la informacién para
garantizar un mayor nivel, precisién y potencia a la hora de gestionarla.
En el listado de recursos modificados en el MIIG se presenta el reporte
de los controles de calidad como resultados de las actividades de
mejora de calidad de metadatos y completitud de los datos que se
encuentran en el sistema.

La actividad de seguridad en el SGC, partid del inventario de sistemas
de informacidn. Se apoya en herramientas de recoleccién de logs con el
fin de identificar posibles anomalias sobre dichos sistemas.

Se han implementado soluciones en seguridad informatica para control,
monitoreo y evaluacidn del uso y acceso a los servicios tecnolégicos, asi
como también sobre la informacidn contenida o circulante.

Las politicas de Gestion de informacién contemplan acceso a los datos,
de propiedad y custodia de los mismos, entre otras.
Fuente: DGI

7.1.5 Infraestructura tecnoldgica

El estado actual en cuanto al dominio de Servicios Tecnoldgicos de Tl se ilustra a continuacién.

Tabla 6. Situacion Actual Infraestructura Tecnoldgica

AMBITO SITUACION ACTUAL

Arquitectura de
Servicios Tecnoldgicos

El Grupo de Trabajo Gestion de Plataforma de Tecnologias de
Informacién gestiona la operacién y el soporte de los servicios
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tecnolégicos, en particular, durante la implementacién y paso a
produccién de los proyectos de Tl, garantizando la estabilidad de la
operacion de los mismos.

En diciembre de 2019, se adjudicé un proyecto para la modernizacién
de los componentes del Datacenter principal y alterno utilizando el
concepto de infraestructura definida por software (redes, cémputo y
almacenamiento). Este proyecto conocido al interior del SGC como el
proyecto de Hiperconvergencia definird una arquitectura de nube
privada para el SGC que fortalecerd —sin duda alguna- los servicios
tecnolégicos que apoyan el quehacer misional y de apoyo
institucionalmente.
Este grupo, asegura la continuidad y disponibilidad de los servicios
Operacién de Servicios | Tecnoldgicos, asi como la capacidad de atencidon y resolucién de
Tecnolégicos incidentes para ofrecer continuidad de la operacion y la prestacion de
todos los servicios de TI.
El SGC cuenta con un procedimiento que describe las actividades para
la atencidon de requerimientos de los incidentes y requerimientos de los
usuarios de los servicios relacionados con la infraestructura tecnolégica,
Soporte de los sistemas de informaciéon y de comunicaciones.
Servicios Tecnolégicos
Para asegurar el correcto funcionamiento de la infraestructura
tecnoldgica y mitigar posibles riesgos se deben establecer planes de
mantenimiento que se deben ejecutar de manera periddica.
Existen politicas, lineamientos y estdndares sobre los cuales se
implementan todos los proyectos de TI. Alli se establecen las
condiciones de recibo, administracién, tratamiento, depuracion,
conservacién, uso y difusién de la informacidn geocientifica en el
» . Servicio Geoldgico Colombiano. Su implementacién ha permitido
Gestion de la calidad y e ] ) )
. avanzar en términos de seguridad, custodia, respaldo y calidad de la
seguridad de los . ..
Servicios Tecnolégicos informacion.
Adicionalmente, se han implementado mecanismos y procedimientos
de mejoramiento y verificacion de calidad de la informacion para
garantizar un mayor nivel de exactitud, completitud, integridad,
actualizacién, accesibilidad y confiabilidad, condiciones necesarias para
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disponerla a los usuarios a través del Motor de Integracidon de
Informacién y los diversos mecanismos de divulgacién de la entidad.

Para el volumen alto de informacién del Banco de Informacion
Petrolera, se adelanté un proyecto en el cual se analizaron las diferentes
fuentes de informacion, se formuld una estrategia de mejoramiento de
la calidad de la informacidn, se desarrollaron y aplicaron mecanismos
tecnoldgicos para agilizar procesos de depuracion y completitud de
metadatos y se implementaron las estrategias establecidas sobre
diversos tipos de informacién.

Respecto de la seguridad, el SGC ha implementado soluciones en
seguridad informatica para control, monitoreo y evaluacién del uso y
acceso a los servicios tecnoldgicos, asi como también sobre la
informacidn contenida o circulante.

Se desarrolld el proyecto de diagnéstico y planificacidon del SGSI, esto
demuestra que la entidad se encuentra comprometida con la seguridad
y privacidad de la informacién, la continuidad de los procesos del
negocio, y de los servicios tecnoldgicos, asignando los recursos
necesarios para garantizar que los procesos de la entidad se encuentren
incluidos en el alcance de dichos sistemas, permitiéndole a la entidad
dar cumplimiento a sus objetivos estratégicos.
Fuente: DG/

7.1.6 Usoy apropiacion

El estado actual en cuanto al dominio de Uso y apropiacidn se ilustra a continuacion.

Tabla 7. Situacion Actual Uso y Apropiacion

AMBITO SITUACION ACTUAL

Estrategia paraelUso | El SGC definié una estrategia digital orientada a fortalecer la
y Apropiacién divulgacion, uso y apropiacién del conocimiento geocientifico
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» . El SGC realizé acciones para apropiaciéon de las soluciones TI
Gestion del Cambio de | . e . .
implementadas, con el objetivo de propiciar uso. Estas acciones se

m replican en cada sistema desarrollado.

Medicién de Se dispone de un conjunto de indicadores publicados en el portal
Resultados de Uso y institucional que permiten conocer el uso de servicios ofrecidos
Apropiacion instrumentos que dan cuenta del nivel de satisfaccion del usuario.

Fuente: DGI
7.1.7 Seguridad de la informacion
El estado actual en cuanto al dominio de Seguridad de la Informacién ilustra a continuacién.

Tabla 8. Situacion Actual Seguridad de la informacion

AMBITO SITUACION ACTUAL

El SGC ha efectuado acciones relacionadas con la gestion de la seguridad
en los siguientes aspectos:

Seguimiento de la Politica de Seguridad de la informacion.

e Entendimiento de los controles, plan y/o politica de seguridad,
actual y futura acordados.

Gestidn de seguridad e Facilitar cumplimiento de controles que faciliten la Politica de
informacién Seguridad de la informacion.
Mejora proactiva de los sistemas de control de la seguridad.

e |dentificar las necesidades mas importantes para desarrollar un
entorno seguro. Clasificar los distintos tipos de datos y el nivel
de seguridad asociado a éstos. Identificar y documentar reglas
de seguridad basicas para el negocio de la organizacién.

e Detectar las vulnerabilidades de los servicios prestados.

Fuente: DGI

7.2 GOBIERNO DIGITAL

Con la expediciéon del Decreto 1499 de 2017 (integrado en el Decreto Unico Reglamentario del
Sector Funcion Publica 1083 de 2015, Titulo 22, Parte 2 del Libro 2), el Departamento Administrativo
de la Funcidon Publica, reglamentd el Sistema Integrado de Planeacidon y Gestidn y actualizo el
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modelo para su implementacidn, el cual es denominado “Modelo Integrado de Planeacién y Gestion
—MIPG”, y consiste en un “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los

ciudadanos, con integridad y calidad en el servicio”3.

A partir de lo anterior, la politica de Gobierno Digital es una de las 17 politicas de gestion y
desempeio institucional, que se desarrolla en el marco del Modelo Integrado de Planeacion y
Gestion y se encuentra en el eje de gestidon para el resultado con valores y se encuentra
reglamentada bajo el Decreto 1008 de 2018.

Segun lo planteado en este decreto, para la implementacién de la Politica de Gobierno Digital se
han definido los siguientes elementos:

e Dos componentes: TIC para el Estado y TIC para la Sociedad,

e Tres habilitadores: Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales.

e Cinco Propésitos: Servicios digitales de confianza y calidad, Procesos internos seguros vy
eficientes a través del fortalecimiento de las capacidades de gestién de Tl, Toma de decisiones
basadas en datos a partir del aumento en el uso y aprovechamiento de la informacion,
Empoderamiento ciudadanos a través de la consolidacién de un Estado Abierto e impulso en el
desarrollo de territorios y ciudades inteligentes, a través del aprovechamiento de las TIC

Estos elementos se articulan bajo la siguiente estructura:

llustracion 7. Elementos Politica de Gobierno digital

3 Art. 2.2.22.3.2, Decreto 1083 de 2015:
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LINERSBIENTOS Y ESTANRARES

HABILITADOF
[RANSVERSH
VALOR PUBLICD

Fuente: MinTIC - Manual de Gobierno Digital

Los componentes TIC para el Estado y TIC para la Sociedad son lineas de accidn que orientan el
desarrollo y la implementacion de la politica, Los habilitadores transversales Seguridad de la
Informacién, Arquitectura y Servicios Ciudadanos Digitales, son elementos fundamentales que
permiten el desarrollo de los componentes de la politica y Los propdsitos son los grandes enfoques
para la implementacién de la politica de Gobierno Digital, orientados hacia la satisfaccién de
necesidades y solucion de problematicas tanto en el Estado como en los ciudadanos.

La politica de Gobierno Digital definida por MinTIC toma como punto de partida los avances
alcanzados por la Estrategia Gobierno en Linea, reconociendo los adelantos que ha alcanzado el
SGC, sin embargo, plantea nuevos retos que permiten desarrollar una mirada mas integral de las
soluciones y oportunidades de mejora que redundan en la excelencia operativa de la entidad.

Por tal motivo el SGC, identificé planes y acciones que apoyan el desarrollo de las politicas de gestion
y desempefio institucional, priorizando los proyectos o iniciativas que estén relacionados con los
componentes, elementos transversales y propdsitos de Gobierno Digital, de esta manera se han
realizado las siguientes actividades para formular el presente Plan Estratégico de Tecnologias —PETI

Revision de planes estratégicos.
Revision del estado de implementacion de las politicas de gestion y desempefio
institucional.

e |dentificacion del nivel de implementacion del proyecto de arquitectura empresarial
institucional.
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o Identificacidn del nivel de implementacién del modelo de seguridad y privacidad de la
informacién.

7.2.1 Componentes
A continuacidn se presenta el estado actual de los componentes de la politica de Gobierno digital:

Tabla 9. Situacion Actual Componentes Gobierno Digital

COMPONENTE SITUACION ACTUAL

Con la implementacién de la AE se avanzd en la optimizacién de
procesos, actualizacién de plataformas y disposicion de tramites y
servicios que apuntan a la transparencia y mejoramiento en la
prestacion de servicios

Adicionalmente, entre 2017 a 2019 el SGC particip6 de manera activa

TIC para el estado en el proyecto de disefio de la arquitectura empresarial sectorial en
conjunto con el Ministerio de Minas y Energia, la UPME, la ANH y la
ANM.

Este ejercicio sienta las bases institucionales sobre la arquitectura que
debe regir el quehacer sectorial para los siguientes afios a nivel de
capacidades y proyectos de tecnologia.

El avance en laimplementacién de la arquitectura empresarial en el SGC
fortalece la organizacién, integracion y disposicién de informacidn
geocientifica para consulta, descarga y uso por parte de todos los
grupos de interés.

Respecto de la socializacién de la informacién, se ejecutan tres
programas estratégicos, basados en la apropiaciéon social del

TIC para la sociedad - L . .
conocimiento geocientifico en la sociedad colombiana:

e Organizacion interna para la apropiacion social del
conocimiento geocientifico. El programa establece vinculos
sociales, cognitivos y operativos mas estrechos dentro del SGC,
de modo que sea posible redisefar los procedimientos vy
tramites institucionales que inciden directa y significativamente
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e Desarrollo de capacidades para la apropiacion social del
conocimiento geocientifico. Este programa estratégico orienta
sus proyectos a la formacion de los colaboradores del SGC para
promover el desarrollo y mejoramiento de contenidos para la
apropiacién, y la generacion de espacios de encuentro con
mediadores sociales para impulsar el uso y aprovechamiento
del conocimiento geocientifico.

e Comunicacion con los grupos de interés. Este programa
propone una relacién con los grupos de interés identificados
como estratégicos para el SGC, comunidades en los territorios,
clientes y entidades aliadas de cardacter privado, medios de
comunicacion locales y nacionales, otras instituciones
gubernamentales, y comunidad cientifica nacional e
internacional, entre otros, a través de la generacién de espacios
disefados especificamente para cada uno de ellos, de tal modo
gue se promueva y, en consecuencia, el conocimiento se use
socialmente.

De esta manera el SGC fortalece la entidad y su relacién con la sociedad
en un entorno confiable que permita la apertura y el aprovechamiento
de los datos publicos, la colaboracion en el desarrollo de productos y
servicios, el disefio conjunto de servicios, politicas y normas, y la
identificacion de soluciones a problematicas de interés comun.

Fuente: DG/

7.2.2 Habilitadores

El estado actual del SGC, en cuanto a los habilitadores de la politica de Gobierno digital se presenta
a continuacion:

Tabla 10. Situacion Actual Habilitadores Gobierno Digital

HABILITADOR SITUACION ACTUAL

En el capitulo 7.1 del presente documento se detalla el estado actual de

Arquitectura . . L.
la entidad, en pro de fortalecer las capacidades de gestién de T.1y del
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seguimiento de lineamientos, estandares y mejores practicas
contenidos en el Marco de Referencia de Arquitectura Empresarial del
Estado.

La entidad se encuentra en la definicion del plan de implementacién
para el Modelo de Seguridad y Privacidad de la informacién en pro de
preservar la confidencialidad, integridad y disponibilidad de los activos
de informacién del SGC, garantizando el buen uso y la privacidad de los

Seguridad y Privacidad
de la Informacion

datos.

El SGC, se encuentra la espera de la definicion de los mecanismos a
través de los cuales proveera los servicios ciudadanos digitales a través
de MinTIC, con el fin de identificar y definir las iniciativas que faciliteny
brinden un adecuado acceso a los servicios de la administracién publica
haciendo uso de medios digitales con el fin de implementar los
siguientes servicios:

e Servicio de Autenticacidon Electrdnica, tiene como objetivo, ser
la llave para generar un ambiente que permita a los ciudadanos
acceder a los tramites y servicios de entidades publicas y
privadas por medios electrdonicos, con plenas garantias de
confianza y seguridad, que como consecuencia replique en
eficiencia en los procesos al interior de las entidades.

Servicios ciudadanos . . . , .
e Servicio de Carpeta Ciudadana a través del cual los usuarios,

Digitales o -

que pueden ser personas naturales y juridicas, pueden recibir,
custodiar y compartir de manera segura y confiable
documentos e informacion digital generada en su interaccidn

con el estado.

e Servicio de interoperabilidad, Es aquel que brinda las
capacidades necesarias para garantizar el adecuado flujo de
informacidn y de interaccidn entre los sistemas de informacidn
de las entidades del Estado, permitiendo el intercambio, la
integraciéon y la comparticién de la informacién, con el
propdsito de facilitar el ejercicio de sus funciones
constitucionales y legales, acorde con los lineamientos del
marco de interoperabilidad.
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Fuente: DGI
7.2.3 Propésitos

El estado actual del SGC, en cuanto a los propdsitos de la politica de Gobierno digital se presenta a
continuacién:

Tabla 11. Situacion Actual Propdsitos Gobierno Digital

PROPOSITO SITUACION ACTUAL

Actualmente el SGC, cuenta con tramites y servicios de caracter digital,

. . publicados en el portal institucional los cuales pueden ser consultados
Servicios digitales de L . .
en el siguiente enlace: https://www.sgc.gov.co/Paginas/tramites-y-

Confianza y Calidad o ) i
servicios.aspx, los mismos cuentan con esquemas de manejo seguro de

la informacion, alineados con la arquitectura institucional de la entidad.
El SGC a través de la Direccion de Gestion de Informacién, apoya sobre
los procesos y procedimientos misionales; el Grupo de Tecnologias de
. la informacion y las comunicaciones, presta el apoyo a procesos y
Procesos internos L . . ,
o procedimientos administrativos; de esta manera y a través del uso de
seguros y eficientes a , . o, .
través de | las tecnologias de la informacién, se trabaja gradualmente en la
ravés de las . L, . . S
. incorporacién de esquemas de manejo seguro de informacion alineado
capacidades Tl . N . . .
con la arquitectura institucional de la entidad (Arquitectura misional y
Arquitectura de Tl), a fin de apoyar el logro de las metas y objetivos de
la entidad
Con la disposicién de informacidn, objetivo primordial del | ciclo de AE,
la entidad facilita el acceso y uso de informaciéon geocientifica para la

toma de decisiones.

Sumado a esto, la implementacidon del Il ciclo de Arquitectura
. Empresarial Institucional, tiene estructurados proyectos que permitan
Toma de decisiones L ; L L
. .| efectuar el analisis de la informacidn geocientifica con la que cuenta el

apoyadas en evidencia . o )
SGC, con el fin de apoyar la toma decisiones por parte de la entidad,
ciudadanos, usuarios y grupos de interés, para impulsar el desarrollo de
servicios, politicas, normas, planes, programas, proyectos o asuntos de
interés publico, a partir del uso y aprovechamiento de datos que

incorporan estandares de calidad y seguridad en su ciclo de vida.

Empoderamiento A través de los ejercicios de apropiacidn social del conocimiento
ciudadano a través de | geocientifico, la entidad ha logrado una injerencia mas efectiva en el
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la consolidacién de un | aprovechamiento de la informacién generada por parte de ciudadanos,
estado abierto usuarios y grupos de interés.
El SGC promueve la realizacion de proyectos que aplican iniciativas de

Impulso en el

tipo social, ambiental y econdmico, desarrollando estas actividades en
desarrollo de

. . trabajo conjunto con los territorios para que la informacién que se
Territorios y ciudades .
. . genera soporte la toma de decisiones.
inteligentes

Fuente: DGI
8. RUPTURAS ESTRATEGICAS

El eje central del Il ciclo de arquitectura empresarial es la analitica de datos que se implementard a
partir de la analitica para la gestién y de la analitica geocientifica.

La analitica geocientifica es el conjunto de técnicas, modelos y tecnologia para preparar, descubrir
y visualizar informacién no evidente que permita describir y predecir las caracteristicas y
comportamiento del subsuelo, los recursos del mismo y las amenazas de origen geoldgico. La
analitica geocientifica para el SGC se implementard a partir de la analitica de datos para la gestidony
de la analitica de datos geocientificos.

La analitica de datos para la gestion: permitira al SGC, reunir, depurar y transformar datos de los
sistemas de gestion y de fuentes de datos no estructuradas, en informacion estructurada de manera
que se pueda describir, explorar y analizar el estado actual y pasado de la entidad para optimizar el
uso de los recursos, monitorear el cumplimiento de los objetivos y apoyar la toma de decisiones
estratégicas.

La implementaciéon de este nuevo ciclo permitird la consolidacién de la gestién integral del
conocimiento geocientifico mediante la innovacidn tecnoldgica con bodegas de datos, procesos de
inteligencia de negocios, modelos de madurez de datos, técnicas, modelos y herramientas de
analisis de datos con el fin de potencializar la utilizacién de la informacidn geocientifica, como una
base del ordenamiento territorial y desarrollo econémico del pais.

Las rupturas que se generaran estan relacionadas con:

e Mejor aprovechamiento de la informacién geocientifica por parte del Servicio Geolégico
Colombiano en sus diferentes Direcciones Técnicas para producir mayor conocimiento que
integre dicha informacién a través de diversas capas y productos en las lineas de
investigacion del instituto.
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Nuevas herramientas, técnicas y modelos (—por ejemplo-: geoestadistica, aprendizaje de
maquina, inteligencia artificial, lenguaje natural) que permitan la interpretacion de
informacidn estructurada y no estructurada para la generacién de productos y servicios
benéficos para la gestion del riesgo, la toma de decisiones de infraestructura vy
planeamiento territorial —entre otros-.

Un cambio disruptivo en la cultura organizacional orientada a la gestiéon integral del dato y
la informacién motivada por el entendimiento y aprovechamiento de los métodos, técnicas
y herramientas de andlisis e interpretacién provistas

El uso de nuevas tecnologias de infraestructura definida y gestionada por software
(almacenamiento, procesamiento y redes) conocida como Hiperconvergencia, traera para
el SGC un nuevo paradigma en la gestién de la demanda de recursos, asignacién de los
mismos y soporte a los procesos estratégicos, misionales y de apoyo institucionales.

MOTIVADORES MISIONALES

La Direccion General del SGC ha definido los siguientes motivadores misionales para el periodo

2018-2022; los mismos trazan el norte institucional y definen las bases sobre las cudles se

desarrollaran todas las estrategias y proyectos en el siguiente cuatrienio.

De esta forma, estos motivadores misionales son el insumo para determinar cémo el programa de

arquitectura empresarial y los proyectos relacionados en este PETI apoyan y brindan oportunidades

gue permitan dar continuidad en la generacion de valor publico.

Construir e implementar el primer centro de excelencia en geociencias en el pais definido
en el marco del convenio del Servicio Geoldgico Colombiano con la Universidad Nacional de
Colombia.

Definir e implementar el nuevo modelo de operacién del BIP con la visién de ser un
generador de productos y servicios de valor agregado a todo el sector minero energético,
en el marco del crédito BID—- MME.

Desarrollar el segundo ciclo de la arquitectura empresarial del SGC para consolidar la
gestién integral del conocimiento geocientifico mediante la innovacién tecnoldgica con
bodegas de datos, procesos de inteligencia de negocios y modelos de madurez de datos,
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con el fin de potencializar la utilizacién de la informacidn geocientifica, como una base del
ordenamiento territorial y desarrollo econdmico del pais.

e Consolidar la presencia del SGC como entidad de ciencia y tecnologia en el marco de la
comisién intersectorial de institutos y centros nacionales de investigacion, en temas tales
como régimen especial de carrera por ciencia y tecnologia de la medicién por parte de
Colciencias de los grupos de investigacidon y la utilizacién de los recursos del fondo de
ciencia, tecnologia e innovacidn en conjunto con las regiones.

e Consolidar y poner en marcha el sistema de gestidn integral del patrimonio geoldgico y
paleontolégico de la nacidén establecida mediante el decreto 1353 del 31 de julio de 2018,
para la identificacion, proteccidn, conservacion, rehabilitacidn y la transmision a las futuras
generaciones como parte del patrimonio cultural y natural de la nacidn.

10. SITUACION OBJETIVO

A continuacién, se describe el modelo estratégico de gestién cada uno de los dominios del Marco
de Referencia de Arquitectura Empresarial de tecnologias de informacién del Servicio Geolégico
Colombiano, desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial. Por tanto, se describe los objetivos estratégicos de Tl definidos, el analisis
de brecha construido y los productos y actividades identificados durante todo este proceso.
Igualmente, se incluye de forma resumida los resultados de definicion de la visién estratégica para

10.1 ESTRATEGIA DETI

La estrategia de Tl garantiza la generacidn de valor estratégico al interior del Servicio Geoldgico
Colombiano — SGC, a través de las acciones que permiten cumplir con los objetivos estratégicos
definidos. Lo anterior permitira generar una permanente alineacién con los planes de la entidad, e
incorporar de forma oportuna nuevos desarrollos o tendencias tecnolégicas a la gestion de la
institucion mediante este esquema, la estrategia Tl se guiara por los siguientes principios:

e Contribuir en el cumplimiento de las metas estratégicas.

e Disponer la informacién oportuna y completa que optimice los procesos de toma de
decisiones

e  Facilitar los procesos de la entidad

®  Cumplir con estandares de calidad y mejora continua

® Promover el uso y apropiacién por parte de todos los usuarios
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10.1.1 Misidnde TI

“Generar soluciones con el fin de entregar valor a los procesos estratégicos, misionales y de soporte
institucional, tomando como referencia los habilitadores transversales de la politica de gobierno
digital para lograr transformar digitalmente a la entidad.”

10.1.2 Visionde TI

“A 2022 las tecnologias de la informacion en el SGC se consolidan como un soporte a la gestion
institucional en forma transversal, garantizando la integracion de informacion requerida y
ofreciendo servicios que permiten el andlisis de informacion y la generacion de valor agregado para
apoyar la toma de decisiones institucionales, soportando la transformacion digital definida por el
estado Colombiano y aplicando tecnologias de cuarta generacion”

10.1.3 Objetivos Estratégicos de Tl

Para establecer la alineacién con la que cuenta la Direccidn de Gestion de Informacion, con los
objetivos estratégicos de la entidad y del sector, a continuacién, se relacionan los siguientes
objetivos estratégicos en materia de Tl:

1. Fortalecer los mecanismos de gobierno y toma de decisiones relacionadas con tecnologia e
informacidn que apoyen el cumplimiento de los objetivos institucionales.

2. Dar continuidad al programa de arquitectura empresarial expresado en la implementacion
de proyectos relacionados con tecnologia en los diferentes dominios (gobierno, negocio,
seguridad, informacion, sistemas de informacidn, infraestructura, uso y apropiacion)

3. Definir y mantener actualizadas politicas, lineamientos y estdndares relacionados con
tecnologia para los diferentes dominios de la arquitectura.

4. Construir soluciones de gestion de la informacion para andlisis, descubrimiento,
interpretacién y generacion de valor basado en datos geocientificos (misionales) y de

gestidn (procesos de apoyo institucionales)

5. Fortalecer los mecanismos de uso y apropiacién de las soluciones tecnoldgicas
implementadas a nivel institucional.
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10.2 GOBIERNO DE TI

El SGC ha venido consolidando progresivamente su esquema de Gobierno de Tl, orientando sus
esfuerzos hacia la transformacion organizacional, la optimizacién en el esfuerzo y pertinencia de la
toma de decisiones, la promocidn del liderazgo en el terreno de las tecnologias de la informacién, y
el establecimiento de una dindmica de comunicacion que genere valor adicional a la
implementacién del PETI.

Como parte del contexto, de restricciones y habilitadores para disefiar los lineamientos de Gobierno
de Tl dentro del SGC, se tienen las actividades y funciones asignadas por el Gobierno Nacional, el
Ministerio de Minas y Energia, el Ministerio de Tecnologias de Informacion y las Comunicaciones y
en si mismo la direccion general del SGC en los decretos y resoluciones descritos a continuacién, en
el tema de gestion de conocimiento, informacion y/o tecnologia.

e Decreto 4131 de 2011: Decreto por el cual se cambia la naturaleza juridica del Instituto
Colombiano de Geologia y Mineria (Ingeominas).

e Decreto 2703 de 2013: Decreto por el cual se establece la estructura interna del Servicio
Geolégico Colombiano — SGC y se determinan las funciones de sus dependencias.

® Resolucién No D-249: Resolucién por medio de la cual se conforman y se le asignan
funciones a los Grupos de Trabajo del Servicio Geoldgico Colombiano.

En el SGC se han establecido mecanismos para la toma de decisiones institucionales de manera
coordinada al mas alto nivel, para lograr una gestidn convergente e integrada de la informacion y
asi apoyar la investigacién y la generacién de conocimiento geocientifico. Tales mecanismos son el
Consejo Directivo, el Comité de Direccidn, y la estructura con siete direcciones; una de ellas la
Direccién de Gestidn de Informacidn que representa el nivel de CIO de la entidad, creada para
fortalecer la capacidad de gestién de informacién geocientifica.

El Gobierno de Tl dentro del SGC, ofrece lineamientos que permiten atacar los puntos de accion mas
importantes identificados, estructurando los mecanismos de toma de decisiones, y los mecanismos
de comunicacion de las decisiones y acciones de Tl en la entidad.

Mas alla del reconocimiento de Tl como proceso misional, el gobierno de tecnologias de informacion

debe ser entendido en la entidad como un elemento articulador a la arquitectura empresarial, que
comunica, concilia y soporta las lineas tematicas con los proyectos de Tl de la organizacion.
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El Gobierno de Tl del SGC, debe apoyar las necesidades institucionales con los recursos tecnoldgicos
apropiados, tomando como base politicas, procedimientos, planesy la adopcidén de buenas practicas
para la generacion de capacidades tecnolégicas.

Este gobierno debe involucrar decisiones para manejar el estado actual, la transicion y el estado
deseado de los proyectos y cambios a realizar, a través de una estructura de toma de decisiones en
la que las mismas son compartidas a nivel estratégico por los lideres de tecnologia de la organizacion
y personas involucradas; se debe concebir como un rol armonizador en los proyectos teniendo en

cuenta la secuencia, sincronizacién, prioridades y aseguramiento de calidad de los mismos.

En cada uno de los dominios de toma de decision se considera lo siguiente:

e Seguridad de la

Gestion de Informacidn. Sin embargo, para informacion

no caer en el aislamiento de la Direccion con | ¢ control de acceso
Principios de Tl los demé? proces,o?c, misionales y .teméticos e Riesgos

de la entidad, minimo se deben involucrar = ¢ Gestién del cambio

personas que representen a los grupos de | o Servicios y operacion

trabajo (incluyendo observatorios), de las ofrecidos por Tl

distintas direcciones. Los lineamientos en

este dominio para la toma de decisién deben

ser concertados entre tematicas y la DGI.

La DGI al tener funciones de direccidn,

administracién y actualizacidon de funciones, SIG

debe estar presente en todas las decisiones | ¢ versionamiento v

para determinar las necesidades de construccién de software.

aplicaciones especificas para el SGC como | o politicas de uso de
Aplicaciones conocedor de las capacidades actuales y aplicaciones

objetivo de Tl y como medio conciliador de | ¢ (oordinacién de la

Tabla 12. Toma de decision en el Gobierno de TI

. COMPETENCIAS EN TOMA DE
DEFINICION
DECISIONES

La responsabilidad de la definicion de los
principios sobre cémo debe ser usado TI
dentro del SGC deben ser de la Direccion de

las necesidades de las distintas tematicas. Los
lineamientos en este dominio para la toma
de decision deben ser concertados entre
tematicas y la DGL.
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- COMPETENCIAS EN TOMA DE
DEFINICION
DECISIONES

La priorizacion del portafolio de inversiones
de TI debe reflejar en primer lugar las
prioridades que son transversales a todo el
SGC, sobre las necesidades locales de cada
una de las temadticas. Aunque la
responsabilidad final esta a cargo de la DGI, o politicas y procedimientos
Inversiones las decisiones deben ser tomadas bajo para priorizacién de
directrices que fomenten el caracter inversiones.
integrador que se debe tener en el SGCy no
el de cada linea tematica trabajando
independientemente como silos
individuales. Los lineamientos en este
dominio para la toma de decisién deben ser
concertados entre tematicas y la DGI.
® Servicios de Tl a ser
ofrecidos, retirados,
nuevos.
e Lineamientos con base en
Gobierno de datos e

la competencia en el tema de informacion para

estandarizacion e integracion de los datos del Integracion'y

estandarizacion de datos.
e Continuidad del negocio,

SGC, es del Gobierno de Datos e informacion.
Arquitectura Se debe incluir a los procesos misionales,

lineas tematicas y dependencias de las respuesta a incidentes.

e Clasificacion de datos y
seguridad de la

mismas. Los lineamientos en este dominio

para la toma de decisidn deben ser de la DGI.
informacion

e Estandares de
clasificacion de datos y
seguridad de la
informacién

Decisiones técnicas de infraestructura de
adquisicion,  mantenimiento,  criticidad
deben mantenerse en TI, sin embargo, se
debe primar por establecer decisiones en las

e Adquisicidn, retiroy
Infraestructura mantenimiento de

equipos de adquisicion,

64



SERVICIO PLAN ESTRATEGICO DE TEC}NOLOGIAS DE LA
COLOMBIANG @ INFORMACION

- COMPETENCIAS EN TOMA DE
DEFINICION
DECISIONES

que se pueda hacer un balance entre procesamiento,
aprovechar la capacidad de la infraestructura busqueda.
disponible y la necesidad de adquirir y/o | e Ubicacion de

actualizar nueva infraestructura. Los infraestructura

lineamientos en este dominio para la toma | e Capacidades técnicasy

de decisién deben ser de la DGI. humanas para soportar
los servicios de TI.

Fuente: DG/

Partiendo del cardcter misional de Tl dentro del SGC, es necesario darle el empoderamiento
suficiente para que tenga capacidad de accién dentro de la entidad. Entre los mecanismos de
coordinacion se sugiere por un lado estructuras con responsabilidad estratégica en Tl y por otro lado
mecanismos de comunicacién institucionales para la divulgacion y entrega de informacién dentro
de la institucion:

e Estructuras de toma de decision:

- Consejo directivo

- Comité de direccidn

- Comité de gestion y desempefio

- Mesa de trabajo de arquitectura empresarial por dominio

- Mesa de trabajo de seguridad y privacidad de la informacién
- Mesa de trabajo de control de cambios

10.3 INFORMACION

El SGC continuara con sus esfuerzos en el dominio de gestidn de la informacién, como habilitante
para el fortalecimiento de los sistemas de informacién y como origen en la generacién de valor
publico con el fin de orientar la toma de decisiones a través del analisis de informacién y optimizar
los flujos que permitan la simplificacién y optimizacién de tramites, servicios y procesos mediante
la generacién de capacidades para el analisis y aprovechamiento de los datos en la toma de
decisiones.
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10.4 SISTEMAS DE INFORMACION

Mediante el desarrollo del presente PETI se fortalecera el dominio de los sistemas de informacion,
de manera que se satisfagan las necesidades actuales y futuras de la entidad, con el desarrollo de
los proyectos propuestos.

La arquitectura de sistemas mantendra la gobernabilidad sobre el ciclo de vida de los sistemas de
informacidn y a su vez satisfacer en condiciones adecuadas de calidad y seguridad, las necesidades
de informacién de los diferentes usuarios (internos, proximos y finales).

La gestion del modelo de arquitectura de sistemas de informacién objetivo, al igual que el dominio
de informacién, buscara desarrollar soluciones informaticas que respondan a las necesidades de los
procesos de la entidad y que faciliten el desarrollo del modelo estratégico de la misma, en un
entorno de seguridad y gobernabilidad sobre la informacidn que se gestiona al interior del SGC.

10.5 INFRAESTRUCTURA TECNOLOGICA

Este dominio fortalecerd la estrategia de servicios tecnoldgicos para garantizar la disponibilidad y
operaciéon de todos los dominios de la arquitectura del SGC. Aportara lineamientos, estdndares y
mejores practicas para la definicidn y disefo de la arquitectura de infraestructura requerida para
soportar dichos sistemas y servicios tecnolégicos dispuestos a los usuarios; asi mismo establecera
acuerdos de nivel de servicio y gestionara los procesos de soporte y mantenimiento.

Optimizara la capacidad en almacenamiento, procesamiento y custodia de la informacion y para ello
implementard una solucidn integral con componentes de cdmputo, almacenamiento y redes
definidos por software por medio de la adopcion de la solucién de hiperconvergencia en los
datacenter y la generacidn de capacidades controladas de infraestructura tecnolégica acorde con el
crecimiento de la informacion institucional.

10.6 USO Y APROPIACION

Al definir la arquitectura empresarial institucional y los proyectos asociados a esta, sera posible
alcanzar los objetivos estratégicos, utilizando la tecnologia como uno de los principales
habilitadores.

Para ello es necesario formar el capital humano, con el fin de conocer, entender y tener las
capacidades requeridas para actuar en los procesos de transformacién digital de la Entidad, por
tanto, la estrategia de Uso y Apropiacién desarrollard jornadas de sensibilizacion, capacitacion,
ademas de la gestidon de comunidades de practica que permitan mejorar el aprendizaje basado en
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experiencias, adicionalmente, se efectuara la publicacidon de recursos digitales y, en general, se
efectuara la movilizacidn para que todos los interesados hagan parte del proceso de transformacién
digital.

Por tanto, se espera lograr una adecuada gestidon del cambio en cada uno de los grupos de interés,
con el fin de desarrollar comportamientos culturales que faciliten la adopcién y uso de la tecnologia
al interior de la entidad.

El SGC consolidara su estrategia de uso y apropiacion de Tl a través de la implementacién de
proyectos y acciones alineadas consecuentemente con el marco estratégico institucional, a través
del monitoreo, y analisis de los indicadores relacionados con la adopcién de los diferentes proyectos
de Tl que plantee la entidad.

Con base en lo anterior, se definird una estrategia de sensibilizacion y un plan de formacion
particular segun la identificacion de los grupos interesados en cada uno de los proyectos de TI
planteados, que permitan dar a conocer los beneficios y servicios obtenidos a través de la
implementacion de cada uno de los proyectos de la arquitectura empresarial institucional.

La estrategia planteada considerara permanentemente las siguientes actividades e instrumentos:

llustracion 8. Esquema de uso y apropiacion

Monitoreo y mejoramiento contintio

Ejecutar con orientacién a habilidades minimas

Medicion de
indicadores

Construccién del
plan de
Comunicaciones

Implementacion

de acciones de
mejoramiento
contintio

Construccion del
plan de
capacitaciones

Levantamiento de la = Construccion del plan
matriz de interesados de formacion

Fuente: DGI
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10.7 SEGURIDAD DE LA INFORMACION

El SGC tiene el objetivo de contar con un plan de continuidad de negocio y un plan de recuperacion
de desastres implementado y funcionando para los uno de los procesos mas criticos de la entidad
gue es el relacionado con la deteccién de amenazas geoldgicas de Colombia, asi mismo lograr con
éxito las pruebas de funcionamiento aplicadas con los respectivos procedimientos, definicion de
roles y responsabilidades entre otros.

Por otro lado, el SGC también pretende que los controles actuales de seguridad sigan en operacion
y fortalecer los mismos proporcionando un nivel mas alto de seguridad que puedan ser medidos de
manera efectiva, con el disefo y publicacién de politicas a nivel de herramienta y a nivel de usuario.

10.8 GOBIERNO DIGITAL

Con la implementacién de la Politica de Gobierno Digital, en cumplimiento de lo establecido en el
Decreto 1008 de 2018, el SGC lograra:

e Desarrollar espacios y mecanismos que permitan a los diferentes actores del ecosistema digital
aportar en el desarrollo de servicios de valor y la solucién a problematicas publicas, en donde
las TIC son una herramienta que apoya este proceso.

® Generar espacios en donde los ciudadanos puedan contribuir activamente en el desarrollo y
mejoramiento de los servicios y productos, pasando de un enfoque en donde la entidad disefia
servicios para el ciudadano y grupos de interés, a otro, en donde el ciudadano es protagonista
activo en su disefio, basado en sus necesidades.

e Contar con ciudadanos y actores sociales que conozcan, entiendan y apropien el uso de las TIC,
para que permitan dar solucién a sus necesidades, siendo ellos un gestor del cambio que apoye

la construccidn de soluciones a problematicas publicas.

e Usar y aprovechar el potencial de tecnologias emergentes para gestionar la transformacion
digital de la Entidad, con el fin de dar respuesta a las necesidades y problematicas publicas.

e Optimizar o facilitar el acceso adecuado a los servicios que presta la Entidad para ciudadanos,
usuarios o grupos de interés, a través de medios electrénicos.

® Mejorar la provision de tramites, servicios y productos de caracter digital, garantizando que
desde el disefio de estos sean concebidos digitalmente y a lo largo de su ejecucion, cumplan
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permanentemente con los requisitos de interoperabilidad, seguridad, accesibilidad y usabilidad,
apertura, acceso a través de diferentes dispositivos y un esquema de conocimiento, uso y
apropiacién para un éptimo funcionamiento digital.

e Contar con una estrategia especifica de conocimiento, uso, apropiaciéon y divulgacién, de
manera que la entidad desarrolle acciones concretas para generar capacidades digitales a nivel
de los servidores publicos de la entidad, asi como de ciudadanos, usuarios y grupos de interés
relacionados con el proyecto.

11. BRECHAS

Como se menciond en el capitulo de analisis de situacion actual, el SGC ha avanzado de manera
importante en la implementacién de proyectos de la arquitectura institucional y los logros de la
misma han sido reconocidos tanto en el sector de minas y energia como a nivel del gobierno central
en la postulacion y obtencidn de premios a nivel nacional e incluso por entidades del orden
internacional.

No obstante, lo anterior, y de acuerdo con las necesidades de la entidad, del sector y del pais, y
tomando como base y punto de partida lo ya logrado, la implementacion de proyectos del segundo
ciclo de arquitectura empresarial al que hace referencia este PETI presenta diferencias o brechas en
los distintos dominios que deben trabajarse a través de proyectos concretos.

La siguiente tabla relaciona dichas brechas:

Tabla 13. Situacion Actual Uso y Apropiacion

m BRECHA IDENTIFICADA

El SGC identifica la necesidad de fortalecer los mecanismos orientados
a la toma de decisién relacionadas con datos, gestion de informacién y
gestidn de tecnologia, asi como revisar y ajustar las diferentes politicas
relacionadas en lo que corresponda.

Gobierno De esta manera esta brecha plantea la necesidad de complementar y
fortalecer las politicas de gestién de informacion, las decisiones a las
que haya lugar en el comité editorial; asi como la inclusién —en donde
corresponda- de los controles, mecanismos que permitan asegurar una
gestién mas efectiva de los diferentes activos de informacién y datos
del SGC.
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m BRECHA IDENTIFICADA

Asi mismo, robustecer los mecanismos de toma de decisidon
relacionados que son la forma concreta de operacionalizar las politicas
definidas.

El SGCidentifica la necesidad de fortalecer e implementar las soluciones
para gestionar su informacién en todo su ciclo de vida; esto trae como
consecuencia, el disefio e inclusién de buenas practicas de desarrollo de
software en todo el ciclo de vida del mismo, que garantice la gestion
integral del dato.

Lo anterior, requiere fortalecer en donde corresponda los
procedimientos de levantamiento de requerimientos, las matrices de
responsabilidad de gobierno de datos y su materializacién a través de
componentes de software, la gestion de dichos sistemas orientados al
aseguramiento del dato.

Sistemas de

informacién Con base en lo anterior, esta brecha también contempla la ejecucién de
proyectos relacionados con la aplicacién de métodos, técnicas vy
tecnologias de analitica de datos que sean la base para la toma de
decisidn institucional tanto a nivel misional (geoldgico) como en la
gestion misma institucional (datos administrativos, financieros,
proyectos y de gestion de resultados)

Adicional a lo anterior, el segundo ciclo de AE se plantea retos en el

fortalecimiento de los sistemas de informacidn que apoyan los procesos

de apoyo transversales a toda la entidad, asi como la implementacion
de sistemas de informacién misional a demanda —segun las necesidades
planteadas en las diferentes direcciones técnicas-

El SGC identifica la necesidad de gestionar en forma eficiente el gran

volumen de datos geocientificos generados por el quehacer

institucional. Asi mismo, implementar mecanismos, técnicas vy

. tecnologia tendiente a analitica de datos.

Informacién
Esta brecha se convierte en un reto institucional toda vez que establece
la necesidad de identificar con claridad los proyectos que permitiran
generar esta disrupcidn para gestionar los datos en todo su ciclo de vida
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y convertirlos en informacién correlacionada para el analisis y la
generacidn de nuevo conocimiento geocientifico.

Implica a su vez, mejorar y mantener estandares de calidad de los
conjuntos de datos para las diferentes disciplinas cientificas; asi como
la implementacién de estandares internacionales a dicha data.

El SGC consciente de las necesidades anteriores, reconoce la
importancia de adquirir soluciones de infraestructura robustas vy
escalables que apalanquen todo lo anterior.

Implica buscar e implementar soluciones de infraestructura —cualquiera
gue sea la forma de contratacion- que brinde oportunidad, seguridad,
disponibilidad y confiabilidad que requiere el negocio.

Asi mismo, el SGC reconoce la necesidad de implementar estrategias y
proyectos tendientes a la divulgacidn y apropiacion del conocimiento
geocientifico en sus diferentes grupos de interés.

Generar una disrupcién de esta naturaleza en el SGC, implica un reto
institucional gigante en la forma en que se gestiona el dato desde su
planeacion, captura, analisis, disposicion y aprovechamiento; de tal
forma que un punto fundamental estard orientado a generar
estrategias que permitan incrementar el uso y apropiacién de los
nuevos productos que puedan generarse a partir de los proyectos de
segundo ciclo de la arquitectura, no solo a nivel interno, sino para los
diferentes grupos de interés.

La informaciéon y su analisis, su divulgacién y el posterior uso vy
apropiacién de la misma es la razon final que apoya esta transformacion
digital institucional.

Fuente: DG/

En este numeral se presentan las fichas de los proyectos que permitirdn cerrar las brechas de

tecnologias de la informacion detectadas en el ejercicio de arquitectura empresarial, y que apoyaran

el cumplimiento de los objetivos estratégicos.

71



SERVICIO PLAN ESTRATEGICO DE TE(;NOLOGI'AS DE LA
COLOMBIANG @ INFORMACION

Los proyectos son susceptibles de actualizacidn en las distintas revisiones del PETI que se hagan en
la entidad y en todo caso su implementacidén estard sujeta a las condiciones de aprobacion
presupuestal de los recursos del SGC, A continuacién se presentan cada una de las fichas de
proyectos establecidos para la ejecucion del presente Plan:

12.1 INICIATIVA DE ANALITICA DE DATOS E INTELIGENCIA DE NEGOCIOS

Bajo la denominacidon de Analitica de datos, se encuentran los proyectos cuyo desarrollo obedece a
Bl y los que se centran en el Machine Learning; los primeros, satisfacen las necesidades de
informacién enfocadas a analitica de datos para la gestidn, y los segundos a la analitica de datos
geocientificos.

e Laanalitica de datos para la gestién, permitira al SGC describir, explorar y analizar el estado
actual y pasado de la entidad, para optimizar el uso de los recursos, monitorear el
cumplimiento de los objetivos y apoyar la toma de decisiones estratégicas.

e La analitica de datos geocientificos, permitira al SGC y a terceros comprender, explicar,
explorar y predecir las caracteristicas y comportamientos del subsuelo, el potencial de sus
recursos y las amenazas de origen geoldgico.

A continuacidn, se presentan los proyectos relacionados con esta iniciativa

Tabla 14. Proyecto No. 1. - Definicion estrategia de analitica de datos y ejecucion de un proyecto de
aplicacion.

FICHA DE PROYECTO

NOMBRE

PR-01
Definicion estrategia de analitica de datos y ejecucion de un proyecto
de aplicacion.

e Definir la estrategia analitica de datos a por medio de la cual se
podra:

e Priorizar y especificar las preguntas de analitica referentes a datos
geocientificos

e |dentificar las fuentes de datos requeridos para dar respuesta a las

OBIJETIVO preguntas de negocio

e Definir los lineamientos para aprovisionar las capacidades vy
herramientas de analitica requeridas por el SGC

® Seleccionar un proyecto de aplicacidon que permita:

e Obtener victorias tempranas

e Visibilizar en la entidad las potencialidades de la analitica de datos
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

e Fortalecer las capacidades en términos de herramientas vy
conocimientos para la aplicacion de este tipo de proyectos

e Uso y aprovechamiento de la infraestructura de datos publicos, con
un enfoque de apertura por defecto.

® Priorizacidon de tecnologias emergentes de la Cuarta Revolucién
Industrial que faciliten la prestacién de servicios del Estado a través
de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), analisis
masivo de datos (Big data), inteligencia artificial (Al), Internet de las
Cosas (loT), Robotica y similares.

® Inclusion de programas de uso de tecnologia para participacion
ciudadana y Gobierno abierto en los procesos misionales de las
Entidades publicas.

Procesos internos seguros y eficientes

Decisiones basadas en datos

Empoderamiento Ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

® GobiernodeTI
e Informacion
e Uso y apropiacion

1.350.000.000

Transversal a toda la entidad

Fuente: DG/

Tabla 15. Proyecto No. 2. - Implementacion de proyectos de bodega de datos del SGC de apoyo a la

toma de decisiones de informacion geocientifica y tablero de sequimiento, monitoreo y control.

ID

NOMBRE

FICHA DE PROYECTO
PR-02

Implementacion de proyectos de bodega de datos del SGC de apoyo a
la toma de decisiones de informacidon geocientifica y tablero de
seguimiento, monitoreo y control.
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OBIJETIVO

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA
DOMINIO DE
ARQUITECTURA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Implementar herramientas de Inteligencia de negocios que permitan

que el SGC pueda tomar decisiones relacionadas con:

El uso de la informacidn del SGC en el ecosistema de Ciencia y
Tecnologia
El monitoreo, seguimiento y control del SGC
Se debe seguir la arquitectura de Bodega de datos propuesta y los
prototipos desarrollados, teniendo en cuenta multiples fuentes de
datos, asf:
El uso de la informacidn del SGC en el ecosistema de Ciencia y
Tecnologia:
— Fuentes bibliométricas, por lo menos: Scielo, Dialnet,
Gruplac, Scopus, Scimago y Web of Science (ISI)
— Fuentes almétricas, por lo menos: MIIG, Sistema de
Biblioteca del SGC, Gruplac, Google Scholary ResearchGate
El monitoreo, seguimiento y control del SGC:
— Internas al SGC, por lo menos: Sistema de gestidon de
proyectos, Planeacion,
— Biblioteca, MIIG, Sistema de gestion administrativo vy
financiero, Portal y sitios Web
— Sistemas de informacidn para ejecucién presupuestal, por
lo menos: Web SAFI y SIAPPI

Uso y aprovechamiento de la infraestructura de datos publicos,
con un enfoque de apertura por defecto.

Priorizaciéon de tecnologias emergentes de la Cuarta Revolucién
Industrial que faciliten la prestacién de servicios del Estado a través
de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacidn, DLT (Distributed Ledger Technology), analisis
masivo de datos (Big data), inteligencia artificial (Al), Internet de
las Cosas (loT), Robética y similares.

Inclusién de programas de uso de tecnologia para participacion
ciudadana y Gobierno abierto en los procesos misionales de las
Entidades publicas.

Procesos internos seguros y eficientes

Decisiones basadas en datos

Empoderamiento Ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

Gobierno de Tl
Informacidén
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EMPESARIAL QUE e Uso y apropiacion
IMPACTA

COSTO APROXIMADO
p 1.800.000.000
DE IMPLEMENTACION

AREAS )
Transversal a toda la entidad
INVOLUCRADAS

Fuente: DGI

12.2 INICIATIVA DE SISTEMA Y BASES DE DATOS ESPACIALES

Corresponde a los proyectos que conducen a la obtencién de herramientas para almacenar de forma
centralizaday oficial (en la BDEI), bajo estandares institucionales a nivel pais y para buscar, consultar
y desplegar (en el SIIG), de forma integrada, la informacién geografica de la produccién geocientifica
del SGC.

Con estos proyectos el SGC busca agilizar los procedimientos de difusién y descarga de informacién
geocientifica de caracter geografico, facilitando el acceso de la misma a usuarios internos y externos.

A continuacidn, se presentan los proyectos relacionados con esta iniciativa

Tabla 16. Proyecto No. 3. - Andlisis, disefio e implementacion de la Fase | de la Base de Datos
Espacial Integrada (BDEI) y del Sistema de Informacion Integrada Geogrdfica (SIIG).

FICHA DE PROYECTO

T Analisis, disefio e implementacion de las Fases | y |l de la Base de Datos Espacial
Integrada (BDEI) y del Sistema de Informacién Integrada Geografica (SIIG).

Este proyecto permitiré que el SGC cuente con esquemas y herramientas que
le facilitaran la implementacion de estandares, asi como la administracion de
sus datos espaciales en lo que tiene que ver con su correcto almacenamiento,
uso y despliegue visual.
OBIJETIVO

El proyecto esta definido por 2 fases, la primera orientada a la contratacion de
la primera versién de la implementacion de la BDEI, geo servicios y el SIIG; la
segunda hacia la implementacién de la primera versién en mencidn.

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

e Uso y aprovechamiento de la infraestructura de datos publicos, con un
enfoque de apertura por defecto.
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® Plena interoperabilidad entre los sistemas de informacién publicos que

garantice el suministro e intercambio de la informacién de manera &gil y
eficiente a través de una plataforma de interoperabilidad. Se habilita de
forma plena, permanente y en tiempo real cuando se requiera, el
intercambio de informacién de forma electrénica en los estdndares
definidos por el Ministerio TIC, entre Entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la
informacion

® Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial
que faciliten la prestacion de servicios del Estado a través de nuevos
modelos incluyendo, pero no limitado a, tecnologias de desintermediacion,
DLT (Distributed Ledger Technology), anélisis masivo de datos (Big data),
inteligencia artificial (Al), Internet de las Cosas (loT), Robética y similares.

e Vinculacion de todas las interacciones digitales entre el Estado y sus
usuarios a través del Portal Unico del Estado colombiano

® Inclusion de programas de uso de tecnologia para participacion ciudadana
y Gobierno abierto en los procesos misionales de las Entidades publicas.

EMPESARIAL QUE Sistemas de Informacion
IMPACTA
COSTO APROXIMADO
DE IMPLEMENTACION
DN NWe BB :7.0))&F8 Transversal a toda la entidad

Fuente: DG/

e Servicios ciudadanos de confianza y calidad

PROPOSITOS DE LA ® Procesos internos seguros y eficientes

o) Hjple\h)acleo):][3:{\[e}" e Decisiones basadas en datos

DIGITAL QUE APOYA ® Empoderamiento Ciudadano a través de un estado abierto

e Territorios y ciudades inteligentes
DOMINIO DE ® Gobiernode Tl
ARQUITECTURA e Informacidn

[ ]
°

Uso y apropiacion

3.100.000.000

Tabla 17. Proyecto No. 4. - Implementacion Geodatabase de Recursos minerales version 2.0
actualizacion de Explora

FICHA DE PROYECTO
“ PR-04 |
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Implementacién Geodatabase de Recursos minerales versiéon 2.0
NOMBRE o
actualizacién de Explora.

Implementar una aplicacion que le permita a la Direccién de Recursos
minerales administrar con funcionalidades de usuario final, Ila

SR informacidn correspondiente a Metalogenia, Geofisica y Geoquimica
del repositorio Explora. Esta implementacion se acompaia de
actividades de verificaciéon y mejora de la calidad de datos, enfocada a
la normalizacidn y estandarizacién de conceptos.

e Plena interoperabilidad entre los sistemas de informaciéon publicos
que garantice el suministro e intercambio de la informacién de
manera 4agil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacién de
forma electrénica en los estandares definidos por el Ministerio TIC,
entre Entidades publicas. Dando cumplimiento a la proteccién de
PRINCIPIOS DE datos personales y salvaguarda de la informacidn

TRANSFORMACION ® Priorizacidon de tecnologias emergentes de la Cuarta Revolucién

DIGITAL QUE APOYA Industrial que faciliten la prestacién de servicios del Estado a través
de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), analisis
masivo de datos (Big data), inteligencia artificial (Al), Internet de las
Cosas (loT), Robotica y similares.

® Inclusion de programas de uso de tecnologia para participacion
ciudadana y Gobierno abierto en los procesos misionales de las
Entidades publicas.

Servicios ciudadanos de confianza y calidad
Procesos internos seguros y eficientes
Decisiones basadas en datos

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA

Empoderamiento Ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

Gobierno de Tl
Informacidén

DOMINIO DE
ARQUITECTURA
EMPESARIAL QUE
IMPACTA

Sistemas de Informacién
Uso y apropiacién

COSTO APROXIMADO

; 500.000.000
DE IMPLEMENTACION

AREAS
INVOLUCRADAS

Recursos Minerales
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12.3

Fuente: DGI

INICIATIVA DE GOBIERNO

Esta iniciativa esta enmarcada en:

La implementacion de los programas y proyectos derivados del Gobierno y administracion
de datos e informacion, y del Gobierno de Tl en el SGC, que permitiran definir y controlar el
cumplimiento de lineamientos para una mejor gestién de la informacidn, las aplicaciones y
la infraestructura tecnoldgica.

Con el desarrollo de los programas aqui mencionados, se busca garantizar la alineacién de
los esfuerzos en la gestion de informacidn, las aplicaciones y la infraestructura tecnoldgica
con las necesidades y expectativas del SGC.

La formulacion de la AE TO-BE para el mejoramiento de la gestion de soporte a los procesos
de produccién de informacién geocientifica. El andlisis de brecha entre AE TO-BE, frente a
la situacion actual, sera la base para identificar los proyectos que, en términos de negocio,
aplicaciones, datos e infraestructura, permitiran que el SGC cuente con las herramientas
idoneas para desarrollar de la mejor manera la gestion de soporte a la produccion
geocientifica de la entidad.

A continuacidn, se presentan los proyectos relacionados con esta iniciativa

Tabla 18. Proyecto No. 5. - Desarrollo e implementacion del Gobierno de manejo de datos en el

SGC.

FICHA DE PROYECTO

PR-05

Desarrollo e implementacién del Gobierno de manejo de datos en el
[\[0]}V/]:1:{3 sGe
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Realizar la consultoria, el desarrollo y la implementacion del gobierno

OBIJETIVO de manejo de datos y el gobierno Tl en el SGC. Todo esto con base en
el documento “Estructura para el programa de Gobierno de TI”.

e Aplicacion y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
PRINCIPIOS DE seguridad digital, para generar confianza en los procesos de las

TRANSFORMACION Entidades publicas y garantizar la proteccion de datos personales.

I (cpp\EelU]0:\:10)7:\" @ Inclusién de programas de uso de tecnologia para participacion

ciudadana y Gobierno abierto en los procesos misionales de las

Entidades publicas.

PROPOSITOS DE LA

Procesos internos seguros y eficientes
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA
DOMINIO DE
ARQUITECTURA Gobierno de Tl
EMPESARIAL QUE e Uso y apropiacion
IMPACTA
COSTO APROXIMADO
DE IMPLEMENTACION
AREAS
INVOLUCRADAS

Decisiones basadas en datos
Empoderamiento Ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

375.000.000

Transversal a toda la entidad

Fuente: DG/

Tabla 19. Proyecto No. 6. - Implementacion del Gobierno de Tl en el SGC.

FICHA DE PROYECTO

ID PR-06

NOMBRE Implementacién del Gobierno de Tl en el SGC.
Este proyecto busca el afinamiento y fortalecimiento del gobierno de
OBIJETIVO Tl en el SGC, definido en el documento “Estructura para el programa

de Gobierno de TI”.
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e Aplicacion y aprovechamiento de estandares, modelos, normas y

herramientas que permitan la adecuada gestion de riesgos de

PRINCIPIOS DE seguridad digital, para generar confianza en los procesos de las
TRANSFORMACION Entidades publicas y garantizar la proteccion de datos personales.
I (c{pp\EelU]V\:10) 7.\ @ Inclusién de programas de uso de tecnologia para participacion
ciudadana y Gobierno abierto en los procesos misionales de las
Entidades publicas.

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL

Procesos internos seguros y eficientes
Decisiones basadas en datos
Empoderamiento Ciudadano a través de un estado abierto

QUE APOYA
DOMINIO DE

Territorios y ciudades inteligentes

ARQUITECTURA Gobierno de Tl
EMPESARIAL QUE e Uso y apropiacion
IMPACTA
COSTO APROXIMADO
DE IMPLEMENTACION
AREAS
INVOLUCRADAS

375.000.000

Transversal a toda la entidad

Fuente: DG/

Tabla 20. Proyecto No. 7. - Establecimiento formal de la Oficina de seguridad e implantacion de los
procesos y procedimientos que permiten la continuidad del SGSI.

FICHA DE PROYECTO

ID PR-07
Establecimiento formal de la Oficina de seguridad e implantacién de
los procesos y procedimientos que permiten la continuidad del SGSI.

Crear el sistema de gestidn de la seguridad de la informacién e
OBIETIVO , . , N
implementacién de los planes de tratamiento criticos.
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PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA
DOMINIO DE
ARQUITECTURA
EMPESARIAL QUE
IMPACTA

COSTO APROXIMADO
DE IMPLEMENTACION

AREAS

INVOLUCRADAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

e Aplicacion y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las
Entidades publicas y garantizar la proteccion de datos personales.

® |Inclusion y actualizacién permanente de politicas de seguridad y
confianza digital.

e Servicios Digitales de confianza y calidad
Procesos internos seguros y eficientes
e Territorios y ciudades inteligentes

® GobiernodeTI
Uso y apropiacién
e Seguridad de la Informacion

1.000.000.000

Transversal a toda la entidad

Fuente: DG/

Tabla 21. Proyecto No. 8. - Implementacion proyecto modelo de Gobierno para el BIP.

ID

FICHA DE PROYECTO
PR-08

NOMBRE Implementacion proyecto modelo de Gobierno para el BIP.

OBJETIVO

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

Disefiar un nuevo modelo de operacién de gestidn de la informacion
del SGC a partir del BIP e implementar acciones del modelo planeadas
para el corto plazo.

® Aplicacion y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
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seguridad digital, para generar confianza en los procesos de las
Entidades publicas y garantizar la proteccion de datos personales.

® |Inclusion y actualizacién permanente de politicas de seguridad y
confianza digital.

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA

e Servicios Digitales de confianza y calidad
Procesos internos seguros y eficientes
e Territorios y ciudades inteligentes

DOMINIO DE
ARQUITECTURA ® Gobierno de Tl
EMPESARIAL QUE e Uso y apropiacion
IMPACTA

COSTO APROXIMADO

2 616.000.000
DE IMPLEMENTACION

AREAS

Direccidn de Gestion de Informacion
INVOLUCRADAS

Fuente: DG/

Tabla 22. Proyecto No. 9. - Disefio de la arquitectura para mejoramiento de la gestion de soporte a
los procesos de produccion de informacion Geocientifica

FICHA DE PROYECTO
PR-09

Disefo de la arquitectura para mejoramiento de la gestién de soporte
a los procesos de produccion de informacidn Geocientifica.

NOMBRE

Establecer la situacion actual del SGC en lo que se refiere a la gestion de
soporte a los procesos de produccidn geocientifica, teniendo en cuenta
OBIJETIVO los niveles arquitecturales de: negocio, aplicaciones, datos e
infraestructura.
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Hacer el diagndstico y formulacion de la AE TO-BE en los niveles

arquitecturales antes mencionados.

Hacer el andlisis de brecha entre la AE TO-BE vy la situacion actual, para

asi formular el portafolio de proyectos y mapa de ruta que conlleven a
la materializacién de dicha AE TO-BE.

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

Uso y aprovechamiento de la infraestructura de datos publicos, con
un enfoque de apertura por defecto.

Aplicacién y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las
Entidades publicas y garantizar la proteccion de datos personales.
Plena interoperabilidad entre los sistemas de informacidn publicos
que garantice el suministro e intercambio de la informacién de
manera agil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacién de
forma electrénica en los estandares definidos por el Ministerio TIC,
entre Entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacién

Optimizacién de la gestién de recursos publicos en proyectos de
Tecnologias de la Informacidn a través del uso de los instrumentos
de agregacién de demanda y priorizacién de los servicios de nube.
Implementacion de todos los tramites nuevos en forma digital o
electrénica sin ninguna excepcidn, en consecuencia, la interaccion
del Ciudadano-Estado sdélo serd presencial cuando sea la Unica
opcion.

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA

Servicios Digitales de confianza y calidad

Procesos internos seguros y eficientes

Empoderamiento ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

DOMINIO DE
ARQUITECTURA
EMPESARIAL QUE
IMPACTA

Gobierno de Tl
Informacidén
Uso y apropiacién

COSTO APROXIMADO
DE IMPLEMENTACION

150.000.000
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AREAS ,
Secretaria General
Fuente: DG/

Tabla 23. Proyecto No. 10. - Implementacion del programa y parametrizacion de la plataforma de
gestion para el desarrollo de competencias y capacidades en manejo de datos a funcionarios del
SGC

FICHA DE PROYECTO

ID PR-10
Implementacion del programa y parametrizacién de la plataforma de

NOMBRE gestidn para el desarrollo de competencias y capacidades en manejo
de datos a funcionarios del SGC

Realizar la consultoria para la definicion del programa de formacién, la
parametrizacion de la plataforma de gestion y la implementacion del
OBIJETIVO programa, con el objetivo de desarrollar competencias, habilidades y
capacidades de todo el personal operativo del SGC, en manejo de
datos

e Uso y aprovechamiento de la infraestructura de datos publicos, con
un enfoque de apertura por defecto.

e Plena interoperabilidad entre los sistemas de informacion publicos
que garantice el suministro e intercambio de la informacién de

PRINCIPIOS DE o - )
manera 4agil y eficiente a través de una plataforma de

TRANSFORMACION
DIGITAL QUE APOYA

interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacién de
forma electrénica en los estandares definidos por el Ministerio TIC,
entre Entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacién

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA
DOMINIO DE
ARQUITECTURA
EMPESARIAL QUE
IMPACTA

® Procesos internos seguros y eficientes

e GobiernodeTI
Informacidén
e Uso y apropiacion
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

COSTO APROXIMADO
z 800.000.000
DE IMPLEMENTACION

AREAS .
Transversal a toda la entidad
INVOLUCRADAS

Fuente: DG/

Tabla 24. Proyecto No. 11. - Proyectos derivados de la estrategia digital para el SGC.

FICHA DE PROYECTO

ID
NOMBRE

OBJETIVO

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA
DOMINIO DE
ARQUITECTURA
EMPESARIAL QUE
IMPACTA
COSTO APROXIMADO
DE IMPLEMENTACION

PR-11

Proyectos derivados de la estrategia digital para el SGC.

Dada la priorizacion ya establecida, se deben implementar los proyectos
identificados a partir de un trabajo previo de diagndstico, formulacion
de proyectos y roadmap en lo que la estrategia digital se refiere.

e Uso y aprovechamiento de la infraestructura de datos publicos,
con un enfoque de apertura por defecto.

e Optimizacion de la gestidn de recursos publicos en proyectos de
Tecnologias de la Informacién a través del uso de los instrumentos
de agregacién de demanda y priorizacién de los servicios de nube.

e Implementacién de la politica de racionalizacién de tramites para
todos los tramites, eliminacion de los que no se requieran, asi
como en el aprovechamiento de las tecnologias emergentes y
exponenciales.

® Inclusion de programas de uso de tecnologia para participaciéon
ciudadana y Gobierno abierto en los procesos misionales de las
Entidades publicas.

e Servicios digitales de confianza y calidad

® Procesos internos seguros y eficientes
Empoderamiento ciudadano a través de la consolidacion de un
estado abierto

o Gobierno de Tl
e Sistemas de informacion
Uso y apropiacién

600.000.000
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AREAS

Transversal a toda la entidad

INVOLUCRADAS

Fuente: DGI

12.4 INICIATIVA DE SISTEMAS ESPECIALIZADOS DE APOYO A LA INVESTIGACION Y
PRODUCCION GEOCIENTIFICA

Esta iniciativa agrupa al conjunto de proyectos que permitiran la implementacion de la solucién de
sistemas especializados para soportar las tareas de adquisicion, procesamiento, analisis y/o
busqueda de informacidn especializada durante la produccidn geocientifica de las dreas tematicas
y grupos de trabajo del SGC.

Su propésito es proveer las funcionalidades requeridas por las areas temdticas y grupos de trabajo
del SGC para el desarrollo de investigaciones y la generacién de productos geocientificos.

A continuacidn, se presentan los proyectos relacionados con esta iniciativa

Tabla 25. Proyecto No. 12. - Disefio del BIM y actualizacion del manual de entrega de informacion
minera.

FICHA DE PROYECTO

PR-12

NOMBRE Disefio del BIM y actualizacion del manual de entrega de informacién minera.

Disefiar el modelo de operacién, portafolio de productos y servicios, procesos
y procedimientos y alternativas de tecnologias de informacién y

OBIETIVO comunicaciones del nuevo BIM. Actualizacién del manual de entrega de
informacién minera.

® Aplicacion y aprovechamiento de estandares, modelos, normas y

herramientas que permitan la adecuada gestidn de riesgos de seguridad
digital, para generar confianza en los procesos de las Entidades publicas y

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

garantizar la proteccién de datos personales.

® Plena interoperabilidad entre los sistemas de informacién publicos que
garantice el suministro e intercambio de la informacion de manera agil y
eficiente a través de una plataforma de interoperabilidad. Se habilita de

forma plena, permanente y en tiempo real cuando se requiera, el
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intercambio de informacién de forma electrénica en los estandares
definidos por el Ministerio TIC, entre Entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la
informacion.

e Implementacion de la politica de racionalizacién de tramites para todos los
tramites, eliminacién de los que no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes y exponenciales.

e Servicios ciudadanos de confianza y calidad
PROPOSITOS DE LA ® Procesos internos seguros y eficientes
o)Hjple\h)acle):][3:{\[e}" e Decisiones basadas en datos
DIGITAL QUE APOYA ® Empoderamiento Ciudadano a través de un estado abierto
e Territorios y ciudades inteligentes
DOMINIO DE ® Gobiernode Tl
ARQUITECTURA e Informacidn
EMPESARIAL QUE e Sistemas de Informacién
IMPACTA e Uso y apropiacién
COSTO APROXIMADO
1.000.000.000

DE IMPLEMENTACION
AW BB ;7.0 Recursos minerales
Fuente: DG/

Tabla 26. Proyecto No. 13. - Implementacion del BIM.

FICHA DE PROYECTO

ID PR-13
NOMBRE Implementacion del BIM.
Implementar un sistema informatico con el que, respecto al BIM, pueda:

e Soportar su modelo de operacion
OBIJETIVO .. .
Ofrecer productos y servicios relacionados

°

e Soportar sus procesos y procedimientos

® Aplicacion y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestidn de riesgos de seguridad
digital, para generar confianza en los procesos de las Entidades publicas y
PRINCIPIOS DE garantizar la proteccién de datos personales.

TRANSFORMACION ® Plena interoperabilidad entre los sistemas de informacién publicos que

DIGITAL QUE APOYA garantice el suministro e intercambio de la informacion de manera agil y

eficiente a través de una plataforma de interoperabilidad. Se habilita de

forma plena, permanente y en tiempo real cuando se requiera, el

intercambio de informacién de forma electrénica en los estandares
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definidos por el Ministerio TIC, entre Entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la
informacion.

e Implementacién de la politica de racionalizacién de tramites para todos los
trdmites, eliminaciéon de los que no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes y exponenciales.

ARQUITECTURA
EMPESARIAL QUE
IMPACTA

Sistemas de Informacién
Infraestructura Tecnoldgica

e Servicios ciudadanos de confianza y calidad

PROPOSITOS DE LA ® Procesos internos seguros y eficientes

o) (e \p)aclo):{|3:\[e}] e Decisiones basadas en datos

DIGITAL QUE APOYA ® Empoderamiento Ciudadano a través de un estado abierto

e Territorios y ciudades inteligentes
ST ° Gobierno' deTI

e Informacion
°
[ ]
°

Uso y apropiacion

COSTO APROXIMADO

- 9.000.000.000
DE IMPLEMENTACION

AW BB ;7.0 Recursos minerales

Fuente: DG/

Tabla 27. Proyecto No. 14. - Implementacion del sistema para consolidar la informacion
relacionada con sismos del grupo de evaluacion y monitoreo de la actividad sismica, los OVS y
GeoRED, y su integracidon con el MIIG.

FICHA DE PROYECTO
PR-14

Implementacidn del sistema para consolidar la informacién relacionada con
NOMBRE sismos del grupo de evaluacion y monitoreo de la actividad sismica, los OVS 'y
GeoRED, y su integracion con el MIIG.

Realizar la implementacién del “Sistema para consolidar la informacion
OBIETIVO relacionada con sismos del grupo de evaluacién y monitoreo de la actividad
sismica, los OVS y GeoRED”

® Plena interoperabilidad entre los sistemas de informacién publicos que

PRINCIPIOS DE garantice el suministro e intercambio de la informacion de manera agil y
TRANSFORMACION eficiente a través de una plataforma de interoperabilidad. Se habilita de
DIGITAL QUE APOYA forma plena, permanente y en tiempo real cuando se requiera, el
intercambio de informacion de forma electrénica en los estdndares
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definidos por el Ministerio TIC, entre Entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la
informacion.

e Priorizacidn de tecnologias emergentes de la Cuarta Revolucidn Industrial
que faciliten la prestacion de servicios del Estado a través de nuevos
modelos incluyendo, pero no limitado a, tecnologias de desintermediacion,
DLT (Distributed Ledger Technology), analisis masivo de datos (Big data),
inteligencia artificial (Al), Internet de las Cosas (loT), Robética y similares.

ARQUITECTURA
EMPESARIAL QUE
IMPACTA

Sistemas de Informacién
Infraestructura Tecnoldgica

® Servicios ciudadanos de confianza y calidad

PROPOSITOS DE LA ® Procesos internos seguros y eficientes

o) (e \p)aclo):{|3:\[e}] e Decisiones basadas en datos

DIGITAL QUE APOYA e Empoderamiento Ciudadano a través de un estado abierto

e Territorios y ciudades inteligentes
ST ° Gobierno' deTI

e Informacion
°
[ ]
°

Uso y apropiacion

COSTO APROXIMADO

; 2.200.000.000
DE IMPLEMENTACION

DA [\WYAe BB e ;.05 Geoamenazas

Fuente: DG/

Tabla 28. Proyecto No. 15. - Andlisis, disefio e implementacion del Sistema de huella digital minera.

FICHA DE PROYECTO
ID PR-15

(\[e]\V/]:13{3 Analisis, disefio e implementacién del Sistema de huella digital minera.

Identificar la huella digital de minerales en Colombia, mediante la

implementacidn de una metodologia de caracterizacion quimica. La

implementacion de dicha metodologia debe conducir a:

e Aumentar la capacidad tecnoldgica en la generacion de herramientas del
sector minas y energia, para la identificacién de la procedencia (licita e

OBIJETIVO
ilicita) de minerales

o Ampliar el conocimiento geoldgico del subsuelo y zonas mineralizadas en
el pais

e Fortalecer el proceso de trazabilidad para control en la cadena productiva
minera

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

® Uso y aprovechamiento de la infraestructura de datos publicos, con un
enfoque de apertura por defecto.
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GEOLOGICO
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PROPOSITOS DE LA
POLITICA DE GOBIERNO
DIGITAL QUE APOYA

DOMINIO DE
ARQUITECTURA
EMPESARIAL QUE
IMPACTA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

® Plena interoperabilidad entre los sistemas de informacién publicos que
garantice el suministro e intercambio de la informacién de manera &gil y
eficiente a través de una plataforma de interoperabilidad. Se habilita de
forma plena, permanente y en tiempo real cuando se requiera, el
intercambio de informacién de forma electrénica en los estdndares
definidos por el Ministerio TIC, entre Entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la
informacién.

® Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial
que faciliten la prestacion de servicios del Estado a través de nuevos
modelos incluyendo, pero no limitado a, tecnologias de desintermediacién,
DLT (Distributed Ledger Technology), analisis masivo de datos (Big data),
inteligencia artificial (Al), Internet de las Cosas (loT), Robética y similares.

Servicios ciudadanos de confianza y calidad

Procesos internos seguros y eficientes

Decisiones basadas en datos

Empoderamiento Ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

Gobierno de Tl

Informacion

Sistemas de Informacion
Infraestructura Tecnoldgica

Uso y apropiacion

COSTO APROXIMADO
- 1.000.000.000
DE IMPLEMENTACION

AREAS INVOLUCRADAS RiEA Y VI eI

Fuente: DG/

Tabla 29. Proyecto No. 16. - Afinamiento SAE (Solucion Altamente Escalable).

NOMBRE

OBIJETIVO

FICHA DE PROYECTO
PR-16

Afinamiento SAE (Solucion Altamente Escalable)

El objetivo de este proyecto es la implementacién de una mejora a la
SAE sobre una plataforma elastica en la nube que permita validar
estrategias tecnoldgicas para el afinamiento y fortalecimiento de la
SAE del SGC junto con su integracién a la plataforma de amenazas.
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e Optimizacion de la gestion de recursos publicos en proyectos de
Tecnologias de la Informacidn a través del uso de los instrumentos
de agregacién de demanda y priorizacién de los servicios de nube.
PRINCIPIOS DE ® Priorizacidon de tecnologias emergentes de la Cuarta Revolucién

TRANSFORMACION Industrial que faciliten la prestacién de servicios del Estado a través

DIGITAL QUE APOYA de nuevos modelos incluyendo, pero no limitado a, tecnologias de

desintermediacion, DLT (Distributed Ledger Technology), analisis

masivo de datos (Big data), inteligencia artificial (Al), Internet de las

Cosas (loT), Robética y similares.

PROPOSITOS DE LA
POLITICA DE
GOBIERNO DIGITAL
QUE APOYA

Servicios ciudadanos de confianza y calidad

Decisiones basadas en datos

Empoderamiento Ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

DOMINIO DE Informacidn

ARQUITECTURA Sistemas de Informacién
EMPESARIAL QUE Infraestructura Tecnolégica

IMPACTA Uso y apropiacién

COSTO APROXIMADO
2 500.000.000
DE IMPLEMENTACION

AREAS
Geoamenazas
INVOLUCRADAS

Fuente: DG/

Tabla 30. Proyecto No. 17. - Mejoramiento de calidad de datos del BIP, a partir del modelo de
operacion.

FICHA DE PROYECTO
| o O

‘ Mejoramiento de calidad de datos del BIP, a partir del modelo de operacién.

El objetivo de este proyecto es que partir de la estrategia de mejoramiento de la
calidad de los datos, que se defina bajo el contrato actual, se seleccione y mejore la
calidad de un grupo de datos del BIP, haciéndola sostenible en el tiempo. El

ST proyecto debe conducir a que la calidad del grupo de datos seleccionados sea
adecuada y suficiente, para las necesidades de datos e informacién de los actores
que se identifiquen. El proyecto debe considerar la adquisicién, procesamiento y
analisis de datos para las siguientes categorias de datos: metadatos, datos comunes

y datos operativos.

PRINCIPIOS DE e Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque
TRANSFORMACI de apertura por defecto.
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o] \[o][c]gf-\Ee1l]3] @ Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas

APOYA que permitan la adecuada gestion de riesgos de seguridad digital, para generar

confianza en los procesos de las Entidades publicas y garantizar la proteccion de
datos personales.

® Plenainteroperabilidad entre los sistemas de informacidn publicos que garantice
el suministro e intercambio de la informacidn de manera agil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente
y en tiempo real cuando se requiera, el intercambio de informacién de forma
electrdénica en los estandares definidos por el Ministerio TIC, entre Entidades
publicas. Dando cumplimiento a la proteccidn de datos personales y salvaguarda
de la informacién.

e Optimizacién de la gestion de recursos publicos en proyectos de Tecnologias de
la Informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacién de los servicios de nube.

® Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), analisis masivo de datos (Big data), inteligencia
artificial (Al), Internet de las Cosas (IoT), Robdtica y similares.

EMPESARIAL QUE
IMPACTA

Sistemas de Informacién

PROPOSITOS DE e Servicios ciudadanos de confianza y calidad
LA POLITICA DE ® Procesos internos seguros y eficientes
GOBIERNO e Decisiones basadas en datos
DIGITAL QUE e Empoderamiento Ciudadano a través de un estado abierto
APOYA e Territorios y ciudades inteligentes
DOMINIO DE e Gobiernode Tl
ARQUITECTURA e Informacidn
[ ]
°

Uso y apropiacion

COSTO

APROXIMADO DE

IMPLEMENTACIO
N

5.000.000.000

AREAS

Direccion de Gestidn de Informacién y Direccidn de Hidrocarburos
INVOLUCRADAS

Fuente: DGI
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12.5 INICIATIVA DE INFRAESTRUCTURA TECNOLOGICA

Esta iniciativa tiende a la implantacién de mejoras en la infraestructura tecnolégica del SGC, bien
sea mediante mejoras a lo existente o adquisicion de nuevos elementos de infraestructura.

Con esta iniciativa se busca garantizar que la infraestructura tecnoldgica supla correcta y
completamente las necesidades de almacenamiento, procesamiento y comunicacion del SGC.

A continuacidn, se presentan los proyectos relacionados con esta iniciativa

Tabla 31. Proyecto No. 18. - Adecuacion del observatorio de Pasto como centro alterno de

monitoreo RSNC Y RNAC.
FICHA DE PROYECTO
-l- PR-18

Adecuacion del observatorio de Pasto como centro alterno de
monitoreo RSNCY RNAC.
Este proyecto tiene como objetivo realizar las adecuaciones necesarias

NOMBRE

para el montaje de la infraestructura correspondiente al centro alterno
de monitorio de la RSNC y RNAC. Esto incluye el personal técnico y
especializado, equipos de visualizacidn y su puesta en marcha.

OBIJETIVO

® Aplicacidon y aprovechamiento de estdndares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las
Entidades publicas y garantizar la proteccion de datos personales.

e Plena interoperabilidad entre los sistemas de informacidn publicos
que garantice el suministro e intercambio de la informacién de
PRINCIPIOS DE manera 4agil y eficiente a través de una plataforma de

TRANSFORMACION interoperabilidad. Se habilita de forma plena, permanente y en

DIGITAL QUE APOYA tiempo real cuando se requiera, el intercambio de informacién de
forma electrénica en los estandares definidos por el Ministerio TIC,
entre Entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacion.

e Optimizacion de la gestion de recursos publicos en proyectos de
Tecnologias de la Informacidn a través del uso de los instrumentos
de agregacién de demanda y priorizacidn de los servicios de nube.

PROPOSITOS DE LA e Servicios ciudadanos de confianza y calidad
POLITICA DE ® Procesos internos seguros y eficientes
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GOBIERNO DIGITAL e Territorios y ciudades inteligentes
Gobierno
DOMINIO DE Informacién

ARQUITECTURA
EMPESARIAL QUE
IMPACTA

Sistemas de Informacion
Infraestructura Tecnoldgica
Uso y apropiacién
Seguridad de la Informacién

COSTO APROXIMADO
P 4.000.000.000
DE IMPLEMENTACION

AREAS .
Transversal a toda la entidad
INVOLUCRADAS

Fuente: DG/

Tabla 32. Proyecto No. 19.- Fortalecimiento de las capacidades de administracion y procesamiento
en el datacenter principal y alterno del SGC (Hiperconvergencia)

FICHA DE PROYECTO
ID PR-19

NOMBRE Fortalecimiento de las capacidades de administracion y procesamiento
en el datacenter principal y alterno del SGC (Hiperconvergencia)

Implementar el componente de almacenamiento NAS definido por
software para los datacenter principal y alterno

OBJETIVO

Implementar la solucién de hiperconvergencia para los datacenter
principal y alterno

e Aplicacidn y aprovechamiento de estdndares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las
PRINCIPIOS DE Entidades publicas y garantizar la proteccion de datos personales.

TRANSFORMACION e Optimizacion de la gestion de recursos publicos en proyectos de

DIGITAL QUE APOYA Tecnologias de la Informacién a través del uso de los instrumentos
de agregacién de demanda y priorizacién de los servicios de nube.

® |Inclusion y actualizacién permanente de politicas de seguridad y
confianza digital.
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PROPOSITOS DE LA

e Servicios ciudadanos de confianza y calidad

POLITICA DE . -
® Procesos internos seguros y eficientes
GOBIERNO DIGITAL . . .
e Territorios y ciudades inteligentes
QUE APOYA
DOMINIO DE e Gobierno
ARQUITECTURA e Informacion
EMPESARIAL QUE e Sistemas de Informacion
IMPACTA e |Infraestructura tecnoldgica
COSTO APROXIMADO
9.000.000.000

DE IMPLEMENTACION
AREAS
INVOLUCRADAS

Transversal a toda la entidad

Fuente: DG/

Tabla 33. Proyecto No. 20. - Implementacion del plan de continuidad y el DRP. Fase |

FICHA DE PROYECTO

ID PR-20
NOMBRE Implementacion del plan de continuidad y el DRP. Fase |
Hacer la implementacion, las pruebas y la puesta en funcionamiento de
OBIJETIVO los procesos derivados del Plan de continuidad y el Plan de recuperacién
de la Fase I.

® Aplicacidon y aprovechamiento de estdndares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las
Entidades publicas y garantizar la proteccion de datos personales.

e Plena interoperabilidad entre los sistemas de informacidn publicos
que garantice el suministro e intercambio de la informacién de
PRINCIPIOS DE manera 4agil y eficiente a través de una plataforma de

TRANSFORMACION interoperabilidad. Se habilita de forma plena, permanente y en

DIGITAL QUE APOYA tiempo real cuando se requiera, el intercambio de informacién de
forma electrénica en los estandares definidos por el Ministerio TIC,
entre Entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacion.

e Optimizacion de la gestion de recursos publicos en proyectos de
Tecnologias de la Informacidn a través del uso de los instrumentos

de agregacién de demanda y priorizacidn de los servicios de nube.
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ARQUITECTURA
EMPESARIAL QUE
IMPACTA

Sistemas de Informacién
Infraestructura Tecnoldgica
Uso y apropiacién

. e Servicios ciudadanos de confianza y calidad
PROPOSITOS DE LA _ .
. ® Procesos internos seguros y eficientes
POLITICA DE .
e Decisiones basadas en datos
GOBIERNO DIGITAL _ _ ) _
e Empoderamiento Ciudadano a través de un estado abierto
QUE APOYA o _ R
e Territorios y ciudades inteligentes
® Gobierno
DOMINIO DE e Informacion
[ ]
[ ]
[ ]
[ ]

Seguridad de la Informacion

COSTO APROXIMADO
DE IMPLEMENTACION

AREAS .
Transversal a toda la entidad
INVOLUCRADAS

Fuente: DG/

133.000.000

Tabla 34. Proyecto No. 21. - Implementacion del plan de continuidad y el DRP. Fase |

FICHA DE PROYECTO

ID PR-21
NOMBRE Implementacion del plan de continuidad y el DRP. Fase |

Hacer la implementacion, las pruebas y la puesta en funcionamiento de
OBIJETIVO los procesos derivados del Plan de continuidad y el Plan de recuperacién
de la Fase I.

® Aplicacidon y aprovechamiento de estdndares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las
Entidades publicas y garantizar la proteccion de datos personales.

e Plena interoperabilidad entre los sistemas de informacidn publicos
que garantice el suministro e intercambio de la informacién de
manera agil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacién de

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

forma electrénica en los estandares definidos por el Ministerio TIC,
entre Entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacion.
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e Optimizacion de la gestion de recursos publicos en proyectos de

Tecnologias de la Informacidn a través del uso de los instrumentos
de agregacién de demanda y priorizacién de los servicios de nube.

ARQUITECTURA Sistemas de Informacidén
EMPESARIAL QUE

IMPACTA

Infraestructura Tecnoldgica
Uso y apropiacién
Seguridad de la Informacion

. e Servicios ciudadanos de confianza y calidad
PROPOSITOS DE LA . .
’ ® Procesos internos seguros y eficientes
POLITICA DE .
e Decisiones basadas en datos
GOBIERNO DIGITAL _ _ ) _
e Empoderamiento Ciudadano a través de un estado abierto
QUE APOYA L . . .
e Territorios y ciudades inteligentes
e Gobierno
DOMINIO DE e Informacion
[ ]
[ ]
[ ]
[ ]

COSTO APROXIMADO
DE IMPLEMENTACION

AREAS .
Transversal a toda la entidad
INVOLUCRADAS

Fuente: DG/

11.000.000.000

Tabla 35. Proyecto No. 22.- Plan de transicion e integracion gov.co

FICHA DE PROYECTO

ID PR-20
NOMBRE Plan de transicion e integracidn gov.co

Definir el plan de integracién y realizar la implementacién al nuevo
OBIJETIVO portal del estado colombiano gov.co a de los Portales, tramites,
servicios, sistemas de informacién del SGC

® Plena interoperabilidad entre los sistemas de informacién publicos
que garantice el suministro e intercambio de la informacion de
manera agil y eficiente a través de una plataforma de

PRINCIPIOS DE
TRANSFORMACION
DIGITAL QUE APOYA

interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacién de
forma electrdnica en los estandares definidos por el Ministerio TIC,
entre Entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacidn.
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e Vinculacion de todas las interacciones digitales entre el Estado y
sus usuarios a través del Portal Unico del Estado colombiano.

® Implementacién de todos los tramites nuevos en forma digital o
electrdnica sin ninguna excepcidn, en consecuencia, la interaccion
del Ciudadano-Estado sdlo serd presencial cuando sea la Unica
opcion.

e Implementacion de la politica de racionalizacién de tramites para
todos los trdmites, eliminacion de los que no se requieran, asi
como en el aprovechamiento de las tecnologias emergentes y
exponenciales.

. Servicios ciudadanos de confianza y calidad
PROPOSITOS DE LA

POLITICA DE
GOBIERNO DIGITAL
QUE APOYA

Procesos internos seguros y eficientes
Decisiones basadas en datos
Empoderamiento Ciudadano a través de un estado abierto

Territorios y ciudades inteligentes

DOMINIO DE
ARQUITECTURA
EMPESARIAL QUE
IMPACTA

COSTO APROXIMADO
’ 500.000.000
DE IMPLEMENTACION
AREAS
Transversal a toda la entidad
INVOLUCRADAS

Fuente: DG/

Sistemas de Informacion
e |Infraestructura tecnoldgica

Uso y apropiacién

13. MODELO DE PLANEACION

A continuacidn, se presenta el modelo de planeacién que sustenta el presente PETI. Se incluyen los
diversos elementos que permiten operar las acciones estratégicas de gestién de Tl en la entidad.

13.1 INDICADORES

Con objeto de realizar seguimiento a la gestidn estratégica de Tl en la entidad se adoptarany
medirdn de forma periddica los siguientes indicadores
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Tabla 36. Indicadores

TEMA INDICADOR

e Porcentaje de avance en la implementacién de los
Proyectos estratégicos de Tl proyectos estratégicos Tl

® Porcentaje de avance del ejercicio de arquitectura
Arquitectura empresarial empresarial

Servicios en linea ® Porcentaje de servicios disponibles en linea
e Porcentaje de ejecucién anual del PETI
Gestién T ® Porcentaje de servicios de intercambio de informacion
disponibles en linea

Politica de Gobierno Digital e Porcentaje de avance de la Politica de Gobierno digital
Fuente: DGI

13.2 HOJA DERUTA

El mapa de ruta define el norte estratégico de accidon (expresado en implementacién de los
proyectos mencionados en el apartado anterior) y alinea las necesidades, las iniciativas, los
proyectos de las distintas iniciativas, que se adelanten durante la vigencia del PETI.

La siguiente lista corresponde con la hoja de ruta de implementacién de dichos proyectos
distribuidos en la vigencia del presente PETI.

Tabla 37. Hoja de Ruta

PROYECTO INICIATIVA/ PROYECTO DURACION FECHA INICIO FECHA FIN

Iniciativa Analitica de datos e Inteligencia de Negocios
Definicion estrategia de
PR-01 analitica de datos y ejecucidon | 12 Meses lun 3/06/19 mar 2/06/20
de un proyecto de aplicacién
Implementacion de proyectos
de bodega de datos del SGC:
PR-02 Apoyo a la toma de decisiones | o oy 3/06/10 mar 3/03/20
de informacién geocientifica y
tablero de seguimiento,
monitoreo y control

Iniciativa Sistema y Bases de Datos Espaciales
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COLOMBIANO

PROYECTO INICIATIVA/ PROYECTO DURACION FECHA INICIO FECHA FIN

Analisis, Disefio
Implementacién de la Fase | de
la Base de Datos Espacial »
PR-03 ) 18 meses lun 3/06/19 mié 2/12/20
Integrada BDEI y el Sistema de
Informacién Integrada
Geogréfica - SIIG
Implementaciéon geodatabase
PR-04 de Recursos Minerales versién | 8 meses lun 3/06/19 vie 31/01/20
2.0. Actualizacidn de Explora
Iniciativa Gobierno
Desarrollo e implementacién

del gobierno de manejo de

PR-05 o . 24 meses lun 3/06/19 jue 3/06/21
datos en el Servicio Geoldgico
Colombiano
Implementaciéon del gobierno

PR-06 de TI en el Servicio Geoldgico | 12 meses lun 30/09/19 mié 30/09/20
Colombiano

Establecimiento de la oficina de
seguridad e implantacién de los

mar
PR-07 procesos y procedimientos que | 12 meses lun 1/07/19 30/06/20
permiten la continuidad del
SGSI
Implementacion royecto
PR-08 P proy 6meses  lun4/11/19 lun 4/05/20

Modelo de gobierno para el BIP
Disefio de la arquitectura para
mejoramiento de la gestion de
PR-09 soporte a los procesos de 4 meses lun 1/07/19 mié 30/10/19
produccién de informacién
geocientifica
Implementacion del programa
y parametrizacion de la
PR-10 plataforma de gestion pa.ra el 12 meses vie 31/01/20 mar 2/02/21
desarrollo de competencias y
capacidades en manejo de
datos a funcionarios del SGC
Proyectos derivados de la

PR-11 W o 12 meses lun 1/06/20 mar 1/06/21
Estrategia Digital para el SGC
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PROYECTO INICIATIVA/ PROYECTO DURACION FECHA INICIO FECHA FIN

Iniciativa Sistemas especializados de apoyo a la investigacion y produccion geocientifica
Disefio del Banco de

PR-12 Informacién Minera (BIM) y g o lun 3/06/19 vie 31/01/20
Actualizaciéon del manual de
entrega de informaciéon minera
Implementacion del Banco de . )

PR-13 ) . i 14 meses vie 31/01/20 vie 2/04/21
informacién minera
Implementacion del sistema
para consolidar la informacién
relacionada con sismos del

PR-14 Grupo de  Evaluacion y | 12 meses lun 4/11/19 mar 3/11/20
Monitoreo de la Actividad
Sismica, los OVS y Geored, e
integracién con MIIG
Andlisis, disefio e

PR-15 implementacién del Sistema de | 24 meses lun 1/07/19 jue 1/07/21
Huella Digital Minera
Afinamiento  SAE  Solucidn

PR-16 6 meses lun 2/09/19 lun 2/03/20
Altamente Escalable
Mejoramiento de calidad de

PR-17 datos el BIP, a partir de la | 12 meses lun 2/03/20 mar 2/03/21
estrategia del contrato actual

Iniciativa Infraestructura Tecnoldgica

Adecuacién del observatorio de

PR-18 pasto como centro alterno de = 8 meses lun 2/09/19 vie 1/05/20
monitoreo RSNC y RNAC
Fortalecimiento de las

capacidades de administracion

PR-19 y  procesamiento en el 12 meses lun 5/08/19 mar 4/08/20
datacenter principal y alterno
del SGC (Hiperconvergencia)
Implementacion del plan de

PR-20 prem: P 2meses  lun4/11/19 vie 3/01/20
continuidad y el DRP. Fase |
Plan de transicion e integracion

PR-21 12 meses 3/02/2020 31/01/2021
gov.co
Renovar los sistemas de apoyo

PR-22 o 34 meses 2/03/2020 31/12/2022
a la gestidn institucional
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Fuente: DGI

Teniendo en cuenta que institucionalmente existe una metodologia y su correspondiente
herramienta que permite la formulacién de:

e Portafolios
e Programas
e Proyectos de gestion

Y que, siguiendo dicha metodologia se consolida, gestiona y se hace seguimiento periddico a los
recursos utilizados en los mismos, la forma en que se haga el control y seguimiento a los proyectos
de la arquitectura empresarial expresados en este PETI, se hara haciendo uso de dicha metodologia,
herramienta y modelo de gobierno materializado en la herramienta destinada para tal fin (PlanView)

13.3 PRESUPUESTO ESTIMADO

A continuacidn, se presenta el presupuesto de los proyectos planteados en el presente documento.

Tabla 38. Presupuesto

PROYECTO INICIATIVA/ PROYECTO PRESUPUESTO

Iniciativa Analitica de datos e Inteligencia de Negocios
Definicion estrategia de analitica de datos y ejecucién de un
proyecto de aplicacion
Implementacion de proyectos de bodega de datos del SGC:
PR-02 Apoyo a la toma de decisiones de informacion geocientifica y | 1.800.000.000
tablero de seguimiento, monitoreo y control
Iniciativa Sistema y Bases de Datos Espaciales
Anidlisis, Disefio e Implementacién de la Fase | de la Base de
PR-03 Datos Espacial Integrada BDEI y el Sistema de Informaciéon = 3.100.000.000
Integrada Geografica - SIIG
Implementacion geodatabase de Recursos Minerales version

PR-01 1.350.000.000

PR-04 2.0. Actualizacién de Explora >00.000.000
Iniciativa Gobierno
PR-05 Desarrollq g |mpletn(.entaC|on de'I gobierno de manejo de datos 375.000.000
en el Servicio Geoldgico Colombiano
PR-06 Implementacién del gobierno de Tl en el Servicio Geoldgico 375.000.000

Colombiano
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PROYECTO INICIATIVA/ PROYECTO PRESUPUESTO

Establecimiento de la oficina de seguridad e implantacién de los

PR-07 procesos y procedimientos que permiten la continuidad del SGSI 1.000.000.000

PR-08 Implementacidon proyecto Modelo de gobierno para el BIP 616.000.000
Disefio de la arquitectura para mejoramiento de la gestion de

PR-09 soporte a los procesos de produccién de informacion 150.000.000

geocientifica
Implementacion del programa y parametrizacion de la
PR-10 plataforma de gestion para el desarrollo de competencias y 800.000.000
capacidades en manejo de datos a funcionarios del SGC
PR-11 Proyectos derivados de la “Estrategia Digital para el SGC 600.000.000
Iniciativa Sistemas especializados de apoyo a la investigacion y produccion geocientifica
Disefio del Banco de Informacidon Minera (BIM) y Actualizacion

PR-12 . S 1.000.000.000
del manual de entrega de informacién minera

PR-13 Implementacion del Banco de informacién minera 9.000.000.000
Implementacion del sistema para consolidar la informacion

PR-14 relacionada con sismos del Grupo de Evaluacién y Monitoreo de | 2.200.000.000
la Actividad Sismica, los OVS y Geored, e integracién con MIIG

PR-15 Arfélisis, disefio e implementacién del Sistema de Huella Digital 1.000.000.000
Minera

PR-16 Afinamiento SAE Solucién Altamente Escalable 500.000.000

PR-17 Mejoramiento de calidad de datos el BIP, a partir de la estrategia 5.000.000.000

del contrato actual
Iniciativa Infraestructura Tecnoldgica
Adecuacion del observatorio de pasto como centro alterno de
monitoreo RSNC y RNAC
Fortalecimiento de las capacidades de administracion y
PR-19 procesamiento en el datacenter principal y alterno del SGC = 9.000.000.000
(Hiperconvergencia)

PR-18 4.000.000.000

PR-20 Implementacién del plan de continuidad y el DRP. Fase | 133.000.000

PR-21 Plan de transicidn e integracién gov.co 500.000.000

PR-22 Renovar los sistemas de apoyo a la gestidn institucional 11.000.000.000

TOTAL 53.999.000.000
Fuente: DGI

14. PLAN DE COMUNICACIONES

El plan de comunicaciones del PETI, es la estrategia con la que el SGC, en cabeza de la Direccién de
Gestion de Informacidn comunica a todos los interesados los mecanismos de transformacion
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tecnoldgica, con el objetivo de generar las condiciones adecuadas que permitan suimplementacion,

apropiacidén, uso y mejoramiento continuo en el marco del presente PETI.
o Canales Presenciales

Tabla 39. Plan de comunicaciones - Canales presenciales

METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO

PERIODICIDAD

e Aprobacidn de alcance
y portafolio de
proyectos

) » e Socializacién de

e Alta Direccién .

alcance de actividades

e Grupos de L
. e Reconocimiento de
interesados de cada

Presentaciones responsabilidades y
. . proyecto del PETI . .
ejecutivas del PETI . sinergias
o Contratistas e .

e Revisidn periddica de

e Anual
e Alinicio de

cada proyecto
del PETI
Rendicion de
cuentas
Institucional
Rendicion de
cuentas DGI
Rendicion de

e Organos de control y cuentas
o logros
auditoria . Grupo de
e Motivacién internay )
., Arquitectura
promocion de .
. . Empresarial
incentivos para la o
. .. Por solicitud
implementacion
e Alineacién operativa,
Taller de e Alta Direccién L. P
o, . logistica y conceptual
apropiacién de e Dependenciade Tly |
. . Ly arala
proposito, metas, Planeacion p iy
» i implementacién del Anual

responsabilidadesy | e Contratistas PETI

sinergias en el

marco del PETI

Fuente: DGI
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Tabla 40. Plan de comunicaciones - Canales electrénicos Internos

METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD

Boletin informativo
de los avances y
retos en la
implementacion del
PETI vigente (a
través de correo
electrénico y/o
intranet)

Comunicado de
novedades

operativas, logisticas

y conceptuales (a
través de correo
electrénico y/o
intranet)

Experiencias
significativas en el
marco de la
implementacion del
PETI (a través de
video y/o intranet)

Piezas informativas
resumidas sobre el
inicio, necesidades
de proveedores,

e Funcionariosy
Contratistas del SGC

Funcionarios y
Contratistas del SGC

e Funcionariosy
Contratistas del SGC

Asociaciones
Ciudadanos
Empresas
Entidades
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e Alineacion operativa,

logistica y conceptual
para la
implementacion del
PETI

® Alineacion operativa,

logistica y conceptual
para la
implementacion del
PETI

e |dentificacién de

incentivos para la
implementacion

e |dentificacién de

acciones
desencadenadoras de
resultados

e Reconocimiento de

liderazgos internos en
la implementacion del
PETI

e Reconocimiento del

SGC como lider en
procesos de

® Semestral
e Rendiciéon de
Cuentas

® Permanente

Semestral

e Semestral
Por solicitud
Rendicion de
cuentas



SERVICIO
GEOLOGICO
COLOMBIANO

METODOLOGIA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

PUBLICO OBJETIVO

INFORMACION

IMPACTO ESPERADO

PERIODICIDAD

convocatorias,
alianzas, avance y
resultados en el
marco del PETI

modernizacion y de
estrategiaen Tl
Divulgacién de
necesidades de
adquisiciones para la
implementacion del
PETI

Fuente: DG/

o Redes Sociales, Portal Web y Aplicaciones Méviles

Tabla 41. Plan de comunicaciones - Portal Web y Aplicaciones Mdviles

METODOLOGIA

Piezas informativas
resumidas sobre el
inicio, necesidades
de proveedores,
convocatorias,
alianzas, avance y
resultados en el
marco del PETI

PUBLICO OBIJETIVO

Asociaciones
Ciudadanos
Empresas
Entidades

IMPACTO ESPERADO

e Reconocimiento del

SGC como lider en
procesos de
modernizacidon y de
estrategia en Tl
Divulgacién de
necesidades de
adquisiciones para la
implementacion del
PETI

PERIODICIDAD

Semestral
Por solicitud
Rendicién de
cuentas

Fuente: DG/



