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1. INTRODUCCION

El Servicio Geoldgico Colombiano como Instituto de Ciencia y Tecnologia, en cumplimiento de
sus funciones y entendiendo la importancia de una gestion segura de la informacién, se ha
comprometido con el establecimiento, implementacidn y mejora continua del Sistema de
Gestién de Seguridad de la Informacién, como mecanismo para proteger los activos de
informacién digital generados y administrados por el Servicio Geoldgico Colombiano. En
consecuencia, la entidad deberd implementar estrategias y controles adecuados para los riesgos
mapeados, tratando de establecer una gestion segura de los procesos y permitiendo brindar la
mayor proteccion posible de los activos de informacién. Es por esto, que la seguridad de la
informacidn se considera pertinente y se estructura como un sistema de gestién que se integra
con la proteccién de datos personales y la continuidad del negocio para cumplir con los marcos
normativos establecidos en Colombia para las entidades publicas.

Para el Servicio Geoldgico Colombiano, el conocimiento geocientifico es la base para el progreso
social y econédmico del pais, por lo tanto, los datos y la informacién generada en las etapas de
investigacion y desarrollo de los productos misionales, se almacenan de forma integrada en los
fondos documentales y repositorios institucionales, asegurando su confiabilidad para ser
entregada a sus usuarios. El Sistema de Gestion de Seguridad de la Informacion, establece los
mecanismos para proteger, recuperar y conservar la informacidon digital en el tiempo,
asegurando su integridad, confidencialidad y disponibilidad, consolidando la cultura de
seguridad y privacidad de la informacién del Servicio Geoldgico Colombiano.

2. OBIJETIVO

Establecer, implementar, mantener y mejorar continuamente el modelo general de los criterios,
directivas, condiciones y pautas para proteger los activos de informacién digital del Servicio
Geoldgico Colombiano, involucrando la informacién generada y administrada que por sus
funciones debe operar, involucrando sus procesos, sistemas de informacién, entidades, personas
interesadas en sus servicios y la transferencia de informacién.

3. ALCANCE

La Politica General del Sistema de Gestién de Seguridad de la Informacidn, aplica a todos los
activos de informacién digital del SGC., incluye todas las fases de gestion y tratamiento de la
informacidn, abarcando los canales de comunicacidon usados para su recoleccidn, transporte,
almacenamiento, custodia, preservacién, conservacién o intercambio.

Esta Politica cubre la totalidad de las dependencias de acuerdo con el organigrama Institucional y
abarca la totalidad de sus procesos estratégicos, misionales y de apoyo del SGC.
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Esta Politica serd difundida entre todos los funcionarios, contratistas, terceros y partes
interesadas que posean cualquier vinculo contractual con el Servicio Geolégico Colombiano.

De esta manera sera de estricto cumplimiento por todos los funcionarios, contratistas,
proveedoresy la ciudadania en general que generen, accedan o utilicen informacién de la Entidad,
con el fin de garantizar su confidencialidad, integridad y disponibilidad.

4. BASE LEGAL

Conforme con lo establecido en la normatividad vigente el Servicio Geoldgico Colombiano - SGC,
hace referencia a las siguientes normas, que se deben tener en cuenta para el desarrollo de Ia
apropiacién de la Politica General del Sistema de Seguridad de la informacidn en la Entidad:

e Constitucion Politica de Colombia. Articulos 15, 209 y 269.

e Ley 1581 de2012. Por lacual se dictan disposiciones generales para la proteccién de datos
personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional.

e Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

® Ley 1952 de 2019. Por medio de la cual se expide el codigo general disciplinario.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestién Documental para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

e Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e
imparte instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica”, el cual establece las politicas de Gestién y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en
Linea” y “12. Seguridad Digital”.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracidon de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.

e Decreto 2106 de 2019.Establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una estrategia de seguridad
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6.1.

digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 338 de 2022 - Lineamientos generales para fortalecer la gobernanza de seguridad
digital, la identificacién de infraestructuras cibernéticas criticas y servicios esenciales, la
gestién de riesgos y la respuesta a incidentes de seguridad digital.

Resolucién 500 de 2021 - Lineamientos y estandares para la estrategia de seguridad
digital y la adopcion del Modelo de Seguridad y privacidad de la informacién.

CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

MRAE - MinTIC 2021.

Conpes 995 de 2020 - Politica Nacional de confianza y seguridad digital

Directiva presidencial 02 de 2022 - Reiteracion de la politica publica en materia de
seguridad digital.

5. ELEMENTOS DE LA POLITICA

Metas de seguridad de la informacién

Fortalecer la cultura de prevencidn de riesgos de seguridad de la informacion por medio
de la sensibilizacidn y el entrenamiento constante de funcionarios, contratistas, terceros
y partes interesadas que hagan uso de los activos de informacién generados o
administrados por el SGC.

Gestionar oportunamente los riesgos de seguridad de la informacion a través del
establecimiento e implementacidn de planes de tratamiento y el mejoramiento continuo
de los controles de seguridad.

Trabajar por la disponibilidad de la informacion para hacerla accesible y utilizable por una
entidad autorizada, usando controles tales como copias de seguridad (backups), enlaces
de red redundantes, proteccién perimetral, proteccién anti DDoS, entre otros.

Procurar por la integridad de la informaciéon haciéndola precisa y confiable.

Velar por la confidencialidad de la informacién mediante la restriccion del acceso de los
sistemas de informacion vitales para el desarrollo de los procesos de la entidad.
Gestionar diligentemente los eventos e incidentes de seguridad de la informacidn digital
robusteciendo la infraestructura del SGC para hacer frente a ataques y amenazas
informaticas.

Actuar en pro de la Continuidad de las operaciones a través del establecimiento de
herramientas y estrategias para mantener la operacion referida a los servicios de Tl y la
informacidn digital.
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6.2. Declaracion de la politica

El SGC como responsable de garantizar la custodia, integridad, conservacidn, preservacion,
disponibilidad, clasificacion, reserva legal, confidencialidad, y tratamiento seguro de la
informacidn que produce y a la que tiene acceso en desarrollo de su misién, funciones y deberes,
se compromete a establecer estrategias, lineamientos, protocolos, controles, proyectos,
programas, planes y mecanismos de seguridad de la informacidn, para el tratamiento seguro de
la misma, por parte de sus colaboradores.

Lo anterior, considerando una gestién apropiada de los riesgos y el cumplimiento de los requisitos
legales, las necesidades de la entidad y las partes interesadas sobre la seguridad de la informacién
digital.

6.3. Principios

Teniendo en cuenta las condiciones normativas antes mencionadas, los lineamientos, controles,
protocolos, procesos, procedimientos y mecanismos que se deriven de esta politica, estaran
orientados al cumplimiento de los siguientes principios en pro de la seguridad de la informacion
digital:

=> Principio de Gestidn de Riesgos del Sistema Integrado: el Sistema Integrado de Gestién
de del SGC debe garantizar que los riesgos de la seguridad de la informacién sean
conocidos, asumidos, gestionados y mitigados por el SGC, de una forma documentada,
sistematica, estructurada, eficiente y adaptada a los cambios que se produzcan en los
riesgos, en el entorno y en las tecnologias.

-> Principio de Etica: los colaboradores del SGC deben velar por la proteccién de la
informacidn que contribuya a la misionalidad de la entidad, con el fin de garantizar su
preservacion, prevenir fugas y usos indebidos o ilegitimos. La objetividad, imparcialidad y
la resistencia a cualquier tipo de presién que pretenda manipular la documentacién o
distorsionar los hechos hacen parte de este principio.

-> Principio de Confidencialidad: el SGC establece los mecanismos necesarios para contar
con la confidencialidad de la informacidn recibida o generada en cumplimiento de su
mandato constitucional y legal.

=> Principio de Integridad: el SGC establece los mecanismos necesarios para realizar
acciones orientadas a mantener la exactitud, completitud e inalterabilidad de la
informacidn recibida o generada en cumplimiento de su mandato constitucional y legal.

=> Principio de Disponibilidad: el SGC establece los requisitos y criterios necesarios para
localizar, recuperar, presentar, interpretar y leer la informacidn en el momento
pertinente o requerido por las personas debidamente autorizadas para ello.
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= Principio de Integralidad: la Politica de General de Seguridad de la Informacién,
Protecciéon de Datos Personales y Continuidad del Negocio de los Servicios de Tl sera
observada por todas las personas, ya sean funcionarios, contratistas o personal delegado
del SGC, inclusive cuando la gestidn o actividades de tratamiento de la informacién no
sean parte de su funcién principal.

- Principio de control de la informacion: la informacién clasificada, es decir, aquella
relacionada con datos personales a la que tenga acceso el SGC, pertenece al sujeto al que
hace referencia la mismay, por tanto, éste siempre tendra el control sobre ella. El control
sobre la informacidn implica que la persona deberd estar enterada del tratamiento que
se dé a sus datos personales confidenciales y en cualquier momento podra solicitar a el
SGC el borrado de su informacién.

= Principio de uso racional de la informacién: el SGC y sus colaboradores, tendran acceso
Unicamente a la informacién que requieran para el desarrollo de su mandato y/o
funciones.

6.4. Consideraciones generales

A continuacion, se describen los elementos de politica para la construccién de estrategias,
lineamientos, protocolos, controles, proyectos, programas, planes y mecanismos de seguridad,
proteccion y confidencialidad de la informacion digital que deben ser detallados dentro del
Sistema Integrado de Gestion de la entidad.

6.4.1. Gestion documental

El modelo de gestion de informacidn en el SGC se enmarca en una sola gestion documental que,
en concordancia con el principio de confidencialidad, tiene en cuenta dos instancias. La primera
instancia abarca, por una parte, la informacién misional que contribuye al desarrollo econémico
y social del pais, a través de la investigacién en geociencias basicas y aplicadas del subsuelo, el
potencial de sus recursos, la evaluacion y monitoreo de amenazas de origen geoldgico, la gestidon
integral del conocimiento geocientifico, la investigacién y el control nuclear y radiactivo,
atendiendo las prioridades de las politicas del Gobierno Nacional, por tanto, las actividades
relacionadas con la creacion, recepcion, mantenimiento, uso, disposicién y preservacion de los
documentos electréonicos a través de su ciclo vital, deben hacerse considerando las
particularidades que exige la salvaguarda de la confidencialidad o reserva legal de la informacion,
con el fin de garantizar la integridad, autenticidad, fiabilidad y accesibilidad Unicamente por el
personal autorizado, a lo largo del tiempo.
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6.4.2. Lineas de accidn para la seguridad de la informacidn digital

Las lineas de accién hacen referencia a las Politicas que se describen en el Manual de Politicas
Especificas del Sistema Integrado de Gestién de Seguridad de la Informacién, Proteccién de Datos
Personales y Continuidad del Negocio del Servicio Geoldgico Colombiano.

6.5. Cumplimiento de la politica

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento al 100% de
la politica. De igual manera el Servicio Geolégico Colombiano se compromete con lo siguiente:

e EISGC a través del equipo delegado para la gestién de Seguridad de la informacién de la
DGlI, debera asegurar que las politicas y los objetivos del Sistema de Gestién de Seguridad
de la Informacién, sean herramientas adecuadas para proteger los activos de informacion
digital adecuados al propésito de la entidad.

e El SGC a través de su Consejo Directivo, dispondra de los recursos administrativos y
financieros necesarios para alcanzar y mantener los objetivos del Sistema de Gestidon de
Seguridad de la Informacion.

e EISGC através del equipo delegado para la gestidn de Seguridad de la informacién de la
DGI, definird las politicas para que las dreas y procesos del SGC logren proteger la
informacidn creada, procesada, transmitida y resguardada durante sus actividades del dia
a dia, con el fin de minimizar impactos de los riesgos de seguridad de la informacién.

e EISGC através del equipo delegado para la gestidn de Seguridad de la informacién de la
DGI, realizard un monitoreo preventivo, detectivo y correctivo sobre el adecuado
funcionamiento de los controles en las dreas para proteger la informacion de acuerdo con
su clasificacién de los activos de informacion.

e EISGC a través del equipo delegado para la gestidn de Seguridad de la informacién de la
DGI, supervisara los perfiles de riesgos Seguridad de la Informacién, e informara de forma
preventiva y proactiva a los interesados posibles desviaciones para tomar las
decisiones necesarias.

e EISGC através del equipo delegado para la gestidn de Seguridad de la informacién de la
DGl, implementara politicas especificas para salvaguardar los equipos y la infraestructura
tecnoldgica que soporta sus procesos criticos.

® EISGCatravés del equipo delegado para la gestion de plataformas tecnolégicas de la DGI,

proveera los permisos y privilegios necesarios para la implementacidn de controles para
realizar seguimiento a la operacién de sus procesos de negocio, garantizando los
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procedimientos de seguridad de la informacién afines a los recursos tecnolégicos y las
redes de datos.

e EISGC através del equipo delegado para la gestidn de Seguridad de la informacién de la
DGl, trabajard para que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacion.

e EISGC através del equipo delegado para la gestidn de Seguridad de la informacion de la
DGI, procurard por una adecuada gestion de los eventos de seguridad y las
vulnerabilidades asociadas a los sistemas de informacidn, a través de una mejora continua
y efectiva de su modelo de seguridad.

e EISGC a través del equipo delegado para la gestién de Seguridad de la informacién de la
DGl, procurara mantener la disponibilidad de sus procesos de negocio y la continuidad de
su operacién basada en el analisis de los eventos.

e EISGC a través del equipo delegado para la gestidén de Seguridad de la informacién de la
DGlI, deberd velar por el cumplimiento de los requisitos legales o reglamentarios y las
obligaciones contractuales en materia de Seguridad de la Informacién.

e LaPolitica de Seguridad de la Informacidon debe ser revisada, por los Comités establecidos
en el sistema de gestién al menos una vez al afio, y/o cuando ocurran cambios
significativos en la entidad, garantizando su evolucién y cumplimiento, con el fin de lograr
la mejora continua del Sistema de Gestidn de Seguridad de la Informacion

e La Alta Direccién garantizard que el personal del SGC relacionado directamente con el
establecimiento, implementacion y mejora continua del Sistema Integrado de Gestién de
Seguridad de la Informacidn, cuente con las competencias, formacion y capacitacién
necesarias para ejercer las funciones y responsabilidades establecidas en dicho sistema,
con el fin de asegurar el cumplimiento de sus objetivos.

Por otra parte, los usuarios de informacion del SGC se comprometen a:

e Toda persona que tenga acceso a informacion Institucional del SGC, debe mantenerla en
estricta confidencialidad y no deberd compartirla ni modificarla sin la debida autorizacién.

e Los funcionarios, contratistas y terceros deben acceder exclusivamente a la informacién
a la que tienen permisos y que es necesaria para cumplir sus funciones.

e Los usuarios tienen la obligacidn de reportar los incidentes que afecten la Seguridad de la
Informacién de acuerdo a los procedimientos y los canales establecidos en el Sistema
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6.6.

Integrado de Gestidn de Seguridad de la Informacién, Proteccién de Datos Personales y
Continuidad de Negocio de los Servicios de TI.

Los funcionarios, contratistas, proveedores y publico en general del SGC deben conocer,
cumplir y divulgar, ésta y todas las politicas y buenas practicas de Seguridad de Ia
Informacién del SGC.

Las Politicas de Seguridad de la Informacién son de aplicacién obligatoria para todos los
funcionarios, contratistas y proveedores del SGC, asi como a cualquier persona que tenga
acceso a la informacién de caracter institucional independientemente del area en la que
se encuentren y sin importar las caracteristicas de las tareas que desempefien.

Es de caracter obligatorio la implementacién de las Politicas de Seguridad de la
Informacidn, en cada una de las direcciones, asi como el cumplimiento de dichas politicas
por funcionarios, contratistas, terceros y partes interesadas.

Incumplimiento de la politica

En caso del incumplimiento de la politica, el SGC a través de la secretaria general, ha establecido
un proceso disciplinario formal para los funcionarios y contratistas que hayan cometido alguna
violacidn de la Politica de Seguridad de la Informacidn, es considerada dentro de otras:

El incumplimiento a las politicas traerd consigo las consecuencias que apliquen segun el
procedimiento disciplinario del SGC y asumira las responsabilidades de tipo disciplinario
o legal incluyendo lo establecido en las normas que competen al Gobierno Nacional en
cuanto a Seguridad de la Informacidén se refiere y las disposiciones sobre contratacion
publica.

La copia, sustraccidn, dafio intencional o utilizacién para fines distintos a labores propias
de la entidad seran consideradas como una violacién a las Politicas de Seguridad de la
Informacién de SGC.

La descarga, instalacion o uso de software ilegal o sin licenciar sera considerada como una
violacidn a las Politicas de Seguridad de la Informacidn y datos personales del SGC.

Los funcionarios, contratistas o terceros que de la investigacion del incidente se
encuentren responsables, deben asumir las consecuencias legales, administrativas,
disciplinarias o de otra indole que apliquen a la normativa del SGC, incluyendo lo
establecido en las normas que competen al Gobierno nacional en cuanto a Seguridad de
la Informacion se refiere.
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Tenga en cuenta: el incumplimiento a las politicas traera consigo las consecuencias que apliquen
segun el procedimiento disciplinario del SGCy asumira las responsabilidades de tipo disciplinario
o legal incluyendo lo establecido en las normas que competen al Gobierno Nacional en cuanto a
Seguridad de la Informacidn se refiere y las disposiciones sobre contratacion publica.

6.7. Excepcidn

El manejo de excepciones en la presente Politica de Seguridad de la Informacién serd validado por
el Oficial de la Seguridad de la Informacidn, siempre que sean evaluadas y autorizadas por la
Direccién General. Si la EXCEPCION se encuentra documentada, su aplicacién dependerd de la
accion establecida para llevarla a cabo

Ante la necesidad de una nueva excepcidn a la politica de seguridad se debera solicitar al Oficial
de Seguridad de la Informaciéon mediante el registro de un incidente de seguridad (conforme al
procedimiento de gestién de incidentes de seguridad), analizar el riesgo correspondiente y
determinar las acciones de mitigacién para llevar a cabo la excepcién.
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